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1 Praambel

1 Das unternehmensweite Risikomanagement ist Fiihrungsaufgabe und integraler Be-
standteil aller Geschéftsprozesse inklusive der Planungs- und Uberwachungsprozesse je-
der Organisation. Der Priifung des Risikomanagementsystems kommt damit eine beson-

dere Bedeutung zu.

2  Die Interne Revision ist neben anderen Funktionen in einer Organisation, wie Compli-
ance, Risikomanagement und Controlling, Bestandteil des internen Uberwachungssys-
tems. Gemaf dem Three Lines Model hat die Interne Revision als Third Line neben der
First Line (operatives Management) auch die Prozesse und Struktur der Funktionen in der
Second Line (z. B. Compliance, Risikomanagement, Controlling, Qualititsmanagement) in
ihre Prifungstatigkeiten einzubeziehen.

3 Ziel dieses Standards ist die Darstellung von Grundsétzen fur die Prufung des Risiko-
managementsystems durch die Interne Revision. Dieser Standard bildet ein Rahmenwerk
zur Planung und Durchfiihrung von Prifungen des Risikomanagementsystems und ist
auch fur kleinere Organisationen anwendbar. Er stellt bewusst keinen konkreten Prifungs-
plan dar. Erg&nzend werden durch das DIIR Hinweise zur Prifung, z. B. in Form von
Checklisten, veroffentlicht.

4 Zur Konkretisierung eines Prifungsplans sind die in diesem Standard dargestellten
Grundsétze anhand der jeweiligen organisationsspezifischen Gegebenheiten risikoorien-
tiert in einzelne Prifungsgebiete und Prufungshandlungen umzusetzen. Dabei wird die
Einbeziehung von Risikomanagementstandards, z. B. COSO ERM Integrated Framework
oder ISO 31000, empfohlen.

5  Die Prifung muss auch die gesetzlichen Anforderungen aus § 91 (2)-(3), § 107 (3)-
(4) AktG und 81 StaRUG bertlcksichtigen, insbesondere die friihe Erkennung bestandsge-
fahrdender Entwicklungen, die sich meist aus Kombinationseffekten mehrerer Einzelrisiken
ergeben. Prifungsgegenstand ist das gesamte Uberwachungssystem, d. h. das Risikoma-
nagementsystem im weiteren Sinn, das alle Managementsysteme umfasst, die sich mit Ri-
siken befassen. Aufgrund der Ausstrahlungswirkung galten diese Anforderungen sinnge-
man auch fur solche Unternehmen, die nicht unmittelbar vom Gesetzeswortlaut erfasst
wurden.

6  Mitdem am 01.01.2021 in Kraft getretenen StaRUG (Unternehmensstabilisierungs-
und -restrukturierungsgesetz) wird klargestellt, dass analog § 91 (2) AktG die Geschéftslei-
tungen aller Gesellschaften ohne nattrliche Personen als Vollhafter, speziell damit auch



GmbH und GmbH & Co. KG, verpflichtet sind, mdgliche bestandsgefahrdenden Entwick-
lungen zu erkennen. Erstmalig wird von der Geschéftsleitung gefordert, bei einer kritischen
Bestandsgefahrdung nun ,geeignete Gegenmalfinahmen® der Krisen- und Risikobewalti-
gung, bis hin zu einem Restrukturierungsplan zu ergreifen. Die Entscheidung Uber solche
»,Gegenmaflinahmen* ist grundsatzlich als eine ,unternehmerische Entscheidung”im Sinne
von § 93 AktG aufzufassen. Bei solchen, wie auch bei anderen unternehmerischen Ent-
scheidungen (z. B. bedeutenden Investitionen), fordert der Gesetzgeber, dass das Lei-
tungsorgan auf Basis ,angemessener Informationen“ handelt, damit im Falle eines Scha-
deneintritts die Business Judgement Rule greifen kann und das Leitungsorgan nicht
mangels Pflichtverletzung personlich haftet.! Insbesondere ist bei der Entscheidungsvor-
bereitung aufzuzeigen, welche Chancen und Gefahren (Risiken) mit der beabsichtigten
Entscheidung verbunden sind und wie sich der Risikoumfang durch die Entscheidung ver-
andern wirde. Die infolge § 93 AktG notwendige entscheidungsorientierte Ausrichtung des
Risikomanagements ist folglich auch Prifungsgegenstand.

7  Des Weiteren wurde in der Version 2.1 auch die Implikationen des am 01.07.2021 in
Kraft getretenen FISG (Gesetz zur Starkung der Finanzmarktintegritat — Finanzmarktinteg-
ritatsstarkungsgesetz) bertcksichtigt. Wesentlich ist hier insbesondere die Erweiterung von
8 91 AktG um Abs. 3: ,Der Vorstand einer borsennotierten Gesellschaft hat dartiber hinaus
ein im Hinblick auf den Umfang der Geschéftstatigkeit und die Risikolage des Unterneh-
mens angemessenes und wirksames internes Kontrollsystem und Risikomanagementsys-
tem einzurichten.” Die Anforderung an das Risikomanagement und die internen Kontroll-
systeme von borsennotierten Aktiengesellschaften werden hier ausdriicklich erwéhnt und
im Aufgabenumfeld konkretisiert. Damit ergeben sich fir die betreffenden borsennotierten
Aktiengesellschaften Anforderungen, die tiber die allgemeinen Anforderungen aus 81 Sta-
RUG hinausgehen. Fur die Interne Revision borsennotierter Aktiengesellschaften bedeutet
dies, dass die Angemessenheit und Wirksamkeit eines umfassenden Risikomanagement-
systems und eines internen Kontrollsystems zu prifen sind. Neben der Risikofriherken-
nung umfasst dieses insbesondere auch die Risikobewaltigung und die Einbeziehung von
Risikoanalysen bei ,unternehmerischen Entscheidungen” (§ 93 AktG).

8  Dieser Standard ersetzt nicht die weitaus detaillierteren Ansétze zur Priifung des Risi-
komanagementsystems in Branchen, in denen die externen Regelungen zur Risikoma-
nagementfunktion und deren Umsetzung seit vielen Jahren ein wesentliches Priiffeld der
Internen Revision sind.

1 Eine Pflichtverletzung liegt nicht vor, wenn das Vorstandsmitglied bei einer unternehmerischen Entscheidung
vernunftigerweise annehmen durfte, auf der Grundlage angemessener Information zum Wohle der Gesellschaft
zu handeln. (8 93 AktG)



2 Adressaten, Geltungsbereich und Verbindlichkeit des
Standards

9  Der vorliegende Standard richtet sich vorrangig an Leiter und Mitarbeiter von Internen
Revisionsfunktionen. Darliber hinaus unterstitzt er durch die definierten Anforderungen an
die Prifung eines Risikomanagementsystems Vorstande und Aufsichtsrate bei der Erfil-
lung ihrer Sorgfalts- und Uberwachungspflichten sowie Abschlusspriifer in Bezug auf die
Zusammenarbeit mit der Internen Revision. Verantwortlichen in den Bereichen Risikoma-
nagement, Compliance und Controlling geben die vorgegebenen Priifungsinhalte ein klare-
res Bild der Anforderungen an ein Risikomanagementsystem.

10 Dieser Revisionsstandard wurde vom DIIR — Deutsches Institut fur Interne Revision
e.V. in einem sorgfaltigen Verfahren entwickelt und verabschiedet. Er erganzt als lokale
Leitlinie das International Professional Practice Framework (IPPF). Die Anwendung dieses
Revisionsstandards wird fUr Interne Revisoren in Deutschland dringend empfohlen.



3 Rechtliche Grundlagen des Risikomanagementsystems

11 Rechtliche Grundlagen, aus denen sich Anforderungen zur Einrichtung eines Risiko-
managementsystems und dessen Uberwachungspflicht direkt oder indirekt ableiten lassen,
existieren in vielféltiger Form und variieren insbesondere je nach Branche und Rechtsform
der Organisation. Sie ergeben sich aus allgemeinen gesetzlichen Vorschriften (bspw. Han-
delsgesetz und Aktiengesetz), aber auch aus branchenspezifischen Regelungen (bspw.
die Mindestanforderungen an das Risikomanagement (MaRisk) in der Finanzbranche).

12 Wahrend im Handelsrecht (§8 289 und 315 HGB) die Berichtspflichten tber das Risi-
komanagementsystem im Lagebericht beschrieben werden, fordert insbesondere das Akti-
engesetz in § 91 (2) vom Vorstand die Einrichtung eines Uberwachungssystems, damit
den Fortbestand der Gesellschaft gefahrdende Entwicklungen frih erkannt werden. In der
Gesetzesbegriindung prazisiert der Gesetzgeber diese Anforderung mit der Verpflichtung
des Vorstands, fur ein angemessenes Risikomanagement zu sorgen. Im Jahr 2009 wurden
mit dem Bilanzrechtsmodernisierungsgesetz (BilMoG) zudem die Uberwachungspflichten
des Aufsichtsrats im Hinblick auf das unternehmensweite Risikomanagementsystem in §
107 (3) AktG konkretisiert. Durch das FISG wurde das Aktiengesetz um konkrete Anforde-
rungen zu Umfang und Wirksamkeit des internen Kontrollsystems und Risikomanagement-
systems erweitert (siehe auch Tz. 7).

13 Die Regelungen des Aktiengesetzes haben fiir Organisationen anderer Rechtsformen
je nach Grof3e, Komplexitat und Struktur eine Ausstrahlungswirkung. Nach § 1 StaRUG
sind seit 01.01.2021 explizit die Geschéftsleiter aller Organisationen ohne natirliche Per-
son als Vollhafter, speziell also der GmbHs und GmbH & Co. KGs, verpflichtet, Entwicklun-
gen zu Uberwachen, die zu einer Bestandsgeféahrdung fihren kénnen.

14 Fir die Finanzbranche wurden durch die Bundesanstalt fiir Finanzdienstleistungsauf-
sicht (BaFin) in den MaRisk Grundsatze fur die Ausgestaltung des Risikomanagements,
spezifische Anforderungen an die Organisation und die Prozesse fiir das Management und
das Controlling von Adressenausfall-, Marktpreis-, Liquiditats- und operationellen Risiken
sowie ein Rahmen fir die Ausgestaltung der Internen Revision vorgegeben.

15 Fdir die offentlichen Bereiche kann die Verpflichtung zu einem Risikomanagement aus
§ 53 des Haushaltsgrundsatzegesetzes sowie aus der Bundeshaushaltsordnung, den Lan-
deshaushaltsordnungen und den Gemeindeordnungen der jeweiligen Lander abgeleitet
werden.

16 Daruber hinaus ist der Deutsche Rechnungslegungsstandard DRS 20 (Konzernlage-
bericht) zu beachten, der Regelungen zur Risikoberichterstattung enthalt.



4 Begriffsdefinitionen

17 Dieser Standard verwendet die nachfolgenden Definitionen. Eine Vielzahl von Nor-
men, Standards und anderen Veroffentlichungen verwendet diese Begriffe in &hnlicher, oft
aber in enger oder weiter gefasster Weise. Jede Organisation muss fiir sich im Kontext der
jeweiligen Betrachtung festlegen, welche die fur sie geeigneten Definitionen sind.

18 Risiko

Der Begriff Risiko beschreibt die Mdglichkeit des Eintretens von Ereignissen oder von Ent-
wicklungen, die sich auf die Erreichung von Zielen auswirken, was die Mdglichkeit von po-
sitiven Abweichungen (Chancen) und negativen Abweichungen (Gefahren, Risiken im en-
geren Sinn) einschliel3t. Analyse und Quantifizierung von Risiken setzen damit
grundsétzlich die Transparenz tber die zugrundeliegenden Ziele voraus. Ein Risiko ent-
steht infolge der bestehenden Unsicherheiten oder der unvollstéandigen Informationen in
Bezug auf die zukiinftige Entwicklung des Umfeldes der ZielgroRen. Exemplarische Risiko-
kategorien sind strategische Risiken, Marktrisiken, operative Risiken, Berichterstattungs-
sowie Compliancerisiken.

19 Risikomanagement

Risikomanagement bezeichnet alle Tatigkeiten, die darauf ausgerichtet sind, Risiken frih-
zeitig und systematisch zu erfassen, zu steuern und zu tiberwachen. Es gehort auch zu
den Aufgaben des Risikomanagements sicherzustellen, dass schon bei der Vorbereitung
wesentlicher unternehmerischer Entscheidungen deren Implikationen fur den zukunftigen
Risikoumfang nachvollziehbar aufgezeigt werden, um zumindest eine mit solchen Ent-
scheidungen moglicherweise einhergehende bestandsgeféahrdende Entwicklung frih zu
erkennen. Neben bereits vorhandenen Risiken sind also durch das Risikomanagement ins-
besondere auch geplante Ma3nahmen und Entscheidungen und deren mdgliche Risiken
zu betrachten. Die alleinige Uberwachung schon identifizierter Risiken ist unzureichend.
Somit gehoren zum Risikomanagement die nachvollziehbare und regelmafige Identifika-
tion von Risiken, deren Analyse und Bewertung, die Implementierung geeigneter Risi-
kosteuerungsmaflinahmen und deren Kontrolle sowie die regelméaf3ige Berichterstattung
und die fortlaufende Uberwachung der Risiken und der zuvor genannten Prozessschritte.

20 Ein unternehmensweites Risikomanagement entsprechend den Anforderungen fir
bdrsennotierte Aktiengesellschaften nach § 91 AktG umfasst neben dem Risikofriiherken-
nungssystem und der Risikosteuerung bzw. Risikobewaltigung insbesondere auch die Ein-
beziehung von Risikoanalysen bei ,unternehmerischen Entscheidungen® (§ 93 AktG).



21 Risikomanagementsystem

Ein Risikomanagementsystem ist der von der Leitung der Organisation vorgegebene auf-
bau- und ablauforganisatorische Rahmen zur Umsetzung des Risikomanagements. Aus-
gangspunkt eines Risikomanagementsystems ist die Festlegung von Rahmenbedingungen
durch die Geschéftsleitung, wie Organisationsziele, Risikopolitik, Verhaltensregeln, Verant-
wortlichkeiten und Kompetenzen, in denen die Geschéftsprozesse inklusive der Risikoma-
nagementtatigkeiten ablaufen. Dies kann strategische Planung, Entscheidungsprozesse
und andere Prozesse, die sich mit Risiken beschéftigen, beinhalten. Das Risikomanage-

mentsystem ist regelmaRig weiterzuentwickeln und zu Uberwachen. In seinen wesentli-
chen Teilen muss es schriftlich, zum Beispiel in einer Richtlinie, niedergelegt sein.

22 Angemessenheit und Wirksamkeit des Risikomanagementsystems

Ein angemessenes Risikomanagementsystem basiert insbesondere auf der Festlegung
von Risikomanagementstrategien und der Einrichtung geeigneter MaRnahmen und inter-
ner Kontrollen. Wirksam ist ein Risikomanagementsystem, wenn es so ausgestaltet und in
der Organisation umgesetzt ist, dass die in Abschnitt 6 beschriebenen Risikomanagement-
phasen aufeinander aufbauend und ordnungsgemaf durchlaufen werden, sodass die Er-
reichung der unternehmerischen Ziele mit ausreichender Wahrscheinlichkeit ermdglicht
wird und potenzielle, die Organisation wesentlich beeinflussende Ereignisse erkannt wer-
den kdnnen und darauf angemessen reagiert werden kann.

23 Risikoaggregation

Risikoaggregation ist die Methode zur Bestimmung des Gesamtrisikoumfangs, der sich
aus quantifizierten Einzelrisiken unter Beachtung moglicher Kombinationseffekte und
stochastischer Abhéngigkeiten (wie Korrelationen) ergibt. Im Risikomanagement ist die Ri-
sikoaggregation der Risikoanalyse nachgelagert und erforderlich, um mdgliche bestands-
gefahrdende Entwicklungen gemaf § 91 (2) AktG und § 1 StaRUG zu erkennen.

24 Die Risikoaggregation erlaubt die Berechnung von Kennzahlen fir den Gesamtrisiko-
umfang (Value-at-Risk oder Eigenkapitalbedarf) und daraus ableitbare GréRen (wie Insol-
venzwahrscheinlichkeit oder risikogerechte Kapitalkosten). Einzelrisiken sind nicht einfach
addierbar. Insbesondere durch die Monte-Carlo-Simulation, aber auch durch gleichwertige
stochastische Methoden, ist es moglich, unterschiedliche Risikotypen (beschrieben durch
unterschiedliche Wahrscheinlichkeitsverteilungen) zu aggregieren. Mit Blick auf ihre Unter-
nehmensplanung kénnen sich Organisationen so ein besseres Gesamtbild der Risikolage
verschaffen.

25 Gesamtrisikoumfang, Risikodeckungspotenzial, Risikotragfahigkeit, Risikotoleranz

Es empfiehlt sich, Kennzahlen zu definieren, die den aggregierten Gesamtrisikoumfang in
Relation zum Risikodeckungspotenzial des Unternehmens setzen. Das Risikodeckungspo-
tenzial l&sst sich auf zweierlei Weise definieren: a) das vorhandene Eigenkapital zur Abde-
ckung maoglicher Verluste und b) die Liquiditatsreserven (inkl. freier und moglicher zusatzli-
cher Kreditlinien) zur Abdeckung risikobedingter Liquiditatsabfliisse. Letzteres ist zumeist
die fur das Uberleben entscheidende GroRe.



26 Die Risikotragfahigkeit ergibt sich aus dem Risikodeckungspotenzial und dem aggre-
gierten Gesamtrisikoumfang. Kennzahlen fur die Risikotragfahigkeit beurteilen den Grad
der Bestandsgefahrdung bzw. die Wahrscheinlichkeit fiir eine bestandsgefahrdende Ent-
wicklung (vergleiche Tz. 28).

27 Wahrend sich die Risikotragféhigkeit damit auf eine bestandsgefahrdende Entwick-
lung bezieht, stellt die Risikotoleranz auf ein vorsichtigeres, von der Geschaftsleitung fest-
gelegtes Sicherheitsziel ab. Fir die Beurteilung der Risikotoleranz wird die Angabe ver-
gleichbarer Kennzahlen empfohlen, wie sie fiir die Beurteilung der Risikotragféhigkeit
verwendet werden (z. B. die Wahrscheinlichkeit, das festgelegte Sicherheitsziel zu verlet-
zen).

28 Bestandsgeféahrdende Entwicklung

Von einer bestandsgefahrdenden Entwicklung spricht man, wenn eine Situation der Uber-
schuldung oder Zahlungsunfahigkeit droht. Letztere droht, wenn nicht ausreichend schnell
liquidierbare Vermégensmassen vorhanden sind und Kreditvereinbarungen (Covenants)
verletzt werden, die eine Kiindigung von Krediten nach sich ziehen und/oder Mindestanfor-
derungen der Fremdkapitalgeber an das Rating nicht mehr erfillt sind. Grundséatzlich kann
man von einer bestandsgefahrdenden Entwicklung im Sinne 891 (2) AktG bzw. 81 Sta-
RUG ausgehen, wenn die Geschaftsleitung nicht mehr allein in der Lage ist, eine schwere
Krise abzuwenden (also z. B. auf eine Kapitalerhéhung durch die Gesellschafter oder ein
vertraglich nicht abgesichertes Entgegenkommen von Glaubigern angewiesen ist). Wird

dieser ,kritische Grad“ der Bestandsgefahrdung Uberschritten, sind ,geeignete Gegenmalf3-
nahmen® durch die Geschéaftsleitung (Vorstand oder Geschaftsfiihrer) zu initiieren und das
Uberwachungsorgan (i. d. R. der Aufsichtsrat) tiber die Situation und die geplanten MaR-
nahmen zu informieren.

29 Fruherkennung der Bestandsgefahrdung

Die Geschaftsleiter haftungsbegrenzter Unternehmen sind zur Etablierung geeigneter Ver-
fahren zur Friherkennung bestandsgefahrdender Risiken verpflichtet. Dabei missen zu-
mindest mogliche ,bestandsgefahrdende Entwicklungen® friihzeitig erkannt werden. Ge-
rade bei einer Fruherkennung kann es nicht (nur) darum gehen, finanzielle Warnsignale
(siehe Tz. 28) wahrzunehmen. Denn beispielsweise ein Lieferengpass oder mangelndes
Kundeninteresse sind frihe Indikatoren, die sich jedoch noch nicht in der Liquiditat oder
der Buchhaltung niedergeschlagen haben. Ein solches Friherkennungssystem fokussiert
sich auf schwache Signale. Krisenfriherkennung und Krisenpravention beziehen sich hin-
gegen auf bestandsgefahrdende Entwicklungen als Resultat realisierter Risiken. In diesem
DIIR Revisionsstandard werden sowohl die Frilherkennung der Bestandsgefahrdung als
auch die Krisenpravention als Gegenstande einer Prifung durch die Interne Revision be-
trachtet.



5 Auftrag der Internen Revision zur Prifung des
Risikomanagementsystems

30 Zu einer erfolgreichen und wertorientierten Fiihrung einer Organisation im Sinne einer
guten Corporate Governance gehort ein auf die Risikolage fokussierendes Uberwachungs-
system. Neben der Uberwachung vorhandener Risiken ist das System der Vorbereitung
von Managemententscheidungen einzubeziehen, um die Auswirkungen von Entscheidun-
gen auf die Risikolage zu erfassen.

31 Die sich daraus ergebende Aufgabe der Internen Revision, das Risikomanagement
umfassend zu prifen, spiegelt sich in der Definition des DIIR und des Institute of Internal
Auditors (I1A) wider:

,Die Interne Revision erbringt unabhangige und objektive Priifungs- und Beratungs-
dienstleistungen, welche darauf ausgerichtet sind, Mehrwerte zu schaffen und die Ge-
schaftsprozesse zu verbessern. Sie unterstitzt die Organisation bei der Erreichung ihrer
Ziele, indem Sie mit einem systematischen und zielgerichteten Ansatz die Effektivitat
des Risikomanagements, der Kontrollen und der Fiihrungs- und Uberwachungspro-
zesse bewertet und diese verbessern hilft.”

32 Die internationalen Standards fur die berufliche Praxis der Internen Revision definie-
ren mit dem Ausfiihrungsstandard 2120 die Aufgabe der Internen Revision bzgl. der Pru-
fung des Risikomanagements:

,Die Interne Revision muss die Funktionsféhigkeit der Risikomanagementprozesse be-
urteilen und zu deren Verbesserung beitragen.*

33 Die Erlauterung des IlIA zu Standard 2120 besagt:

,Die Feststellung, ob Risikomanagementprozesse funktionsfahig sind, wird anhand der
Beurteilung des Internen Revisors getroffen, dass:

e die Ziele der Organisation mit deren Mission im Einklang stehen und diese unter-
stutzen,

e wesentliche Risiken erkannt und bewertet sind,

e angemessene Risikomaflinahmen ergriffen worden sind, die mit der Risikoakzep-
tanz der Organisation im Einklang stehen und

e wesentliche risikobezogene Informationen erfasst und rechtzeitig in der Organisa-
tion kommuniziert werden, sodass es Mitarbeitern, Fihrungskréaften und Ge-
schaftsleitung bzw. Uberwachungsorgan maglich ist, inren Verantwortlichkeiten
gerecht zu werden.

10



34 Im Zusammenhang mit der Prifung des Risikomanagementsystems ergeben sich
Prufungserfordernisse, die sowohl die Abschlusspriifer als auch die Interne Revision be-
treffen. Dabei ist eine Zusammenarbeit zwischen Interner Revision und Abschlussprifern
ausdricklich gewunscht. Bislang untersuchen die Abschlussprifer geméar dem IDW Pri-
fungsstandard 340 n.F. (Stand: 2020) lediglich die gesetzlichen Anforderungen an das
Vorhandensein eines Risikofriiherkennungssystems nach § 91 (2) AktG. Eine erweiterte
Prufung von Risikomanagementsystemen durch den Wirtschaftsprifer geman IDW PS 981
ist hingegen freiwillig und nicht Bestandteil der Abschlusspriifung. Aus § 93 AktG und § 1
StaRUG sowie dem FISG ergeben weitere Anforderungen an das Risikomanagement, die
gemalf I1A-Standard 2120 auch Gegenstand der Priifung durch die Interne Revision sein
mussen, deshalb in diesem DIIR Revisionsstandard erfasst sind und in Kapitel 6 ndher
thematisiert werden.

35 Bei den borsennotierten Aktiengesellschaften ist zudem zu prifen, ob ein angemes-
senes und wirksames internes Kontrollsystem und Risikomanagementsystem existieren

(8 91 (3) AktG). Daher sind hier auch die Verfahren fir Risikosteuerung und Risikobewalti-
gung Gegenstand der Priifung. Betrachtet werden sollten dabei die Wirksamkeit der Ver-
fahren und die Angemessenheit der Kosten dieser Verfahren im Vergleich zur erwarteten
Risikoreduzierung. Die Prufung des Risikomanagements nach DIIR Revisionsstandard
geht Uber eine Prufung durch den Abschlussprifer nach IDW PS 340 hinaus.

11



6 Prifung des Risikomanagementsystems und seiner Phasen

36 Die Funktionen des Risikomanagements lassen sich in einem Phasenmodell veran-
schaulichen. Ausgehend von der auf der Gesamtstrategie der Organisation aufbauenden
Risikostrategie folgen auf die Identifikation und Erfassung der Risiken und deren Analyse
und Bewertung die Steuerung und Uberwachung mit einer Riickkopplung zur Risikostrate-
gie und ggf. deren Anpassung. Integraler Bestandteil aller Phasen ist deren Dokumenta-
tion und die Berichterstattung bzw. Kommunikation. Abbildung 1 veranschaulicht dieses
Modell.

Gesamtstrategie
der Organisation

Risikomanagement-Organisation

Risikostrategie

7 N

Dokumentation,
Steuerung und 5 Berichter- 2 Identifikation
Uberwachung stattung und und Erfassung
Kommunikation

Analyse und
Bewertung

Abb. 1: Phasenmodell des Risikomanagements

37 Die Prufung des Risikomanagementsystems orientiert sich an den genannten Phasen
und Elementen, die in den weiteren Abschnitten detaillierter ausgefiihrt sind. Um eine Aus-
sage Uber die Angemessenheit und die Wirksamkeit des Systems treffen zu konnen, sind
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das Design des Systems, seine Implementierung und die Wirksamkeit Uber einen zu defi-
nierenden Prifungszeitraum zu prufen.

38 Durch die Priifung des Systemaufbaus und der festgelegten Ablaufe lasst sich ein Ur-
teil Uber die Angemessenheit im Sinne der Zielsetzung gewinnen. Um die Eignung des Ri-
sikomanagementsystems sowohl im Aufbau als auch in der Umsetzung beurteilen zu kén-
nen, sind folgende Elemente zu betrachten: Methodik, Organisation, Aufgabenzuordnung,

Prozesse, genutzte Informationssysteme einschlieRlich der Speicherung und Ubertragung

von Daten, Dokumentation, Anpassungsféahigkeit (Dynamik) und Integration in bestehende
Uberwachungs- und Fiihrungssysteme.

39 Die Prufung der betriebswirtschaftlichen Methoden betrachtet die im Risikomanage-
ment genutzten Verfahren im Hinblick auf die Angemessenheit zur Erfillung der gesetzten
Ziele. Geprift werden missen dabei insbesondere die Eignung der Methoden der Risi-
koidentifikation, die Eignung der genutzten quantitativen Verfahren zur Beschreibung von
Risiken (Wahrscheinlichkeitsverteilungen, stochastische Prozesse) und die Methoden der
Risikoaggregation, speziell auch im Hinblick auf die Eignung, bestandsgefahrdende Ent-
wicklungen aus den Kombinationseffekten von Einzelrisiken zu erkennen. Ebenso zu pru-
fen sind die Methoden zur Bertcksichtigung von Risikoinformationen bei der Entschei-
dungsvorbereitung.

40 Durch die Prufung der Wirksamkeit soll festgestellt werden, ob das System tatsach-
lich wahrend des gesamten Prifungszeitraums die beabsichtigten Ergebnisse erzielt hat.

Anhand konkreter Falle ist zu prufen, ob die Vorgaben eingehalten wurden und die ge-
troffenen Aussagen belastbar sind.

6.1 Risikomanagement-Organisation und Risikokultur

41 Aufbauorganisation

Die Verantwortung fir das Risikomanagementsystem ist in der Geschéftsleitung verankert.
Als Gesamt- und damit auch Risikoverantwortliche ist die Geschéftsleitung speziell im
Rahmen der Definition der Risikostrategie und der Rahmenvorgaben fur die Implementie-
rung geeigneter Steuerungsmafnahmen Bestandteil des Risikomanagementsystems. Dar-
Uber hinaus ist die Geschéftsleitung dafir verantwortlich, dass die Funktionen des Risiko-
managements wirksam umgesetzt sind. Die dafir von der Geschéftsleitung einzurichtende
Risikomanagement-Organisation hat fir eine neutrale und zeitnahe Risikoberichterstattung
sowie fir die dafur erforderliche wirksame Ausgestaltung des Risikomanagementsystems
Sorge zu tragen.
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42 Die Risikomanagementphasen finden in allen Teilen und auf allen Hierarchieebenen
einer Organisation statt. Dies beinhaltet die Umsetzung der Risikostrategie, die Identifika-
tion, Erfassung, Analyse, Bewertung, Steuerung und Uberwachung sowie Berichterstat-
tung bzw. Kommunikation der Risiken. Daher ist die Interaktion auf allen und tber alle
Ebenen hinweg durch eine geeignete Aufbauorganisation des Risikomanagements sicher-
zustellen. Dabei ist auf die erforderliche Qualifikation der im Risikomanagement Verant-
wortlichen zu achten. Die Interne Revision muss sich im Rahmen ihrer Priifung von der
Angemessenheit und Wirksamkeit dieser Aufbauorganisation Uberzeugen.

43 Ablauforganisation
Organisatorische Regelungen und Prozesse mit klarer Abgrenzung der Verantwortungsbe-

reiche stellen sicher, dass ein angemessenes und wirksames Risikomanagementsystem
etabliert ist.

44 Risikokultur

Basis fir ein effektives Risikomanagementsystem ist eine Risikokultur, die einen offenen
Umgang mit Risiken unterstutzt. Damit wird nicht nur das Management bereits bekannter
Risiken, sondern auch die schnelle Reaktion auf Anderungen im Risikoprofil unterstiitzt.
Die Risikokultur umfasst als Teil der Unternehmenskultur die grundsétzliche Einstellung
und das Verhalten beim Umgang mit Chancen und Gefahren. Sie beeinflusst das Risiko-
bewusstsein und bildet die Grundlage fur ein wirksames Risikomanagementsystem im Un-
ternehmen.

45 Die etablierten Ablaufe im Risikomanagement sind von der Internen Revision auf ihre
Angemessenheit und Wirksamkeit hin zu prifen.

46 Dokumentation

Das Risikomanagementsystem ist z. B. in einem Risikomanagementhandbuch oder einer
Richtlinie, die die Eckpunkte des Systems wie Risikostrategie, Risikobewertung und Ar-
beitsanweisungen umfassen, zu dokumentieren. Dazu gehdrt auch die Beschreibung der
operativen Umsetzung des Risikomanagementsystems in den verschiedenen Organisati-
onseinheiten. Eine angemessene, systematische und fur sachkundige Dritte nachvollzieh-
bare Dokumentation der definierten Risikomanagementphasen ist Bestandteil der Prifun-

gen durch die Interne Revision.
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6.2 Risikostrategie

47 Die Risikostrategie ist aus der Gesamtstrategie der Organisation abgeleitet. Sie um-
fasst die Risikobereitschaft der Geschéaftsleitung unter Berlicksichtigung des Risikode-
ckungspotenzials der Organisation, die Ziele der Risikosteuerung der wesentlichen Ge-
schéaftsaktivitaten sowie die Malnahmen zur Erreichung dieser Ziele. Sie sollte so
ausgestaltet sein, dass die operative Steuerung der Risiken daraus abgeleitet werden kann.

48 Fur die Interne Revision ergeben sich folgende wesentliche Prifungsaspekte:
. Konsistenz der Risikostrategie mit der Gesamtstrategie der Organisation,
= Konkretisierung in Bezug auf die Ableitung operativer Risikosteuerungsmaf3nahmen,

= Darstellung aller wesentlichen und Berilicksichtigung neuer Risiken; dazu gehort auch
die Erfassung von Erkenntnissen Uber Risiken in allen Managementsystemen, bei-
spielsweise aus dem Qualitditsmanagement und dem Informationssicherheitsmanage-
ment, sowie der unsicheren Planannahmen im Rahmen von Planung und Budgetie-
rung,

. Festlegung von Risikotoleranzen bzw. eines Limitsystems, welches in qualitativen o-
der quantitativen Vorgaben ausdruckt, in welchem Umfang die Geschéftsleitung be-
reit ist, bestimmte Risiken einzugehen,

. Darlegung des Risikotragfahigkeitskonzepts, welches darstellt, welche Ressourcen
das Eingehen der tolerierten Risiken absichern, und Kennzahlen fur die Beurteilung
des Sicherheitsabstandes zu einer ,bestandsgefahrdenden Entwicklung” aufzeigt,

. Festlegung von Schwellenwerten fir Kennzahlen des Risikotragféhigkeitskonzepts,
ab dem die Geschaftsleitung zu ,geeigneten GegenmaRnahmen® (s. § 1 StaRUG)
und einer Information des Uberwachungsorgans verpflichtet ist (z. B. beziglich Insol-
venzwahrscheinlichkeit oder Wahrscheinlichkeit einer ,bestandsgefahrdenden Ent-
wicklung® (Gefahrdungswahrscheinlichkeit)),

" Einbezug der wesentlichen ausgelagerten Prozesse (Outsourcing) in die Risikobe-
trachtung,

" RegelmaRige und anlassbezogene Uberpriifung und Anpassung der Risikostrategie,
=  Adéaquate Dokumentation und Kommunikation der Risikostrategie,

" Klare und operationale Definition des Begriffs der bestandsgefahrdenden Entwick-
lung, um diese erkennen und ihre Wahrscheinlichkeit einschatzen zu kdnnen.
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6.3 Risikoidentifikation und -erfassung

49 Die Risikoidentifikation und -erfassung umfasst eine methodische Ermittlung aller ftr
die Aufgaben und Ziele der Organisation relevanten Risiken. Sie setzt an den von der Ge-
schéftsleitung vorgegebenen Zielen und strategischen Entscheidungen an.

50 Eine Risikoinventur ist regelmafig durchzufiihren. Um neue oder im Umfang wesent-
lich veréanderte Risiken friih zu erkennen, ist dabei insbesondere zu untersuchen, ob in den
Ublichen Arbeitsprozessen (z. B. der Budgetierung) implizit aufgedeckte Risiken auch im
Risikomanagement beriicksichtigt werden (Integriertes Risikomanagement). Je nach Ge-
schéaftsmodell der Organisation reicht dies von einer jahrlichen Aufnahme und Bewertung
der wesentlichen Risiken bis zu einer Echtzeit-Uberwachung der Risiken. Die Identifikation
kann sowohl auf zentraler Ebene als auch dezentral durch zustandige Funktionen erfolgen.
Die Mdglichkeit zur angemessenen Strukturierung und Aggregation von Risiken ist dabei
ebenso wichtig, wie die Berlicksichtigung von Interdependenzen zwischen Risiken.

51 Zur Risikoidentifikation kénnen zahlreiche Methoden und Instrumente eingesetzt wer-
den, z. B. Unternehmens- und Umweltanalysen und Befragungen. Aul3er den Geschafts-
prozessen sind auch die Unterstitzungsprozesse wie Finanzen, Personal, Informations-
technologie sowie ausgelagerte Prozesse (Outsourcing) einzubeziehen. Besondere
Beachtung missen dabei die strategischen Risiken finden, die die wesentlichen Erfolgspo-
tenziale bedrohen und die im Allgemeinen nur unter Einbeziehung der Geschaftsleitung
analysiert werden kénnen. Auch die systematische Erfassung von unsicheren Annahmen,
die im Planungs- und Budgetierungsprozess, aber auch bei Entscheidungen im Kontext
neuer Technologien gesetzt werden, ist eine wichtige Quelle der Risikoidentifikation. Dar-
Uber hinaus mussen die Methoden zur Identifikation seltener Risiken mit hohem Scha-
denspotenzial einbezogen werden. Bestandsgefahrdende Entwicklungen hangen oft von
seltenen Extremrisiken (oder Kombinationseffekten von Risiken) ab, weshalb deren friih-
zeitige Erkennung wichtig ist.

52 Ergebnis der Risikoidentifikation und -erfassung sollte eine strukturierte und vorlaufig
priorisierte Darstellung aller identifizierten Risiken in einem Risikoinventar (Risikoregis-
ter, -katalog, -liste, -landkarte) sein.

53 Die Interne Revision prift die Auswahl der eingesetzten Methoden und Instrumente
zur Risikoidentifikation und bewertet deren Angemessenheit. Sie soll dabei auch darauf
achten, ob das Risikoinventar in regelmafigen Abstanden auf Aktualitat geprift und ent-
sprechend angepasst wird. Die Interne Revision untersucht, ob das Risikomanagement-
system alle wesentlichen Risiken erfasst, auch die Risiken infolge von Entscheidungen der
Geschaftsleitung.

54 Grundlage fur die Prafung der Vollstéandigkeit ist die Dokumentation der Risiken (Risi-

koinventar), die identifiziert wurden. Die Dokumentation der identifizierten Risiken sollte
eine Aufzéhlung enthalten, welche Betriebsstellen, Geschéftsbereiche, Geschéftsfelder
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und Prozesse in die Risikoidentifikation einbezogen wurden und — ebenfalls explizit in ei-
ner Aufzéhlung benannt — welche nicht.

55 Die Prifung der Vollstandigkeit kann Uiber einen Abgleich mit der Vorperiode, Inter-
views der Internen Revision mit den Verantwortlichen, Erkenntnisse aus vorherigen Revisi-
onsauftragen sowie die Einbeziehung externer Erfahrungswerte erfolgen. Dariiber hinaus
kann ein Abgleich der Erfassung mit historischen Schadensfallen oder mit wesentlichen
Ruckstellungen und einer ggf. vorhandenen Risikovorsorge vorgenommen werden. Abwei-
chungsanalysen des Controllings zeigen die Ursachen eingetretener Planabweichungen,
also die bereits eingetretenen Risiken, woraus Riickschlisse auf die Vollstandigkeit gezo-
gen werden kénnen.

6.4 Risikoanalyse und -bewertung

56 Die Analyse und Bewertung von Risiken und deren Aggregation erlauben eine Aus-
sage zum Gesamtrisikoumfang (z. B. Eigenkapitalbedarf) und zu einer méglichen Be-
standsgefahrdung bzw. Auslastung des Risikodeckungspotenzials der Organisation. Bei
der Risikoaggregation sind relevante Risikointerdependenzen zu bericksichtigen.

57 Die im Risikoinventar erfassten Risiken sind im Rahmen der Risikoanalyse hinsicht-
lich der Ursache-Wirkung-Zusammenhéange zu untersuchen sowie im Hinblick auf ihre Ein-
trittswahrscheinlichkeit und quantitativen Auswirkungen einzuschétzen. Dabei werden bei
der Quantifizierung Netto-Risiken betrachtet, also die Risiken unter Berticksichtigung der
vorhandenen Risikobewdltigungsmalinahmen. Das Aufzeigen des Brutto-Risikos ist im
Hinblick auf die Schaffung von Transparenz sinnvoll, u. a. zur Identifikation von Schlissel-
kontrollen. Die Risikoquantifizierung muss nachvollziehbar hergeleitet werden. Der Begriff
der quantitativen Auswirkung umfasst mogliche positive und negative Abweichungen. Im
Allgemeinen ist bei Eintreten eines Risikos die Auswirkung unsicher und durch eine Band-
breite und eine geeignete Wahrscheinlichkeitsverteilung zu beschreiben. Die Einschatzung
der quantitativen Auswirkungen ist zu prufen.

58 Die Quantifizierung von Risiken bezieht regelméafig neben Benchmarks und histori-
schen Schadensdaten auch subjektives Expertenwissen ein. Grundlage der Risikoquantifi-
zierung sollten immer die besten verfugbaren Informationen sein bzw. die besten Informati-
onen, die mit vertretbaren Kosten zu beschaffen sind. Da eine objektive Risikoquan-
tifizierung haufig schwer moglich ist, ist die Datengrundlage zur Nachvollziehbarkeit der
Quantifizierung von besonderer Bedeutung.

59 Die Risikotragféahigkeit kann tber eine Abschatzung der maximalen Risikowirkung (z.
B. in Euro), die eine Organisation Uberstehen kann, und die Wahrscheinlichkeit fur das
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Eintreten einer ,bestandsgefahrdenden Entwicklung“ (Gefahrdungswahrscheinlichkeit) ge-
messen werden. Letzteres ergibt sich aus der Risikoaggregation.

60 Damit wird die Risikotragfahigkeit tiber das wirtschaftliche Eigenkapital erfasst, das
als Haftungsmasse zur Vermeidung einer Uberschuldung zur Verfiigung steht. Da Insol-
venzen auch durch Zahlungsunféhigkeit ausgel6st werden, sind weitergehende Risikotrag-
fahigkeitskonzepte sinnvoll. Dabei sollte insbesondere gepruft werden, ob sich durch die
Verletzung von Mindestanforderungen an das Rating oder Covenants eine (drohende) Illi-
quiditat ergeben konnte.

61 Zu den Kennzahlen fir die Messung der Risikotragfahigkeit sind Schwellenwerte an-
zugeben, bei deren Uberschreiten die Geschéftsleitung ,geeignete GegenmaRnahmen*
der Krisenabwehr initiieren und die Uberwachungsorgane informieren muss. Die Entschei-
dung Uber solche Gegenmafinahmen ist als ,unternehmerische Entscheidung” aufzufas-
sen und die Wirksamkeit fir die Reduzierung des Risikoumfangs und damit der Gefahr-
dungslage ist zu belegen (s. 814 StaRUG).

62 Um Risiken zu priorisieren, Risikobewaltigungsmafnahmen zu beurteilen und Risiken
in Handlungsalternativen (z. B. im Rahmen der Entscheidungsvorbereitung) einzubezie-
hen, ist es notwendig, die durch unterschiedliche quantitative Verfahren beschriebenen Ri-
siken zu vergleichen. Die Interne Revision hat deshalb zu priifen, ob dafir ein geeignetes
Risikomald verwendet wird, wie z. B. Value-at-Risk.

63 Aufgabe der Internen Revision im Rahmen der Priifung der Risikoanalyse und -be-
wertung ist neben der Feststellung der vollstandigen Durchfiihrung der Analyse fir alle
identifizierten Risiken vor allem die Beurteilung der Angemessenheit der angewandten Me-
thoden. Dartiber hinaus sind qualitative oder quantitative Analysen und Berechnungen in
Stichproben nachzuvollziehen, um die korrekte Anwendung der Methoden festzustellen.

64 Bei Anwendung quantitativer Methoden ist besonders auf die Korrektheit der zugrun-
deliegenden Daten zu achten. Bei qualitativen Ansatzen sollte ein Schwerpunkt in der Pri-
fung der getroffenen Annahmen liegen.

65 Die Risikoquantifizierung ist die Beschreibung von Risiken mittels einer geeigneten
Dichte- oder Verteilungsfunktion, mit historischen Daten (wie z. B. einer Liste der Scha-
densfélle) oder einer Haufigkeitsverteilung aus einer Monte-Carlo-Simulation. Ebenfalls zur
Risikoquantifizierung gehort die Zuordnung von RisikomaRen. Mdglich ist dabei die Be-
schreibung eines Risikos durch eine Wahrscheinlichkeitsverteilung, die die Wirkung in ei-
ner Periode angibt oder die Erfassung von zwei separaten Wahrscheinlichkeitsverteilun-
gen, z. B. eine fir die Haufigkeit und eine fur die Schadenshohe je Schadensfall. Bei der
Risikoquantifizierung ist darauf zu achten, dass alle Risiken im Hinblick auf eine einheitli-
che ZielgrolRe (z. B. EBIT oder Ertrag) beschrieben werden. Werden in einem Zwischen-
schritt Risikowirkungen bezlglich mehrerer Dimensionen (z. B. Zeit, Qualitat und Kosten)

18



erfasst, sollten diese schlie3lich auf eine Dimension verdichtet werden. Fur privatwirt-
schaftliche Unternehmen ist dies im Allgemeinen die oberste 6konomische Zielgrofie, z. B.
Gewinn, Ertrag oder Unternehmenswert. Die Quantifizierung von Einzelrisiken ist notwen-
dige Voraussetzung, um mittels Risikoaggregation den Gesamtrisikoumfang des betrach-
teten Prufungsobjekts zu bestimmen. Der Gesamtrisikoumfang sollte durch geeignete Risi-
komal3e ausgedruckt werden (z. B. Value at Risk, Eigenkapitalbedarf oder
Variationskoeffizient der Ertrage).

66 Bei der Prifung kann der Revisor z. B. externe Statistiken oder Benchmarks heran-
ziehen, um im Vergleich mit der zu beurteilenden Bewertung eines Risikoszenarios belast-
bare Resultate zu erzielen.

67 Die Methode der Risikoaggregation, die gewahrleistet, dass auch die Kombinationsef-
fekte von Einzelrisiken im Hinblick auf eine sich daraus ergebende bestandsgefahrdende
Entwicklung erkannt werden, ist zu priifen. Die Aggregation der Risiken soll dabei unter
Bezugnahme auf die Unternehmensplanung erfolgen, um aus der Planungslogik resultie-
rende Abhéngigkeiten der Risiken und das Risikodeckungspotenzial des Unternehmens
sachgerecht zu berticksichtigen.

68 AuRerdem ist das Risikobewertungssystem im Rahmen der Prifung zu beurteilen.
Dazu gehdren
" die Festlegung geeigneter Risikostufen in Abh&angigkeit von der Risikostrategie,

= die angemessene Darstellung der Interdependenzen zwischen Risiken und ihr Bezug
zur Unternehmensplanung,

= die korrekte Durchfiihrung der Aggregation von Risiken,

" die Ableitung eines Gesamtrisikos (z. B. Insolvenzwahrscheinlichkeit oder Gefahr-
dungswahrscheinlichkeit als Ausdruck des Grads der Bestandsgefahrdung),

= die Aktualitat von Risikobewertungen.

Basis dafur ist eine nachvollziehbare Dokumentation des Risikobewertungssystems sowie
der Analysen und Ergebnisse.

6.5 Risikosteuerung und -Uberwachung

69 Gemal dem Three Lines Model liegen Aufgaben zur Risikolberwachung sowohl
beim operativen Management (risk owner) als auch bei zentralen Uberwachungsfunktio-
nen (z. B. Risikocontrolling oder zentrales Risikomanagement). Durch MaRnahmen der Ri-
sikoliberwachung lassen sich die Veranderungen der Risiken im Zeitablauf messen und

19



die Risikosteuerung anpassen. Die Interne Revision dient als unabhéngige Prufungs-
instanz fur das Risikomanagementsystem.

70 Die Risikosteuerung beschaftigt sich mit den MafRnahmen, die durchzufiihren sind,
um die identifizierten und analysierten Risiken im Sinne der Risikostrategie zu steuern. Die
Steuerungsmafinahmen kénnen die Risikovermeidung (Einstellung bzw. Unterlassung von
Aktivitaten), Risikoubertragung (Lieferanten, Kunden, Kapitalmarkt, Versicherungen), Risi-
koreduktion (markt- oder prozessorientierte Mal3nahmen) oder Risikoakzeptanz zum Ziel
haben. Sie setzen bei den Risikoauswirkungen, bei der Eintrittswahrscheinlichkeit oder bei
beiden GrolZen an und sind darauf ausgerichtet, dass die Organisationsziele erreicht wer-
den und der Fortbestand der Organisation nicht gefahrdet wird.

71 Es bietet sich an, fur relevante Risiken Indikatoren und zugehérige Grenzwerte zu de-
finieren, mit denen sich Veranderungen eines Risikos im Zeitablauf messen und beurteilen
lassen. Sie werden kontinuierlich Gberwacht, um friihzeitig erkennen zu kdnnen, ob ein kri-
tischer Risikoumfang tberschritten wird. Ist ein solcher Gberschritten, sind ,geeignete Ge-
genmaflnahmen* bis hin zu einer Restrukturierungsplanung zu initiieren (s. § 1 StaRUG).

72 Die Interne Revision hat bei der Priifung die Angemessenheit und Wirksamkeit der
Maflnahmen und Kontrollen zur Risikosteuerung zu beurteilen. Aufgrund der hohen Be-
deutung der Risikosteuerung fir das Risikomanagementsystem insgesamt ist durch ange-
messene Prufungshandlungen und Stichproben eine ausreichende Prufungssicherheit zu
gewahrleisten. Dazu gehort die Beurteilung der

. Beschreibung der definierten Indikatoren, Steuerungsmafinahmen, Kontrollen und
UberwachungsmaRnahmen (Ist diese systematisch und fiir sachkundige Dritte nach-
vollziehbar?),

. Angemessenheit und Wirksamkeit der Nutzung von Risikoindikatoren zur friihzeitigen
Risikoidentifikation sowie von definierten Grenzwerten, u. a. vor dem Hintergrund der
freien Risikotragfahigkeit,

. Eignung der implementierten Risikosteuerungsmaf3nahmen (Wirken diese tatsachlich
wie gewunscht auf das Risiko ein? Wird die Risikostrategie umgesetzt?),

. Eignung der implementierten Kontrollen (Konnen diese sicherstellen, dass die vom
Management festgelegten Risikosteuerungsmaf3nahmen korrekt und zeitgerecht
durchgefuhrt werden?),

" Wirtschaftlichkeit gewahlter Mal3nahmen und Kontrollen zur Steuerung der identifi-
zierten Risiken,

" Angemessenheit und Wirksamkeit der prozessintegrierten und prozessunabhéngigen
Uberwachungsaktivitdten in der First und Second Line. (Werden die Risikoindikatoren
beobachtet und weiterentwickelt? Werden neue Einflisse auf die Risikostrategie be-
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ricksichtigt? Wird das Vorhandensein und Funktionieren der einzelnen Risikoma-
nagementphasen laufend oder periodisch beurteilt? Herrscht Transparenz tber die
identifizierten Schwachstellen und den Verbesserungsprozess?)

6.6 Risikoberichterstattung und -kommunikation

73 Das wesentliche Ziel der Risikoberichterstattung und Risikokommunikation ist es, den
Entscheidungstragern und Aufsichtsorganen zeitnah die Risikolage der Organisation wi-
derzuspiegeln. Dabei muss Uber den Gesamtrisikoumfang und die Wahrscheinlichkeit ei-
ner bestandsgefahrdenden Entwicklung informiert werden. Es sind sowohl regelmaRlige
Berichte als auch Ad-hoc-Risikomeldungen im konkreten Fall zu erstellen. Insbesondere
ist sicherzustellen, dass bei der Vorbereitung wesentlicher Entscheidungen die Risikoinfor-
mationen fur diese Entscheidungen zur Verfligung stehen.

74 Der Aufbau des Risikomanagementsystems, das Ergebnis der Risikoinventur und die
Beschreibung des implementierten Uberwachungssystems, das die Einhaltung der einge-
leiteten MalRnahmen zur laufenden Erfassung, Steuerung und Kommunikation von Risiken
gewdbhrleistet, sind regelmafiig an die Geschéftsleitung und das Aufsichtsorgan zu berich-
ten. Bestandteil dieser Berichterstattung sollten auch Aussagen zu identifizierten Schwa-
chen bei Organisation und Methoden des Risikomanagementsystems sowie dessen Wirk-
samkeit sein.

75 Fur die Ad-hoc-Risikomeldungen sollten Schwellenwerte sowie ggf. weitere Bedin-
gungen definiert werden. Dabei kann die Ad-hoc-Berichterstattung neben der Risikolage
auch Informationen zu identifizierten Schwachstellen und zur Funktionsfahigkeit des Risi-
komanagementsystems enthalten.

76 Fur Aufsichtsrate ist die Risikoberichterstattung ein wichtiges Instrument im Rahmen
der Erfiillung ihrer gesetzlichen Uberwachungspflicht, die auch die Wirksamkeit des Risiko-
managementsystems zum Inhalt hat. Uberwachungsorgane, wie Aufsichtsrate, sind bei ei-
nem kritischen Grad der Bestandsgefahrdung, der ,geeignete Gegenmalfinahmen* erfor-
dert, Uber die Situation und die geplanten Gegenmalnahmen durch die Geschaftsleitung
zu informieren (81 StaRUG).

77 Die Interne Revision muss die Berichterstattung in ihre Priifungshandlungen einbezie-
hen. Gegenstand der Prifung der Internen Revision ist einerseits die Angemessenheit der
Vorgaben fir die interne Risikoberichterstattung und -kommunikation und andererseits die
wirksame Umsetzung dieser Vorgaben in der Praxis. Ebenfalls Gegenstand der Prufung
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des Berichtswesens sind Entscheidungsvorlagen (z. B. bei Investitionen), da auch hier ge-
pruft werden kann, inwieweit aussagefahige Risikoinformationen bei der Entscheidungs-

vorbereitung vorlagen.
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Es ergeben sich folgende wesentliche Prifungsaspekte:

Festgelegte Rahmenbedingungen fir die Berichterstattung: Hierzu zahlen Festlegun-
gen, was zu berichten ist (z. B. Risiken, Risikobewertungen, SteuerungsmafRnahmen,
Indikatoren, Entwicklungstendenz), welche Risikokategorien genannt werden, welche
Wesentlichkeitsgrenzen beachtet werden, welcher Berichtszyklus und welches Be-
richtsmedium angewendet wird sowie ob eine Brutto- oder Nettorisikoberichterstat-
tung erfolgt.

Fir Regel- und Ad-hoc-Berichterstattung missen der Kommunikationsprozess, die
jeweiligen Verantwortlichen fiir die Berichterstattung sowie die Berichtsempfanger be-
stimmt sein. Auch fur gesetzliche Meldeverpflichtungen (z. B. borsenrechtliche Ad-
hoc-Meldungen) muss ein geeigneter Prozess eingerichtet sein.

Anhand von Stichproben ist die Einhaltung der Vorgaben bei der Kommunikation zu
prufen.

Gegenstand der Prifung ist auch, ob die Berichterstattung insgesamt verstandlich,
vollstéandig, zeitnah und entscheidungsrelevant bzw. adressatengerecht ist. Die Dar-
stellung der Aggregation von Risiken und die notwendige Transparenz und Aussage-
kraft sind zu beurteilen.

Zentraler Aspekt ist dabei die Prifung der Bereitstellung der Ergebnisse aus der Risi-
koaggregation, um bestandsgefahrdende Entwicklungen aus der Kombination mehre-
rer Einzelrisiken zu erkennen.

Die Berlicksichtigung von Risikoinformationen bei wesentlichen unternehmerischen
Entscheidungen (z. B. in Entscheidungsvorlagen bei der Geschéftsleitung) muss
nachvollziehbar sein.
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