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Stellungnahme des DIIR - Deutsches Institut fiir Interne Revision e.V.

1. Aligemeine Anmerkungen

Das Schreiben enthdlt sowoh! konkrete Hinweise zur Umsetzung des § 25c Abs. 1
KWG als auch Hintergriinde, Uberlegungen und Empfehlungen der Aufsicht. Wir
empfehlen, das Rundschreiben auf konkrete Mal3gaben zu beschranken, die von den
betroffenen Gesellschaften in Abhdngigkeit von der jeweiligen GréBe und Risikosi-
tuation angemessen umzusetzen sind (Proportionalitdt). Dabei sollte insbesondere der
Ressourcensituation in kleineren Hausern Rechnung getragen werden. Insbesondere
bei Formulierungen mit empfehlendem Charakter (Umsetzungsbespiele etc.) bleibt
letztlich unklar, inwieweit die Aufsicht eine Umsetzung in den betroffenen Gesell-
schaften erwartet und welche Rolle diesen bei den einschidgigen Priifungen von In-
terner und Externer Revision beizumessen ist. Wie auch bei anderen Rundschreiben
(z.B. RS 15/2009 MaRisk Banken), sollten diese daher der Praxis iiberlassen bleiben.

Generell fallt auf, dass zentrale und dezentrale, in den Prozessen der betroffenen
Gesellschaften verankerte Kontrollen vermischt werden. MaBnahmen zur Verhinde-
rung von betrligerischen Handlungen sind Ublicherweise im prozessimmanenten In-
ternen Kontrollsystem verankert. Das implementierte Management operationeller
Risiken umfasst selbstverstdndlich auch die Steuerung von "Betrugsrisiken”. Insofern
empfehien wir insbesondere die Rolle der zentralen Stelle (ergdnzend zu den bereits
vorhandenen aufsichtsseitigen Regelungen) zu gestalten. Eine Verantwortung der
zentralen Stelle fiir die Normengebung und die Uberwachung sowie Eingriffsbefug-
nisse im Eskalationsfall sind sicher sinnvoll, eine konkrete Einbindung der zentralen
Stelle in die Geschdftsprozesse flihrt jedoch zu unklaren Zusténdigkeiten, da die Ver-
antwortung flir das Interne Kontrollsystem jeweils mit der Verantwortung fiir den
Geschéftsprozess einhergehen sollite.




2. Anmerkungen zu |. Regelungsinhalt und -zweck

Die Ausfiihrungen dieses Abschnittes passen teilweise nicht recht zur Uberschrift ,Regelungsinhalt und
-zweck”. Wir empfehlen, die Herleitung des §25¢ KWG n.F. und die Zitate internationaler Vorgaben zu streichen.

Insbesondere der Absatz:

,Die Verpflichteten missen u. a. Uber Richtlinien, Grundsidtze und Verfahren in Be-
zug auf die interne und externe Revision verfligen sowie Verfahren zur (...), Aus-
wahl und Einstellung geeigneter Mitarbeiter (insbesondere in Compliance-Funktion
auf Managementebene) unter Beachtung hoher ethischer und professioneller
Standards sowie geeignete Managementinformationssysteme vorhalten.”

sollte gestrichen werden. Die Konkretisierung ist an dieser Stelle nicht erforderlich. Der Inhalt ist teilweise feh-
lerhaft bzw. unvollstandig. So kann die Externe Revision nicht Gegenstand von Richtlinien der gepriiften Gesell-
schaft sein. Es sollte daneben nicht der Eindruck erweckt werden, dass die Auswahl und Einstelllung geeigneter
Mitarbeiter nur auf die ,Compliance-Funktion auf Managementebene” beschrankt ist.

Der Satz

,Dies bedeutet, dass soweit keine speziellen gesetzlichen oder untergesetzlichen
Regelungen und Vorgaben eingreifen und im nachfolgenden keine abwei-
chenden Aussagen getroffen werden, die allgemeinen Anforderungen an die
Angemessenheit und die Wirksamkeit des Risikomanagement, wie sie sich aus §
25a Abs. 1 Satz 3 KWG sowie den Mindestanforderungen an das Risikomanage-
ment (MaRisk [BA]) ergeben, hiervon unberihrt bleiben.”

impliziert, dass bei Abweichung der Aussagen dieses Rundschreibens zu § 25a Abs. 1, Satz 3 KWG und MaRisk
die Aussagen dieses Rundschreibens gelten. Damit wiirde das Rundschreiben liber dem Gesetz stehen. Wir emp-
fehlen, die Formulierung anzupassen.

3. Anmerkungen zu ll. Anwendungsbereich

Die hier getroffene Eingrenzung der betriigerischen Handlung auf den Zusammenhang mit den vom Institut
erbrachten Dienstleistungen bedeutet, dass z.B. Korruption (auBerhalb des Bankgeschiftes wie z.B. bei Bauti-
tigkeit oder im Einkauf) nicht umfasst wére. Wir empfehien, den Punkt ,,und im Zusammenhang mit den
vom Institut erbrachten Dienstleistungen steht™ zu streichen oder weiter zu fassen.

Redaktionell:

»a) Diese kdnnen entweder in unmittelbar gegen das Institut gerichteten Handlungen be-
stehen. Hierzu zahlen u.a. die nachfolgenden Falle:"

Der Abschnitt

.C) Nicht umfasst sind dagegen - allerdings nur zur Vermeidung von Abgrenzungs-
schwierigkeiten - folgende Handlungen: Geldwésche, Terrorismusfinanzierung sowie
Insiderhandel und Marktmanipulation.™

sollte so umformuliert werden, dass flir die genannten Delikte auf die hierfiir einschldgigen Regelungen verwie-
sen wird.
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4. Anmerkungen zu lll. Zustandigkeit

Wir empfehlen, groBeren Hiusern sowie kleinen Hausern, die die Geldwaschefunktion ausgelagert haben, die
Méglichkeit zu erdffnen, neben dem Bereich zur Verhinderung von Geldwésche und Terrorismusfinanzierung,
eine eigene Stelle fiir die Betrugsbekdmpfung einzurichten. Diese wére entweder dem Geldwdschebeauftragten
oder direkt dem Vorstand zu unterstellen.

Wir empfehlen, den Absatz:

,Zu den Aufgaben der Zentralen Stelle gehért daneben insbesondere die Imple-
mentierung von SicherungsmaBnahmen (siehe dazu im Folgenden unter V.) so-
wie der Kontakt zu Strafverfolgungsbehérden sowie der BaFin."

zu streichen. Es wird der Eindruck erweckt, dass nur diese Stelle SicherungsmaBnahmen implementiert sowie
Kontakt zu Strafverfolgungsbehtrden und BaFin hilt. Dies ist nicht praxisgerecht. Die Zentrale Stelle sollte
Grundsétze und Vorgaben zur Implementierung von SicherungsmaBnahmen entwickeln, die von den Verant-
wortlichen fiir die Geschaftsprozesse umzusetzen sind. Die Umsetzung ware wieder von der Zentralen Stelle zu
liberwachen. Daneben sollten z.B. auch Kontakte der Internen Revision, der Rechtsabteilung sowie des Mana-
gements zu Strafverfolgungsbehdrden und BaFin weiter moglich sein.

Doppelzusténdigkeiten kdnnen sinnvoll sein, wenn Aufgaben im Rahmen der Betrugsbekdmpfung z.B. durch die
Rechtsabteilung oder Ombudsleute wahrgenommen werden. Wie empfehlen, den Punkt ,keine Doppelzu-
standigkeiten bestehen™ zu streichen.

5. Anmerkungen zu IV. Gefahrdungsanalyse

Der Satz:

.Mit dem Erfordernis der Angemessenheit sind reine ,Alibi-MaBnahmen® ausge-
schlossen.™

ist eine Selbstverstandlichkeit und daher entbehrlich.

Redaktioneller Vorschlag:

,Die institutsinterne Gefahrdungsanalyse muss fiir die-interne-und-externe-Revision Drit-
te nachvollziehbar schriftlich fixiert werden."

Die Absdtze:

.Die Kategorisierung bzw. Gewichtung der identifizierten Risiken hat sich auf der
einen Seite an der Schadenseintrittswahrscheinlichkeit und auf der anderen Seite
an der potentiellen Schadenshdéhe der jeweiligen betriigerischen Handlung im unter-
suchten Bereich des Instituts zu orientieren.

Neben dem Erfahrungswissen der eigenen Mitarbeiter des Instituts sind hierbei
auch die Expertise der internen und externen Priifer, 6ffentlich verfiigbare Informati-
onen Uber Betrugspraktiken im Finanzbereich, Typologienpapiere der Strafverfol-
gungsbehorden und anderer nationaler und internationaler Stellen sowie ggf. ex-
terner Berater einzubeziehen. Eine weitere wertvolle Hilfe flir eine Bewertung
stellen zudem die in vielen Instituten vorhandenen Schadensfalldatenbanken dar.



Hierbei kann es hilfreich sein, sowohl die Schadenseintrittswahrscheinlichkeit als
auch die potentielle Schadenshéhe fur die jeweiligen betrigerischen Handlungen
sowie die untersuchten Bereiche mittels so genannter Scoringwerte einzustufen.

Empfehlenswert kann auch ein sog. ,Risk-Mapping" sein, mit dem zugleich auch
Prioritaten fur den Handlungsbedarf festzulegen sind. Die identifizierten hohen
Risiken erfordern MaBnahmen, die ebenfalls in der Analyse festzuhalten sind.®

soliten gestrichen werden.

Werden derartige Beispiele in einem Rundschreiben der Aufsicht aufgefiihrt, so stellt sich fiir die Institute und
deren interne und externe Priifer die Frage, inwieweit Abweichungen von diesen Beispielen liberhaupt méglich
sind. Damit wird der Grundsatz der Proportionalitdt in Frage gestellt. Die angemessene Ausgestaltung der Ge-
fahrdungsanalyse sowie die Auswah! der mitwirkenden internen und externen Stellen sollten daher den Institu-
ten und Empfehlungen der Verbédnde lberlassen bleiben.

6. Anmerkungen zu V. Angemessene Sicherungsmaf3nahmen

Redaktionell:

SicherungsmaBnahmen missen sowohl kundenbezogen, geschaftsbezogen als auch mitarbeiterbezogen sein.

Der Absatz:

.Je hoher die Schadenseintrittswahrscheinlichkeit oder die Hohe des mdglichen
Schadens fiir das Institut ist, je umfangreicher mussen sich die vom Institut ge-
troffenen MaBnahmen darstellen®.

kann entfallen, da er redundant zu den voranstehenden Absétzen ist.

Die Definition der SicherungsmafBnahmen bedarf einer Konkretisierung (siche auch unsere einleitende Anmer-
kung unter 1.):

,aa) Zu den allgemeine SicherungsmaBnahmen zahlen fir § 25c Abs. 1 KWG dabei ins-
besondere:

+ Die Erstellung einer Gefahrdungsanalyse (vgl. vorstehend unter IV.)
+ Die Schaffung von Verfahren und Leitlinien, z.B.:
Klare Berichts-LinienPflichten
Klare Regelung der Verantwortlichkeiten und Genehmigungsbefugnisse im
Rahmen der Aufbau und Ablauforganisation
+ Einbindung der flr die Verhinderung betrigerischer Handlungen zusténdi-
gen Zentralen Stelle in das-operative-Geschiaft in _die Organisation der Ge-

schaftsprozesse.
o Systematische und strukturierte Aufdeckung von kriminellen Handlungen

+ Konsequente Verfolgung-Untersuchung aufgedeckter betriigerischer Hand-
lungen®
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Die Interne Revision ist gemiB § 25a (1) KWG nicht Bestandteil des Internen Kontrollsystems und kann dem-
nach nicht als Bestandteil der internen (i.S.v. laufenden) Kontrollen aufgefiihrt werden. Weiterhin ist ein Hin-
weisgebersystem kein integraler Bestandteil des Internen Kontrollsystems. Der folgende Absatz sollte daher
anpasst werden:

+ ,Die Durchfiihrung von internen Kontrollen (Bestandsaufnahme/ Kassenkontrol-
le; Zutrittskontrolle/ Gebdudesicherheitskonzept; ,Vier-Augen-Prinzip®; Hin-

weqsgebersysfeem—{»w-msﬂeb{ewmg—) stattstlsche Uberprufungen z‘éust»aﬁdigkeft

gew keine Ausnahmen far ,,Management Ovemde“)

Ggf. sind beide Punkte separat aufzufiihren:

« Einbindung der Internen Revision bei der Untersuchung und Aufarbeitung be-
trigerischer Handlungen.
e Hinweisgebersystem (,Whistleblowing")

Zu den konkreten mitarbeiterbezogenen SicherungsmalBnahmen bleibt festzuhalten, dass die MaBnahme "know
your colleague” u.E. die Persénlichkeitsrechte verletzen kann und eine Misstrauenskultur fordert. Besser ist die
Formulierung ,know your employee”.

Wir bitten, die Beispiele zu den Kundenbezogenen SicherungsmalB3nahmen, z.B. ,Abgleich mit Schurkenliste”
und ,Schufa-Anfragen” auf datenschutzrechtliche Zuldssigkeit zu priifen und ggf. zu spezifizieren.




