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Praambel

Die vorliegenden Hinweise wurden auf Basis des
Revisionsstandards Nr. 5 erstellt und sollen Hinweise
zur Vorgehensweise bei der Priifung des Anti-Fraud-
Management-Systems (AFM) durch die Interne
Revision geben.

Im Rahmen einer notwendigerweise auf das Wesent-
liche beschrankten Darstellung beriicksichtigen

die Hinweise die Kernelemente eines risikoorientierten

Prifungsansatzes des AFM.

Die Hinweise erheben insoweit keinen Anspruch

auf Vollstandigkeit und sind jeweils auf die konkreten
organisationsspezifischen Gegebenheiten aus-
zurichten.

DIIR Prifungsstandard Nr. 5

Berichterstattung der
Internen Revision

5. Berichterstat-
tung

Insbesondere stellt sich die Frage, in wie fern ange-
messene MalBnahmen getroffen wurden, um
bestehende Fraud-Risiken zu minimieren (Propor-
tionalitdtsprinzip).

Rechtliche Grundlagen, aus denen sich Hinweise
fur die Umsetzung eines AFM ergeben, enthalt der
DIIR Revisionsstandard Nr. 5. Fiir im internationalen
Umfeld tatige Unternehmen sind ferner inter-
nationale Regelungen und Abkommen in Betracht

zu ziehen.

Standard zur Priifung des
Anti-Fraud-Management-Systems
durch die Interne Revision
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liche Grundlagen



4. Prifung der Aufbauorganisation

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Ist auf Geschaftsleitungsebene die Zustandigkeit flr
das AFM festgelegt?

Sind Rollen und Verantwortlichkeiten der am AFM
beteiligten Personen definiert und umgesetzt?
Gibt es eine personelle und sachliche Ressourcen-
zuordnung?

Sind die Berichtswege ausreichend definiert?

Geschaftsverteilungsplan, Organigramme
Rollen-, Stellen- bzw. Funktionsbeschreibungen
AFM-Prozesshandbuch

Flussdiagramm

Prozesshandbuch

Richtlinie zum AFM

Ist ein AFM-Gremium oder ein sonstiges Gremium,
das diese Funktionen tbernimmt, eingerichtet?

Vorstandsbeschluss zur Einrichtung eines
AFM-Gremiums (z. B. Compliance Committee)
bzw. zur Benennung eines Fraud-Beauftragten

Charta/Geschaftsordnung des Gremiums

Protokolle von Sitzungen



4.2 Prifung der Ablauforganisation
4.2.1  Anti-Fraud-Management-Ziele

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Gibt es eine Festlegung von Anti-Fraud-Zielen?
(z.B. Verankerung im Leitbild der Organisation oder
im Verhaltenskodex)

Hat sich die Unternehmensleitung klar positioniert?
Wird Fehlverhalten konsequent sanktioniert und
kommuniziert? Sind eingeleitete MaBnahmen trans-
parent und nachvollziehbar? Gibt es z. B. eine Zero-
Tolerance-Regelung?

Fraud-Definition

= Leitbild der Organisation

= Unternehmensgrundsatze

= Verhaltenskodex/Code of Conduct

= Videobotschaften/Artikel der Geschaftsleitung

im Intranet
= Rundschreiben der Geschaftsleitung

= Richtlinien (beispielsweise zum Thema
Anti-Korruption)

= Dokumente zum Umgang mit Geschenken/
Einladungen/Hospitality



4.2.2  Fraud-Risiko-Erfassung und Fraud-Risiko-Bewertung

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Werden Risiken qualitativ strukturiert und regel-
maBig erfasst?

Werden die erfassten Risiken systematisch quanti-
tativ bewertet?

Liegen Bewertungskriterien vor? (z. B. Eintrittswahr-
scheinlichkeit und Einschatzung mogliche Schadens-
hohe).

= Methodik, Rollen und Verantwortlichen
beschreibendes Regelwerk, z. B. Fraud Risk
Assessment-Konzept, Handbuch, Verfahrens-
grundsatze

= Risikokategorisierung anhand Risikomatrix
oder Risikocluster (Risikolandkarte)

= Risikoinventur, Risikoworkshops

= Risikointerviews, Risikofragebdgen

Welche internen/externen Informationsquellen und
Kriterien werden zu Grunde gelegt?

= Geschaftsmodell, Organisationsstruktur,
Mitarbeiter- und Kundenstruktur

= branchen-spezifische Hintergrundrecherchen,
Datenanalysen

= Offentlich verfligbare Informationen

= aufgetretene Fraud Falle/Anzahl bekannter
Schadensfille (Schadensfalldatenbank,
Revisionsberichte etc.)

= Meldungen einzelner Bereiche/Einheiten
= Quartalsberichte
= Meldung an Ermittlungs- und Aufsichtsbehdrden

= CPl-Index

Werden aktuelle Veranderungen (intern und extern)
bei der Erfassung und Bewertung beriicksichtigt?
Gibt es unterjdhrige bzw. regelmaBige Reviews?

Dokumentation tiber die Uberpriifung und ggf.
Anpassung von Richtlinien (z. B. Versionierung)



4.2.3

Fraud-Risiko-Steuerung und Risiko-Begrenzung

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Gibt es eine Steuerung von Fraud-Risiken?

Sind insbesondere die folgenden Elemente enthalten?

a)

Festlegung der Wesentlichkeit von Risiken
durch die Geschéftsleitung, bei deren Erreichen
mitigierende MaBnahmen zu ergreifen sind

Implementierung geeigneter MaBnahmen
zur Vermeidung/Verminderung wesentlicher
Fraudrisiken

siehe auch 4.2.2

Dokumentation des Internen Kontrollsystems

= Dokumentierte Entscheidung Uber getroffene
MaBnahmen bzw. Risikoakzeptanz (Protokolle,
Ergebnisberichte)

= Nachweis tiber neue Kontrollen (Arbeitsan-

weisungen, 0.4.)

Erfolgt ein Abgleich der Ergebnisse aus 4.2.2

(identifizierte Risiken) mit bereits getroffenen

MaBnahmen?

Werden neue MaBnahmen aus erkannten (und noch

nicht gesteuerten) Risiken abgeleitet?

= Dokumentation zum Abgleich zwischen
identifizierten Fraud Risiken und bestehenden
Kontrollen/Prozessen (GAP-Analyse)

= Dokumentation zum Umgang mit verbleibenden
Risiken

Wird die Umsetzung der MaBnahmen Gberwacht?

= Meldungen zum Umsetzungsstand einzelner
MaBnahmen

= Quartalsberichte, sonstige Reportings
an Entscheidungsgremien bzw. Vorstand/
Geschaftsflihrung



4.2.4  Anti-Fraud-Management-Kommunikation

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Werden die Mitarbeiter ausreichend Uber das
AFM informiert?

= Verdffentlichungungen der Geschéaftsleitung im
Intranet (z. B. Artikel, Videobotschaften)

= Rundschreiben der Geschaftsleitung,
Sensibilisierungsmails (z. B. anlassbezogen zum
Weihnachts-/Neujahrsgeschift)

= Protokolle von Teammeetings

Werden zielgruppen- und aufgabenorientierte
Schulungen und SensibilisierungsmaBnahmen durch-
geflihrt?

= Verankerung von AFM in Personalentwicklung,
Aus- und Weiterbildung

= Einbindung von AFM in Kommunikationskonzept

= Dokumentation tber Schulungsteilnehmer und
durchgefiihrte Schulungen (z. B. Einladungen,
Teilnehmer- bzw. Signaturlisten, Zertifikate/
Teilnahmebestatigungen

= Dokumentation der Inhalte (z. B. Prisentation,
Ordner mit Schulungsunterlagen)

= webbasierte Trainings, Prasenzschulungen

= Teammeetings

Wie werden Mitarbeiter fur die Schulungen
ausgewdhlt?

Dokumentation lber Auswahl der Zielgruppen

Werden Schulungskonzepte und Trainings regelmaBig
aktualisiert?

Erfolgt eine Anpassung der Zielgruppen bei Organi-
sationsdnderungen?

= Versionierung der Schulungsunterlagen

= Updatedokumentation, Anderungsdokumentation

Werden auch Externe (z.B. Lieferanten oder Kunden)
in die Kommunikation eingebunden?

= Ubersendung von Merkblttern an Externe

u Teilnahme Externer an Schulungen oder Trainings



4.2.,5 Hinweisgebersystem

Magliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Ist es organisationsspezifisches Hinweisgebersystem
implementiert?

Telefonhotline
Ombudsmann
Vertrauensperson

elektronisches Postfach

Ist das Hinweisgebersystem geeignet und ange-
messen?

Gewabhrleistung der Anonymitat des
Hinweisgebers

Erfassung/Nutzung aller organisationsrelevanten
Sprachen

Erreichbarkeit (im Idealfall 24h/[7T)
Dokumentation der Meldung

Moglichkeit des Zugriffs von Dritten
(z.B. Kunden oder Lieferanten) auf das System

Ist ein Prozess fir den Umgang mit Hinweisen/
Hinweisgebern definiert, der auch die Erfordernisse
des BetrVerfG, Arbeitnehmerschutzes, Daten-
schutzes, etc. miteinbezieht?

Dokumentation zur Abstimmung mit dem
Datenschutz und dem Betriebsrat, bei
externen Anbietern: Zertifikat des Anbieters,
bei IT-Anwendungen: Systembeschreibungen,
Berechtigungskonzepte, Prozess- oder Ver-
fahrenshandbuch

Werden Meldungen dokumentiert und in ange-
messener Zeit bearbeitet? Werden entsprechende
MaBnahmen eingeleitet?

Dokumentation des Prozesses: Eingang,
Bearbeitung bis Abschluss (z. B. durch fort-
laufende Nummernvergabe, Statusbogen,
Fallbegleitbogen)

Ggf. Uberpriifung des Prozesses anhand einer
Testmeldung



4.2.6  Forensische Sonderuntersuchungen

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Im Rahmen des Standards wird davon ausgegangen, dass die Sachverhaltsaufklarung im Rahmen einer

forensischen Sonderuntersuchung durch die Interne Revision durchgefiihrt wird. Insofern besteht hier keine

Prifungsnotwendigkeit der Internen Revision mit Bezug zum AFM. Nachfolgend werden zur Orientierung

dennomdgliche Fragestellungen und Vorschlége zur Erbringung von Nachweisen aufgefiihrt:

Gibt es einen Prozess flir Durchfiihrung von
forensischen Sonderuntersuchungen?

Wenn ja: Ist dieser, sofern rechtlich erforderlich,
mit Arbeitnehmervertretern oder/und Datenschutz
und ggf. weiteren Bereichen abgestimmt?

Wenn nein: Ist sichergestellt, dass bei konkreten
Prifungshandlungen insbesondere die Datenschutz-
Anforderungen sowie Beteiligungsrechte nach dem
BetrVG/BPersVG und dem TKG beachtet werden?

= Richtlinien (z. B. Anti-Fraud-Richtlinie
Ermittlungsrichtlinie)

= Priifungsleitfaden

= Datenschutz- oder Mitbestimmungscheckliste

Siehe auch 4.2.7

Liegt eine Grundsatzentscheidung hinsichtlich der
Einbindung von Strafverfolgungsbehorden/
Aufsichtsbehorden sowie anderer externer Stellen
(z. B. externe Dienstleister) vor?

Ist bei Sonderuntersuchungen ein adaquater
Entscheidungsprozess zur Einbeziehung
Strafverfolgungsbehdrden/Aufsichtsbehdrden/
externer Stellen etabliert?

Werden die Entscheidungen aureichend
dokumentiert?

Schriftliche Strafanzeige

Auftragsschreiben an externe Berater/
juristischen Beistand

Presseerklarung

Schadensmeldung an Versicherung

Wurden SicherungsmaBnahmen getroffen?

Ist bei Sonderuntersuchungen gewdhrleistet, dass
zeitnah die erforderlichen SicherungsmaBnahmen
getroffen werden?

Wird die Durchfiihrung von SicherungsmaBnahmen
ausreichend dokumentiert?

= Dokumentation Uber Riickgabe von
Betriebsmitteln (z. B. Laufzettel)

= Freistellungsmeldung
= Sperrungsmitteilung Kreditkarte/SIM-Karte

= Sperrungsbenachrichtigung Gebaudezutritt
und IT-Systeme
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Wurden SicherungsmaBnahmen getroffen?

Ist bei Sonderuntersuchungen gewdahrleistet, dass
zeitnah die erforderlichen SicherungsmaBnahmen
getroffen werden?

Wird die Durchfiihrung von SicherungsmaBnahmen
ausreichend dokumentiert?

Dokumentation tber Riickgabe von
Betriebsmitteln (z. B. Laufzettel)

Freistellungsmeldung
Sperrungsmitteilung Kreditkarte/SIM-Karte

Sperrungsbenachrichtigung Gebaudezutritt
und IT-Systeme

Sind die Ergebnisse fur Dritte nachvollziehbar/
gerichtsverwertbar dokumentiert?

Schriftlicher verstandlicher Priifungsbericht
(Inhalt: Priifungsgegenstand, Priifungsmethodik,
Feststellungen und Ergebnisse der Priifung,

ggf. Empfehlungen und MaBnahmen)

Dokumentation zur Herleitung der Fest-
stellungen

Interviewprotokolle

Dokumentation Uber Personalanhérungs-
gesprache



4.2.7  Anti-Fraud-Management-Reaktionsplan

Maégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Existiert ein Reaktionsplan, der eine systematische
Vorgehensweise bei Fraud-Fallen vorsieht?

Sind die im Fraud-Fall zu beteiligenden Organisa-
tionseinheiten identifiziert?

Ist durch die festgelegten Abldufe eine kurze
Reaktionszeit gewahrleistet?

Ist eine zielgerichteteinterne und externe Kommu-
nikation in einem Fraud-Fall gewahrleistet?

= Richtlinien (z. B. Anti-Fraud-Richtlinie,
Ermittlungsrichtlinie)

= Notfallplan mit Benennung zustindiger Gremien/
Personen/Verantwortlichkeiten

= Prozess-/Ablaufchart/Folgepline
= Telefonliste mit Verfligbarkeiten

= interne ,Notrufnummer"

Siehe auch 4.2.6

Ist der Reaktionsplan wirksam?

Stichprobe anhand ex post Betrachtung

von Fraud-Fallen (Dokumentation der zeitlichen
Ereignisse, Kommunikationswege, beteiligte
Personen)
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4.2.8 Berichtspflichten durch das Anti-Fraud-Management

Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Besteht eine institutionalisierte Berichterstattung, die
gewahrleistet, dass die Geschaftsleitung und die
Aufsichtsorgane ihre Aufsichts- und Uberwachungs-
pflichten erfiillen kdnnen?

Definierte Berichtslinien: Fraud-Beauftragter an
Geschaftsleitung und jeweilige Aufsichtsgremien

Wird regelmaBig/anlassbezogen tber laufende
Fraud-Félle berichtet? Wenn ja, an wen?

RegelmiaBige/anlassbezogene Berichterstattung
an Geschaftsflihrung, Fraud-Beauftragten, Auf-
sichtsgremien

Wird regelmaBig tber laufende MaBnahmen im AFM
berichtet? Wenn ja, an wen?

RegelmaBige Berichterstattung an Geschafts-
fihrung, Fraud-Beauftragten, Aufsichtsgremien
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Mégliche Fragestellungen

Beispiele fiir Nachweise, Hinweise

Wird Gber die Priifung des AFM ein Bericht erstellt?
Sind wesentliche Punkt beschrieben? Insbesondere
Darstellung des Priifungsgegenstandes, der Priifungs-
methodik, getroffene Feststellungen, MaBnahmen

Schriftliche Berichterstattung (Prifbericht)
Aussagen haben Bewertung der OrdnungsmaBigkeit,
Angemessenheit und Wirksamkeit des AFM zu
enthalten

Wer ist Empféanger dieses Berichts?

Organisationsleitung, Leitungsebenen der am
AFM-Prozess beteiligten Organisationseinheiten

Follow-Up der MaBnahmen

= Dokumentation zur fristgerechten MaBnahmen-
umsetzung (MaBnahmenverfolgung)

= Nachschauprifung



