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1 Einleitung

Der stetig wachsende Druck, Priifungen effizient durchzufihren und Priifungsergebnisse
zeitnah zu erzielen, stellt die Interne Revision vor ernstzunehmende Herausforderungen.
Gleichzeitig verstéarkt die groRer werdende Anzahl gesetzlicher und regulatorischer Anfor-
derungen diesen Druck und verlangt eine agile Weiterentwicklung des methodischen Vor-
gehens, um diesen Anforderungen zu gentigen.

Die steigende Geschwindigkeit wirtschaftlicher Veranderungen mit ihren Einflissen auf die
Geschaftsmodelle, zunehmende Komplexitaten und Risikoschwankungen und nicht zuletzt
die Digitalisierung und Automatisierung von Geschaftsprozessen verlangen verstarkt nach
einer vorausschauend planenden und gleichzeitig zeitnah reagierenden Internen Revision
im Unternehmen. Daher ist es unabdingbar, dass sich die Interne Revision von einer stati-
schen, zeitraumbasierten (ein bis finf Jahre im Voraus erfolgenden) Risikobeurteilung und
Prifungsplanung hin zu einer direkt situativ-reaktiven Analyse von Risiken und Kontroll-
wirksamkeiten mit darauf aufbauender, rollierender Priifungsplanung verandert.

Um vor diesem Hintergrund mégliche Lésungsansatze und Best Practice-Erfahrungen ziel-
gerichtet in einem Leitfaden fur die Einfihrung eines Continuous Auditing-Systems (CA-
System) zu vermitteln, wurde 2015 der DIIR-Arbeitskreis Continuous Auditing gegriindet.
Die Teilnehmer des Arbeitskreises haben sich dazu in den vergangenen Jahren intensiv
Uber ihre Erfahrungen in den unterschiedlichen Branchen (u. a. Banken, Chemie, Indust-
rie) ausgetauscht und Erkenntnisse u. a. im Rahmen einer Artikelreihe verdffentlicht.

Die seit 2017 verdffentlichten Artikel haben sich dabei mit folgenden Themen auseinander-
gesetzt:

1. Antwort der Revision auf komplexere Prifungsanforderungen: Continuous Auditing —
Der Mehrwert von Continuous Auditing aus der Anwenderperspektive!

2. Einsatz von Continuous Auditing anhand eines Modellunternehmens — Der Mehrwert
fur die Prufungsplanung und -vorbereitung?

1Vgl. Bauch, M. et al., ZIR 3/2017, Erich Schmidt Verlag Berlin, S. 130 ff.
2Vgl. Gorschenin, E. et al., ZIR 3/2018, Erich Schmidt Verlag Berlin, S. 140 ff.



3. Der Mehrwert von Continuous Auditing fir die Prifungsdurchfiihrung, die Berichter-
stattung und das Follow-up — Einsatz von Continuous Auditing anhand eines Modell-
unternehmens?®

4. Einsatz von Continuous Auditing — Herausforderungen und Blick in die Zukunft*

Darauf aufbauend sowie dem Wunsch folgend, ein zielgerichtetes Nachschlagewerk fir
die Einflihrung eines CA-Systems zu verdffentlichen, befasst sich der vorliegende Leitfa-
den mit einer aus Sicht der Arbeitskreisteilnehmer praktikablen Definition des Continuous
Auditing (CA) in Abgrenzung zum Continuous Monitoring (CM). Daraus abgeleitet be-
schreibt der Leitfaden mégliche Ansatze und Anreize fur die grundlegende Entscheidungs-
findung, ob CA eingesetzt werden soll bzw. kann. Im weiteren Verlauf werden fir die Revi-
sions-Kernprozesse Prifungsplanung, -vorbereitung und -durchfiihrung Beispiele fir den
Einsatz von CA vorgestellt.

AbschlieRend werden derzeit am Markt zu erwerbende, bzw. von Teilnehmern eingesetzte
Tools, die CA-Prozesse unterstitzen kénnen, kurz vorgestellt und die Vor- und Nachteile
eines Tool-Einsatzes kurz zusammengefasst.

Da die Einfihrung eines CA-Systems und die damit verbundenen Entscheidungen je nach
Branche sowie GroRe des Unternehmens bzw. der Internen Revision vollig unterschiedli-
che Mehrwerte bringen kénnen, weisen die Autoren darauf hin, dass die als Best Practice
zu verstehenden Anregungen dieses Leitfadens nur bei einer Entscheidungsfindung helfen
sollen, aber weder als Vorgabe, noch als abschlieRende Losung zu verstehen sind.

In den folgenden Kapiteln werden zunachst Begriffsklarungen, -definitionen und Abgren-
zungen, erganzt um Annahmen und Grundprinzipien, erfolgen, um das Verstandnis und
die Sichtweise des DIIR-Arbeitskreises Continuous Auditing darzustellen und eine Grund-
lage fur die weitere Bearbeitung zu legen. Zudem wird eine begriffliche Abgrenzung zwi-
schen CA und CM vollzogen. Darauf basierend werden die Ziele und der Mehrwert durch
den Einsatz von CA dargestellt, erganzt um einige Annahmen und Grundprinzipien zu den
nachfolgenden Ausfuhrungen.

3 Vgl. Jacka, C. et al., ZIR 5/2018, Erich Schmidt Verlag Berlin, S. 237 ff.
4Vgl. Bauch, M. et al., ZIR 6/2018, Erich Schmidt Verlag Berlin, S. 248 ff.



11 Begriffsklarung, Annahmen und Grundprinzipien

Der Erfahrungsaustausch im Arbeitskreis verdeutlicht, dass es stark heterogene Umset-
zungsfortschritte von CA gibt. Wesentliche Unterschiede sind zudem in der Ergebnisdar-
stellung, der Risikoadressierung und dem nachgelagerten Workflow zum Umgang mit den
Risiken ausgepragt. Auch die technische Umsetzung ist dabei sehr individuell und sowohl
vom bestehenden Toolset eines Unternehmens als auch von Marktentwicklungen gepréagt:
Wo vor kurzer Zeit noch Losungen auf Basis eines eigenstandigen Data Warehouse
(DWH) priorisiert wurden, zeigt sich nun ein Trend hin zu Tools zur skalierbaren Umset-
zung von Massendatenanalysen (ggf. cloudbasiert). Neben einer Komponente fiir die Da-
tenhaltung gibt es meist eine Komponente fur die Pflege der Analyselogik und eine Pra-
sentationskomponente (Visualisierung) fur die Ergebnisse, welche selbst ggf. noch
Interaktionsmaoglichkeiten fir den Nutzer bietet.

Trotz der heterogen ausgepragten CA-Ansétze im Arbeitskreis besteht Einigkeit dartber,
dass eine CA-Analyse immer ein relevantes Risiko adressiert, eine konkrete Zielsetzung
verfolgt, reproduzierbar sein muss und bei entsprechender Kritikalitat eine Handlung (Infor-
mation, Beurteilung, Kurz- oder Ad hoc-Prifung etc.) auslost.

Abb. 1: Continuous Auditing Grundsatzannahmen®

Risiko /

Performance ATELER R

Auffalligkeit

Die Kombination aus risikoorientierter Analyse und nachgelagerter Handlung kennzeichnet
einen Key Risk Indicator (KRI). Alternativ besteht auch die Option, konkrete Performance-
ziele zu verfolgen, welche als Key Performance Indicator (KPI) ausgepragt werden kén-
nen. Durch die Kombination der beiden Indikatoren werden Auditziele, welche als Key Au-
dit Indicators (KAI) bezeichnet werden kdnnen. Sie sind die Basis fir die praktische
Anwendbarkeit von Continuous Auditing. Die Anwendungsmaoglichkeiten erstrecken sich
Uber den gesamten Audit Lifecycle.®

Die abgeleiteten Ergebnisse aus dem CA-Einsatz dienen primar der Internen Revision zur
risikoorientierten und effizienten Planung und Durchfihrung von Prifungshandlungen. Bei
der spateren Klarung von Auffélligkeiten mit den Fachbereichen kénnen sie ebenfalls her-
angezogen und bei Interesse auch dem Fachbereich zur Verfiigung gestellt werden. Sollte

5Vgl. ,Antwort der Revision auf komplexere Prifungsanforderungen: Continuous Auditing“, Bauch, M. et al.,
ZIR 03/2017, Erich Schmidt Verlag Berlin, S. 130 ff.
6 Vgl. Kapitel 4.1.1 Audit Lifecycle-Support.



der Fachbereich weiterfuhrende Analysen durchfihren wollen, so sind diese Tatigkeiten
von ihm selbst zu erbringen. Es wird klar darauf hingewiesen, dass die Interne Revision
ihre Prifungstatigkeit unabhéngig und objektiv vollzieht und auch keine Auftragsarbeiten
der Fachbereiche Ubernimmt, welche die Unabhangigkeit und Objektivitat gefahrden wr-
den.” Maoglichkeiten der Zusammenarbeit zwischen der Internen Revision und anderen
(gepruften) Organisationseinheiten werden in Kapitel 3.3 Zusammenarbeitsmodelle darge-
stellt.

Abb. 2: Auspragungen von CA-Systemen?®

Audit Lifecycle Support

Informationsgewinnung fiir die Datenanalysebereitstellung fiir die
Priifungsplanung der Revision Fachrevision

. Quantitative Kennzahlen / Auswertungen + Analysen fir die

. Risikoanalyse der Lander & Gesellschaften Prifungsvorbereitung & -durchfihrung

+ Follow-up Monitoring

Continuous

Auditing

Eigenstandige Prufkriterien/Vorgaben

. Red Flags/Alerts (Gezielte Algorithmen zur Identifikation von Auffalligkeiten)

. Unterstiitzung / Uberwachung des RMS/IKS

. Zielsetzung: Verbesserung der Prozesse hinsichtlich KPI (monetar) & KRI (Sicherheit)

Continuous Risk & Control Assessment
Fraud Prevention & Detection

CCM: Dienstleistung an Fachbereiche inkl. Unterstitzung des Risikomanagements (15 & 2 Line)

1.2 Ziele und Mehrwerte

Durch die stetige Digitalisierung und Automatisierung von Geschéaftsprozessen und Trans-
aktionen sowie die weitlaufige Unterstiitzung durch IT-Services verfugt die Interne Revi-
sion heute Uber groRe Datenmengen, welche als Quelle fir eine tiefergehende Datenana-
lyse verwendet werden kénnen. Wegen der fortschreitenden Durchdringung von Produkten
und Prozessen mit IT stehen vollig neue Kontroll- und Uberwachungsmechanismen zur

7 Vgl. Standards 1100 Unabhangigkeit und Objektivitat in den Internationalen Standards fir die berufliche
Praxis der Internen Interne Revision 2017.

8 Vgl. ,Antwort der Interne Revision auf komplexere Priifungsanforderungen: Continuous Auditing”, Bauch,
M. et al., ZIR 03/2017, Erich Schmidt Verlag Berlin, S. 130 ff.



Verfligung. Es entstehen zusatzlich neue Themenfelder, fir welche geeignete Kontroll-,
Steuerungs- und Uberwachungsmechanismen umzusetzen sind.

Durch die Einfihrung und Verwendung des hier vorgestellten CA-Ansatzes ergeben sich

eine Reihe von priufungsbezogenen Verbesserungspotenzialen, welche im folgenden
Schaubild dargestellt werden:

Abb. 3: Verbesserungspotenziale durch Continuous Auditing®

Kontinuierliche Risikobewertung und Follow-Up Verfolgung

Zeitgerechte Erkennung von Schwachstellen im RMS / IKS

Zeitnahe Ausfihrung von Analysen auf Basis von aktuellen und historischen Daten
Reduzierung der Prifungsdauer

VVVYV
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Effiziente Ressourcennutzung

V VvV

Erhdéhung der Priifungssicherheit
Hohe Risikoabdeckung
Reduktion von Fehlern

Qualitat

» Kontinuierliches Monitoring fihrt zu zeitnahen Prozessverbesserungen
VT -lad > Erhohtes Gesamtprozesswissen starkt die Fokussierung auf wesentliche Risikofelder
» Erhdhung des Abdeckungsgrads von Priffeldern bzw. der Prifungstiefe

v VY

Durch die Berucksichtigung als Adressat der Analysen kann CA zudem auch fur die Fach-
bereiche der ersten und zweiten Linie'® einen direkten Mehrwert liefern.

Der Einsatz von CA, speziell die fortlaufenden Kontroll- und Uberwachungshandlungen
bzw. Risikoeinschatzungen, fuhren zu:

. einer regelmafigen Anpassung des Jahresprifplans im Sinne einer effektiven rollie-
renden Priifungsplanung aufgrund valider Informationen tiber Anderungen in der Risi-
kolandschaft des Unternehmens,

9 In Anlehnung an ,Antwort der Revision auf komplexere Priifungsanforderungen: Continuous Auditing*,
Bauch, M. et al., ZIR 03/2017, Erich Schmidt Verlag Berlin, S. 130 ff; RMS/IKS: Risikomanagement/Inter-
nes Kontrollsystem.

10vgl. Drei-Linien-Modell im Positionspapier des IIA auf https://www.diir.de/fachwissen/iia-und-eciia-publikationen/
(Stand: 13.02.2021).


https://www.diir.de/fachwissen/iia-und-eciia-publikationen/

= zielgerichteter Definition des Prifungsumfangs in den Standardprifungen aus dem
Jahrespriifplan, da bereits unterjahrig erhobene Daten in der Internen Revision vorlie-
gen,

= der Identifikation von notwendigen Ad-hoc-/Sonderpriifungen aufgrund von aul3erge-
wohnlichen Entwicklungen in Unternehmensbereichen und

= fortlaufender Kommunikation zwischen dem verantwortlichen Management der Ge-
schaftsbereiche und der Internen Revision, die letztendlich zu einem besseren Ver-
standnis der gegenseitigen Anforderungen und Aufgaben fiihrt.1

1.3 Allgemeine CA-Definitionen

Die Verwendung des Begriffs CA hat bereits eine knapp 30-jahrige Historie zu verzeich-
nen. So wurde bereits 1989 durch Vasarhelyi bei AT&T Bell Laboratories ein Continuous
Process Auditing-System vorgestellt. Es diente der Analyse groRRer (papierloser) Daten-
banken.!? Eine erste Definition des Begriffs erfolgte durch die Verbande CICA/AICPA in
einem gemeinsamen Forschungsbericht 1999, welche als Grundlage des meistverbreite-
ten Verstandnisses bzgl. Continuous Auditing angesehen wird.*

Dabei ist die Kernaussage, dass ein unabhangiger Prifer durch CA in die Lage versetzt
wird, mittels relevanter und aktueller Daten (auf Basis von Uiberwachten Ereignissen)
Handlungsnotwendigkeiten abzuleiten und spezifische Priufungshandlungen durchzufiih-
ren. Spatere Veroffentlichungen zu CA-Definitionen fihren erganzend die Komponente In-
formationstechnologie ein, welche als wichtiger Bestandteil der fortlaufenden Datenerhe-
bung und -verarbeitung im gegebenen Kontext dargestellt wird. Auch wird eine
Erweiterung der Definition um Datenquellen und die Verwendung der Informationen im Zu-
sammenspiel mit risikoorientierter Prifungsplanung und -durchfiihrung vollzogen.

Auch das IIA*® fihrte im Zuge der Veréffentlichung des Global Technology Audit Guides zu
Continuous Auditing (2nd Edition) in 2015 eine Definition ein: ,Continuous auditing — the

11 vgl. Online-Revisionshandbuch, DIIR-Arbeitskreis MaRisk, Dezember 2017.

12 VVasarhelyi, M. A.: The Continuous Audit of Online Systems (https://www.researchgate.net/publica-
tion/255667612_The_Continuous_Audit_of_Online_Systems, Stand: 14.08.2019).

13 Canadian Institute of Accountants (CICA), American Institute of CPAs (AICPA).

14 \V/gl. Eulerich, M./Kalinichenko, A.: Die Continuous Auditing-Diskussion aus wissenschaftlicher Sicht, in:
ZIR 01/2014, S. 34-44.

15 The Institute of Internal Auditors (The II1A).
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combination of technology-enabled ongoing risk and control assessments. Continuous au-
diting is designed to enable the internal auditor to report on subject matter within a much
shorter timeframe than under the traditional retrospective approach.”

Erganzend wird dargestellt: ,Continuous auditing comprises ongoing risk and control as-
sessments, enabled by technology and facilitated by a new audit paradigm that is shifting
from periodic evaluations of risks and controls based on a sample of transactions, to ongo-
ing evaluations based on a larger proportion of transactions. Continuous auditing also in-
cludes the analysis of other data sources that can reveal outliers in business systems,
such as security levels, logging, incidents, unstructured data, and changes to IT configura-
tions, application controls, and segregation of duty controls.“®

Obwohl CA bereits seit fast drei Jahrzehnten in der Literatur existiert, konnte sich keine all-
gemeingiiltige einheitliche Definition und zugehdrig kein einheitliches Verstéandnis durch-
setzen. So beinhalten die bestehenden Definitionen Unterschiede, welche abweichende
Interpretationen zulassen. Daher hat sich der DIIR-Arbeitskreis Continuous Auditing ent-
schlossen, eine eigene, auf der Darstellung des IIA aufbauende, praxisorientierte CA-Defi-
nition als Grundlage fur die weiteren Ausfihrungen abzuleiten (vgl. Abbildung 4).

Abb. 4: Praxisorientierte CA-Definition des DIIR-Arbeitskreises Continuous
Auditing®’

Praxisorientierte CA-Definition des DIIR-Arbeitskreises Continuous Auditing

CA ist die Kombination von Risiko- und Kontroll-Assessments im gesamten Audit Life-
cycle, welche maschinell unterstitzt und in wiederholenden sowie von den eingesetzten
Indikatoren und dem vorliegenden Risiko abhéngigen Zeitabstanden durchgefihrt wer-
den.

Die Anwendung von CA steigert die Effektivitat und Effizienz der Internen Revision, in-
dem es diese — gegenliber dem traditionellen Prifungsansatz — zu einer friiheren ldenti-
fikation der vom Soll-Zustand abweichenden Prifungsgegenstande befahigt und bei ei-
ner schnelleren Durchfihrung von Prufungen unterstiitzt.

16 vgl. Institute of Internal Auditors (I1A): Global Technology Audit Guide (GTAG) Coordinating, Continuous
Auditing and Monitoring to Provide Continuous Assurance, 2. Aufl., 2015 (https://na.theiia.org/standards-
guidance/recommended-guidance/practice-guides/Pages/GTAG3.aspx, Stand: 14.08.2019).

17 Ebd.
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Dariiber hinaus beinhaltet CA die Festlegung eines Adressatenkreises fiir die Ubergabe
der erlangten (Prifungs-)Ergebnisse und Initialisierung von (Follow-up-)Maf3nahmen.

Um die Vorteile von CA in vollem Umfang nutzen zu kénnen, bedarf es der Durchfih-
rung regelméagiger Reviews und notwendiger Anpassungen.

Ergénzend definiert der Arbeitskreis einen Indikator im Kontext der praxisorientierten CA-
Definition als jegliche Ergebnisse, die auf Basis von festgelegten Parametern/Variablen
unter Anwendung von Analyselogiken erzeugt werden.*®

Ein Beispiel eines Indikators ist ,Warenricklaufe > 5 Mio. €“. Hierbei bilden die 5 Mio. €
den Parameter und das Zeichen ,>“ die Analyselogik ab. Dabei lassen sich sowohl die
Analyselogik als auch die Parameter beliebig erweitern.

AbschlieRend wird eine Abgrenzung zwischen CA und CM getroffen: Das IIA definiert CM
als fortlaufende Tatigkeiten der ersten und zweiten Linie, um sicherzustellen, dass Regeln,
Prozesse und Geschéftsablaufe als Bestandteile des Internen Kontrollsystems (IKS) effek-
tiv umgesetzt bzw. durchgefiihrt werden. Die Tatigkeiten umfassen die Identifikation an-
wendbarer Kontrollziele und Bewertungskriterien sowie die Einfiihrung automatisierter
Testhandlungen, um Tatigkeiten und Transaktionen zu identifizieren, welche nicht den de-
finierten Vorgaben entsprechen.® Die Unterscheidung liegt somit priméar in dem verant-
wortlichen Personenkreis auf den unterschiedlichen Ebenen der drei Linien (vgl. auch Ka-
pitel 3.2 ,Einordnung in das Drei-Linien-Modell).

Als wesentliche Bestandteile des CA sind das Continuous Controls Assessment (CCA)
und das Continuous Risk Assessment (CRA) zu nennen. Das CCA liegt inhaltlich naher
am CM, indem es die Bewertung der Wirksamkeit der wesentlichen Bestandteile des IKS
beschreibt. Im CRA werden unter Berlicksichtigung von Eintrittswahrscheinlichkeiten und
Auswirkungen mogliche Risiken fir das Unternehmen bewertet. Daraus werden notwen-
dige Fokussierungen und Priorisierungen u. a. auch fir die Tatigkeit der Internen Revision
abgeleitet.

18 Ebd.

19 Vgl. Institute of Internal Auditors (Il1A): Global Technology Audit Guide (GTAG) Coordinating, Continuous
Auditing and Monitoring to Provide Continuous Assurance, 2. Aufl., 2015 (https://na.theiia.org/standards-
guidance/recommended-guidance/practice-guides/Pages/GTAG3.aspx, Stand: 14.08.2019).

12



2 Rahmenbedingungen fur CA-Systeme

Wie bereits in den vorherigen Kapiteln dargestellt, ist die Anwendung von CA-Methoden
ein wichtiger Faktor, um die Interne Revision zukunftsfahig auszugestalten. Die Steigerung
des Mehrwerts durch ein CA-System unter optimierten Bedingungen kann mehrfach be-
grindet werden: Qualitativ bessere Erkenntnisse, eine damit verbundene hdhere Validitat
der gezogenen Schlussfolgerungen und eine héhere Akzeptanz bei den Adressaten. Die
Einflhrung eines CA-Systems ist aber auch mit grundséatzlichen Herausforderungen ver-
bunden. Die folgenden Darstellungen spiegeln zum Teil Aspekte aus der Nutzung von Da-
tenanalysen wider. Zunachst wird auf die notwendigen Voraussetzungen fur die Anwen-
dung von CA eingegangen.

Entscheidend ist im ersten Schritt die Definition des gewunschten Outputs (hier des KAl),
welcher im zweiten Schritt Prifungshandlungen anstof3en kann. Bei der Einflihrung von
CA-Systemen wird primér auf strukturierte Daten aus bestehenden ERP-System und/oder
Datenbanken zurlickgegriffen.?° Es konnen jedoch auch unstrukturierte Daten ausgewertet
werden.

Beispiele fur qualitative oder unstrukturierte Daten sind u. a. Bilder, Videoclips, einge-
scannte Geschaftsunterlagen, Notizen oder PowerPoint-Prasentationen, die sowohl aus
internen als auch aus externen Datenquellen stammen kénnen. Die kontinuierlich wach-
sende Nutzung sozialer Medien erzeugt Nachrichten, Kommentare, Chats oder Forenbei-
trage in unstrukturierter oder zumindest semistrukturierter Form. Im Unterschied zu struk-
turierten Daten missen unstrukturierte Daten zun&chst in eine auswertbare, strukturierte
Form Uberfuhrt werden.

Sind die Hirden bei der Analyse von unstrukturierten Daten erst einmal Uberwunden, ste-
hen dem Unternehmen (je nach analysierter Datenbasis) weitere relevante Informationen
bspw. Uber Kunden, Geschéftspartner, die Branche oder die eigenen Geschéftsprozesse
zur Verflgung. Die erhaltenen Informationen sind (z. B. aus betriebswirtschaftlicher Sicht)
zu interpretieren, um daraus Erkenntnisse fur den Audit Lifecycle abzuleiten. Dabei liefert
die Kombination neuer Informationen mit den bereits bestehenden, strukturierten Daten

(z. B. Unternehmensdaten, Wirtschaftsdaten, Marktdaten) weitere Analysemdglichkeiten.

20 Beispiele sind Bestelldaten, Umsatzdaten oder Zugriffsberechtigungen von Benutzern.
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Auch externe Datenquellen bieten erganzende Informationen fiir mogliche CA-Szenarien,
z. B. durch die Analyse von Diskussionen in sozialen Netzwerken Uber das eigene Unter-
nehmen. Wird dabei ein wichtiges oder relevantes Thema identifiziert, kann dieses im Rah-
men von neuen Revisionsprifungen alsbald genauer untersucht werden. Auch Nachrich-
ten und deren Effekte auf den eigenen Aktienkurs oder das Absatzverhalten von
Produkten kénnen im Rahmen von Analysen unstrukturierter Daten ermittelt werden. Aber
auch bei internen Datenquellen gibt es diverse Mdglichkeiten der Nutzung, z. B.:

. Analyse von eingereichten Schadensmeldungen in Verbindung mit genehmigten Aus-
gleichszahlungen im Hinblick auf Haufungen zur Aufdeckung von Betrugsversuchen
von Mitarbeitern bei Versicherungen.

. Analyse von haufig auftretenden Incidents, z. B. bei der Hotline, die auf Gbergreifende
Probleme hindeuten.

. Analyse auf Haufung der Anderung des Schutzbedarfs einer Anwendung/eines IT-As-
sets zur Identifikation von sich andernden Funktionsumféangen oder unzureichendem
Wissen bzgl. der verarbeiteten Informationen.

Die Menge an unstrukturierten Daten und die hohe Anzahl an Datenquellen wird in Zukunft
weiterwachsen und die Fahigkeit, relevante Erkenntnisse aus solchen Daten ziehen zu
kénnen, wird dabei fir Unternehmen zu einem immer wichtigeren potenziellen Wettbe-
werbsvorteil werden.

Grundsatzlich sind fiir den Einsatz von Continuous Auditing bestimmte Rahmenbedingun-
gen zu beachten, die im folgenden Kapitel erlautert werden.

2.1 Rechtliche und organisatorische Rahmenbedingungen

CA-Aktivitaten dirfen nicht gegen geltendes Gesetz oder Rechtsnormen bzw. interne Re-
gelungen verstof3en. Bestenfalls sind alle relevanten Regelungen vor Beginn eines produk-
tiven CA-Betriebs bekannt und bereits auf Einhaltung gepriift. Bestehende Regelungsli-
cken kdnnten bspw. mittels einer Betriebsvereinbarung geschlossen werden. Folgende
Fragestellungen kdnnen dabei eine Orientierung geben:

" Existiert eine Betriebsvereinbarung, in der die Durchfiihrung von (Massen-)Datenana-
lysen bereits geregelt worden ist? Beinhaltet diese Betriebsvereinbarung auch konti-
nuierliche Datenanalysen?

. Gibt es eine Zustimmung der Fachbereiche fur die Verwendung der Daten in CA-Pro-
zessen, welche fur die Erzeugung der Daten organisatorisch zusténdig sind?
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= Widerspricht die zentrale Zusammenfuhrung von Daten aus unterschiedlichen Quell-
systemen in einem DWH (Data Warehouse) bestehenden Vereinbarungen/Regelun-
gen? Ist der jederzeitige Zugriff der Revisionsmitarbeiter legitim?

. Bestehen fir die zentrale Zusammenfiihrung von Daten z. B. aus unterschiedlichen
Landern in einem DWH datenschutzrechtliche Restriktionen?

= Wurde fur das ausgesuchte Verfahren im Rahmen eines CA-Systems eine ordnungs-
gemale Dokumentation erstellt, um den gesetzlichen Nachweispflichten (EU-Daten-
schutzgrundverordnung) nachkommen zu kénnen?

Neben den rechtlichen existieren auch organisatorische Herausforderungen. Fur die In-
terne Revision konnte dies intern bedeuten, dass — sofern sich das CA von einer Regelpri-
fung unterscheidet — bestehende Ablaufregelungen erweitert werden sollten. In groReren
Unternehmen kdnnte es zweckmé&Rig und sinnvoll sein, eine eigenstandige CA-Einheit auf-
zubauen. Die Unterstitzungsprozesse, Schnittstellen, Aufgaben und Verantwortlichkeiten
sowie deren Abgrenzung zu den anderen Revisionseinheiten sollten in diesem Zusam-
menhang definiert werden. Da das CA unternehmensweite Einfliisse hat, sollten alle direkt
und indirekt beteiligten Bereiche eines Unternehmens (u. a. Fachbereiche, IT, Compliance,
Datenschutz, Betriebsrat) sowohl bei der Konzepterstellung als auch im operativen Einsatz
einbezogen werden.

Bei der Ausgestaltung eines CA-Systems sind ggf. branchenspezifische regulatorische
Vorgaben oder auch branchenlibergreifende Standards zu berticksichtigen. Zu nennen
sind u. a. die Internationalen Standards des Institute of Internal Auditors (11A),?* welche
bspw. auf die Prozessunabhéngigkeit der Internen Revision abzielen.

2.2 Inhaltliche und methodische Rahmenbedingungen
Im Rahmen der Einfiihrung eines CA-Systems sind in einem ersten Schritt relevante KAls
zu identifizieren, fachlich sinnvoll zu definieren und deren Umsetzbarkeit zu prifen. Dies

stellt gleichzeitig auch eine der wichtigsten inhaltlichen Herausforderungen dar.

Unter ,fachlich sinnvoll“ ist grundsatzlich zu verstehen, dass

2L https://www.diir.de/fileadmin/fachwissen/standards/downloads/IPPF_2017_Standards__Ver-
sion_6.1__ 20180110.pdf (Stand: 13.02.2021).
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= ein KAl mit ausreichender Validitat ein oder mehrere fur das Unternehmen relevante
Risiken und/oder Performanceziele misst (,Kausalitat“) und nicht nur ein mehr oder
weniger durch Zufall bestehender Zusammenhang existiert (,Korrelation®),

= ein vorgegebenes Ziel, bspw. aus der Unternehmensstrategie hergeleitet, zu realisie-
ren ist, dessen Erreichungsgrad mittels des KAl gemessen werden kann (z. B. min-
destens 75% aller Materialbestellungen sollen automatisiert erfolgen).

Unter ,Umsetzbarkeit® kann bspw. verstanden werden, dass

= die bendtigten Daten in entsprechender Qualitéat, mit ausreichend langen Historien
und in der Zukunft zuverlassig zur Verfligung stehen, und dass vorhandene Datenli-
cken angemessen geschlossen werden kdnnen. (So kénnen auch bereits identifi-
zierte Datenliicken und -wanderungen eine Feststellung sein.)

. der Einsatz fur den Erhalt von Daten und die Validierung der Vertrauenswirdigkeit
der Datenquellen akzeptabel ist.

. die bendtigten fachlichen Datentransformationen und Berechnungen mit einem ange-
messenen (Zeit-)Einsatz stattfinden kénnen.

Zudem sollte eine Ubereinkunft zwischen Interner Revision und Fachbereich iber die
exakte Definition des KAl inklusive der Folgeaktivitdten bei Schwellenwertiiberschreitung
(bspw. Ausloser einer Sonderprifung) bestehen, was wiederum die Akzeptanz fur das ge-
wahlte Vorgehen erhdht.

Die zentrale methodische Herausforderung besteht darin, Schwellenwerte fiir die KAls
festzulegen. Die Schwellenwerte kdnnen entweder bestimmt (z. B. per Expertenschétzung
oder Top-Down-Vorgabe) oder auf Basis vorhandener Daten mit statistischen Methoden
kalkuliert werden. Schwellenwerte sollten im Praxisbetrieb regelmafig (in definierten Inter-
vallen) oder ggf. anlassbezogen Uberpruft und angepasst werden, denn

. ein zu geringer Schwellenwert verursacht zu viele Auffalligkeiten und damit ggf. einen
zu hohen Aufwand/zu viele Nachfolgeaktivitaten,

" ein zu hoher Schwellenwert verursacht zu wenige Auffalligkeiten und damit ggf. eine
zu niedrige Risikoabdeckung bzw. zu wenige Nachfolgeaktivitaten.

Idealerweise sollten deshalb die Mitarbeiter der Internen Revision Uber ein entsprechendes
Statistik-Know-how fiir ein methodisch fehlerfreies Vorgehen verfugen.
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2.3 Technische Rahmenbedingungen

Da zu Beginn die Verfligbarkeit von elektronischen Daten fur die CA-Aktivitaten ggf. be-
schrankt ist, bestehen zentrale technische Herausforderungen in der Beschaffung, Aufbe-
reitung und Vorhaltung aller notwendigen internen und ggf. externen Daten. Idealerweise
stehen die Daten in einem revisionsinternen oder unternehmensweiten DWH zur Verfu-

gung,

= in welchem die Daten dem Nutzungszweck entsprechend modelliert sind,

. in dem die Daten in angemessenen Zeitabstanden aktualisiert werden,

= welches eine entsprechende (Daten-)Verarbeitungsgeschwindigkeit ermdglicht,

. dessen Datenanlieferung definiert und kontrolliert erfolgt, sodass Aussagen tber die
Qualitat (z. B. Vollstandigkeit, Richtigkeit, Integritat, Aktualitat) jederzeit mdglich sind.

Die Komplexitat des Aufbaus und Betriebs eines DWH erhoht sich, wenn eine heterogene
IT-Anwendungslandschaft (z. B. SAP, Non-SAP) im Unternehmen vorliegt oder Prozesse
durch individuelle Datenverarbeitungen (z. B. Microsoft Excel) mit eigenen Datenhaushal-
ten unterstitzt werden. Aber auch im Fall einer homogenen Systemlandschaft ist die Da-
tenmodellierung fur das DWH komplex, wenn in unterschiedlichen Tochtergesellschaften
zwar die gleichen Systeme betrieben werden, diese aber verschieden aufgebaut und/oder
benutzt werden. Des Weiteren ist beim Betrieb des DWH zu beachten, dass sowohl bei
Anderungen in der IT-Anwendungslandschaft (z. B. Abschalten/Releasewechsel bestehen-
der oder Inbetriebnahme neuer Anwendungen) als auch bei anderen, die Datenerzeugung
betreffenden Anderungen (z. B. Prozessanderungen), immer potenzielle Auswirkungen fiir
das DWH untersucht und ggf. Anpassungen berucksichtigt werden missen. Solche Gege-
benheiten bewirken i. d. R. auch Anpassungen der automatisierten Analysen im Rahmen
des CA (z. B. Anderung oder Austausch eines KAI).

Die Interne Revision sollte auch den Umgang mit Tools zur Visualisierung und Analyse
(z. B. fur Process Mining oder die Anwendung statistischer Verfahren) beherrschen, mit
denen idealerweise direkt auf das DWH zugegriffen werden kann.

Eine alternative Moglichkeit der Datennutzung besteht in der Einrichtung und Verwendung
von Lesezugriffen auf bereits bestehende Analysefunktionen in wesentlichen Kernsyste-
men oder Analysetools bzw. auf ein bereits existierendes DWH der ersten oder zweiten Li-
nie.
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2.4 Personelle Rahmenbedingungen

Die bisher gezeigten Rahmenbedingungen fiihren unausweichlich zu der Herausforderung,
dass die Interne Revision Uiber eine angemessene personelle Ausstattung mit entspre-
chenden Skillsets verfligen muss. Neben technischem und statistischem Wissen, Wissen
Uber die Datenanalysetechniken und den Datenschutz sowie der Kenntnis der eigenen Un-
ternehmensprozesse und dem Verstandnis fur das Geschaftsmodell, sind auch Fahigkei-
ten der Datenvisualisierung und der Kommunikation (hinsichtlich der Fachbereiche und
Stakeholder) von grofRer Bedeutung. Aktuell haben sich die Bezeichnungen ,Data Science®
(als Klammer uber alle genannten Kompetenzbereiche) bzw. ,Data Scientist” (als korres-
pondierende Berufsbezeichnung) etabliert. Selbstverstandlich kann und soll sich nicht je-
der Revisor zum Data Scientist weiterqualifizieren, umgekehrt verfiigt auch nicht jeder
Data Scientist Uber eine umfassende Revisionserfahrung. Die Mischung in einem dazuge-
hdrigen Team — im Idealfall ergénzt um bendtigtes Spezialwissen (z. B. Vertrieb, Bilanzie-
rung) — und ein wechselseitiger Wissensaufbau erscheint sinnhaft bzw. notwendig.

Versierte Mitarbeiter fur das eigene Unternehmen oder fir die Interne Revision zu gewin-
nen, stellt derzeit vielfach eine groRe Herausforderung dar. Hier kbnnten CA-Projekte —
quasi als positive Begleiterscheinung — aus Sicht von Data Scientists zur Verbesserung
der Attraktivitat der Tatigkeit in der Internen Revision beitragen.

2.5 Exkurs: Datenschutz/-sicherheit

Die (massenhafte) Verarbeitung von Daten erfordert auch eine Betrachtung der gesetzli-
chen Rahmenbedingungen. Dabei kann der Leitfaden des DIIR-Arbeitskreises Interne Re-
vision & Datenschutz?? hilfreich sein.

Grundsétzlich sollte die zu analysierende Datenmenge im jeweiligen Kontext moglichst ab-
gegrenzt bzw. begrenzt sein (was ggf. dem Analyseziel entgegen steht), nur ein definierter
Personenkreis sollte Zugang zu den Daten bekommen und es sollte ein Léschkonzept vor-
liegen. Bei der Durchfuhrung ist auf3erdem auf eine ausreichende Dokumentation aller re-
levanten Schritte zu achten.

22 Vgl. Leitfaden Interne Revision und Datenschutz auf https://www.diir.de/arbeitskreise/interne-revision-daten-
schutz/veroeffentlichungen/ (Stand: 13.02.2021)
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Aus den bestehenden gesetzlichen Rahmenbedingungen lassen sich verschiedene Frage-

stellungen ableiten:

Ist die Zweckbindung der Daten gewahrleistet?

Wurde analysiert, ob personenbezogene Daten oder sogar besondere Kategorien
personenbezogener Daten verarbeitet werden?

Wurde eine Abwagung der Interessen durchgefuhrt?

Findet vor der Verarbeitung eine Anonymisierung oder wenigstens eine Pseudonymi-
sierung personenbezogener Daten statt?

Wird das Need-to-Know-Prinzip durchgéangig eingehalten?

Sind beim Einbezug externer Experten Vertrage bzgl. Vereinbarungen zur Auftrags-
datenverarbeitung notwendig?

Wurde eine Datenschutz-Folgenabschatzung dort durchgefihrt, wo sie verpflichtend
ist?

Die Interne Revision sollte erwagen, ein grundsatzlich abgestimmtes Vorgehen mit dem

Datenschutzbeauftragten und ggf. dem Betriebsrat zu vereinbaren, sowie sich mit diesen

im Einzelfall abzustimmen. Dabei kann eine Betriebsvereinbarung den gewéahlten Rahmen

definieren.
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3 Die Rolle der Internen Revision

Die Interne Revision fungiert — unabhangig und objektiv — als Uberwachungsfunktion des
Unternehmens im Auftrag der Unternehmensleitung bzw. des Aufsichtsrats. Im folgenden
Kapitel wird eine Einordnung dieser Aufgaben im Kontext des Drei-Linien-Modells vollzo-
gen, um im Nachgang mdgliche Auspragungen von Zusammenarbeitsmodellen zu be-
leuchten.

3.1 Unterstutzung der Unternehmensziele

In ihrer Funktion als dritte Linie ist es die Kernaufgabe der Internen Revision, Verbesse-
rungspotenziale im Unternehmen aufzuzeigen und voranzutreiben. Dies wird insbesondere
durch die Priifung der Effektivitat des IKS, des RMS und der Uberpriifung der Ausgestal-
tung der ersten und zweiten Linie sichergestellt.

Durch den stetig wachsenden Druck, Prifungen effizient durchzufiihren und Priifungser-
gebnisse zeitnah zu erzielen, muss die Interne Revision ihr methodisches Vorgehen an-
passen, um den geforderten Beitrag zur Erreichung der Unternehmensziele leisten zu kon-
nen.

3.2 Einordnung in das Drei-Linien-Modell

Das Drei-Linien-Modell bildet als Update des , Three-Lines-of-Defense-Modells” seit 2020
einen organisatorischen Rahmen fur die Ausgestaltung der Governance. Im Drei-Linien-
Modell bildet die Interne Revision die sogenannte dritte Linie. In dieser Funktion beurteilt
sie die Effektivitit des IKS, RMS und der Uberwachungsmalnahmen in der ersten und
zweiten Linie und ist zudem darauf ausgerichtet, Verbesserungspotenziale aufzuzeigen.
Aufgrund ihrer Aufgaben im Unternehmen ist sie ein wesentlicher Treiber fir die Imple-
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mentierung von kontinuierlichen Prifsystemen und periodischen Prifmethoden, um fort-
laufende Uberwachungshandlungen und Risikoeinschatzungen effizient durchfiihren zu

koénnen.??

g Prufung des
1st & 2nd
Line
Continuous
Monitoring Uberfiihrung vo

Continuous Auditing
Techniken

3rd Line

Continuous
Auditing

2nd Line

Continuous
Monitoring

Abb. 5: CA im Kontext des Drei-Linien-Modells?

Jegliche Form der Zusammenarbeit der Internen Revision mit anderen Abteilungen ist
maoglich, so lange die Verantwortung der ersten und zweiten Linie (Definition der Prozesse,
Bewertung der Risiken, Kontrolle der Compliance) nicht an die Interne Revision verlagert
wird. Wenn die Kontaktpunkte zwischen der Internen Revision und den Abteilungen klar
definiert sind, starkt CA die unternehmensinterne Zusammenarbeit und Funktionsfahigkeit.

23 \V/gl. Online-Revisionshandbuch, DIIR-Arbeitskreis MaRisk, Dezember 2017.
24 In Anlehnung an: Institute of Internal Auditors (Il1A): Continuous Auditing: Coordinating Continuous Audit-
ing and Monitoring to provide Continuous Assurance, 2™ Edition, S. 11.
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Im nachfolgenden Kapitel werden einige mogliche Zusammenarbeitsmodelle genauer dar-
gestellt.

3.3 Zusammenarbeitsmodelle

Die Einbindung der Fachbereiche in das CA-System und die damit in Verbindung stehende
Rollenverteilung wird haufig kontrovers diskutiert. Konkret steht die Frage im Raum, ob die
Interne Revision in lhrer Rolle als dritte Linie Analyselogiken und -ergebnisse der ersten
und zweiten Linie bereitstellen darf bzw. soll. Argumente, wie die Gefahrdung der Unab-
hangigkeit der Internen Revision bzw. die mangelnde Prufbarkeit und Verlasslichkeit von
selbst entwickelten Analysen, stehen dem gemeinsamen Prozessverbesserungsgedanken
sowie der Hebung von potenziellen Synergieeffekten durch die partnerschaftliche Kombi-
nation von Fachbereichs-Know-how und Sichtweise der Internen Revision oftmals entge-
gen.

Bei der Implementierung eines CA-Ansatzes sind immer die wechselseitigen Abhangigkei-
ten zwischen den Auspragungen von Continuous Monitoring-Prozessen durch einen Fach-
bereich in der ersten oder zweiten Linie und den Auspréagungen von CA durch die Interne
Revision zu bertcksichtigen. So ist speziell in Bereichen, in welchen kein ausgepragtes
CM im Fachbereich umgesetzt wurde, die Intensivierung von CA-Aktivitaten zielfihrend.
Umgekehrt besteht diese Abhangigkeit genauso. Dabei ist unternehmenstibergreifend im-
mer zu analysieren, ob nicht Uberwachungshandlungen doppelt ausgeprégt sind, welche
die Prozess- und Kontrollsicherheit nicht erhéhen, sondern lediglich zuséatzliche Kosten
verursachen.

Die folgenden drei Szenarien fur die Ausgestaltung der Zusammenarbeit unterscheiden
sich im Wesentlichen in der Breite der Verantwortung fir Prozessschritte und Ergebnisse.
Dabei sind prinzipiell alle drei Szenarien anwendbar und in der Praxis vertreten. Bei der
detaillierten Ausgestaltung von Zusammenarbeitsmodellen sollte die Maxime der Unab-
hangigkeit der Internen Revision leitender Gedanke sein.

Szenario 1: Interne Revision als Serviceprovider fur Analyseergebnisse

Die Fachbereiche (z. B. Beschaffung, Produktion, Vertrieb, Personal) dienen als Empféan-
ger der Analyseergebnisse, welche auf den in der Internen Revision entwickelten Analyse-
Modellen basieren. Diese Analyseergebnisse kdnnen bspw. im Rahmen des Risikomana-
gements in der zweiten Linie die wirksame Kontrolldurchfiihrung nachweisen oder das
klassische operative IKS unterstitzen.
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Abb. 6: Interne Revision als Serviceprovider fur Analyseergebnisse
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Das Szenario 1 erfordert die Entwicklung eines Zusammenarbeitsmodells, welches die

Verantwortlichkeiten klar abgrenzt, sowie die Aufgaben der Prozessbeteiligten eindeutig

festlegt. Die von der Internen Revision entwickelten Analysen missen zwingend verlassli-

che Ergebnisse liefern. Insbesondere sind die Vollstéandigkeit und die Richtigkeit der Da-

tenbasis, welche den Analyseergebnissen zu Grunde liegt, mit gréRtmdglicher Sorgfalt

durch die Interne Revision zu gewahrleisten. Die Ergebnisbearbeitung erfolgt durch die

Fachbereiche, allerdings werden sie verpflichtet, bei schwerwiegenden Beanstandungen

auf die Interne Revision zuzugehen. Diese aktive Versorgung der ersten und zweiten Linie

aus dem CA-System der Internen Revision erfordert bspw. eine strenge Separierung in ei-

nen CA-Workflow (Revisionsindikatoren) und einen CM-Workflow (Fachbereichsindikato-

ren).

Bei einem solchen Servicemodell ist die Interne Revision ggf. nicht mehr unabhan-

gig, wenn die inhaltliche Verantwortung der Analyseergebnisse von der ersten und

zweiten Linie nicht Gbernommen wird. Definitiv besteht eine Unabhéangigkeit, wenn die

bereitgestellten Analyseergebnisse zuséatzlich zu dem bestehenden IKS/RMS der ersten

und zweiten Linie herangezogen werden oder die Analyseergebnisse im Rahmen von Pri-

fungen bereitgestellt werden. Eine Implementierungsvariante konnte sein, dass die Interne

Revision mithilfe ihrer Analysetools eine Ergebnisliste (die z. B. falsch positive oder auch

irrelevante Ergebnisse enthalt) erstellt und diese der ersten und zweiten Linie zur weiteren

Analyse zur Verfligung stellt. Die Prifung der Ergebnisse kénnte kontinuierlich erfolgen

und in einem Revisionsbericht dokumentiert werden.

Szenario 2: Bereitstellung von entwickelten Analyselogiken an die Fachbereiche

Eine weitere Moglichkeit ist, dass die Fachbereiche von Erkenntnissen aus Prifungen, in

denen Datenanalysen eingesetzt wurden, profitieren kdnnen. Hierbei handelt es sich um
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eine Bereitstellung der Analyselogiken z. B. in Form eines Indikatorensets zur vollstandi-
gen Ubernahme in die Fachbereichssysteme bzw. genutzten Uberwachungs-/Analysetools
der ersten und zweiten Linie.

Abb. 7: Bereitstellung von entwickelten Analyselogiken an die Fachbereiche
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Bspw. wird der KAl ,Rechnungseingang vor Bestellung“ in das Rechnungswesen Ubertra-
gen und zukunftig kontinuierlich im kreditorischen ERP-System weiterverwendet. Hier ist
allerdings entscheidend, dass die Verantwortung fir die Richtigkeit und Vollstéandigkeit der
Analyselogik an den Fachbereich Gbertragen wird. Die Weiterentwicklung der Analyselogik
inklusive der Schwellenwertfestlegung bzw. die zuklinftigen Anpassungen an Prozessan-
derungen sind ausschlieRlich durch den Fachbereich zu leisten. Somit wird gewahrleistet,
dass diese Pruffelder auch zukiinftig ohne Interessenkonflikt geprift werden kénnen.
Durch eine klare Verantwortungsibertragung ist sicherzustellen, dass die Interne Revision
nicht Bestandteil des IKS des Fachbereiches wird.

Szenario 3: Partnerschaftlicher Ansatz

Neben den zuvor genannten Szenarien besteht die Moglichkeit, dass Analyseergebnisse
sowohl von Fachbereichen als auch von der Internen Revision parallel genutzt werden. Die
Interne Revision prift neben klassischen Kontrollzielen auch Auditziele. Letztere kombinie-
ren bspw. eine Risikoadressierung und Performanceziele oder legen den Fokus auf
Schnittstellen zu anderen Fachbereichen. Der Fachbereich betrachtet jene Analyseergeb-
nisse unter Einbezug seiner vordefinierten Kontrollziele bspw. der Einhaltung der Prozess-
vorgaben.
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Abb. 8: Partnerschaftlicher Ansatz
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Bei diesem Szenario werden fachbereichslibergreifende Prozessoptimierungspotenziale
mit prozessintegrierten Fachbereichsaspekten kombiniert. Ein Austausch Uber die Ergeb-
nisse ist zwingend erforderlich.
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4 Unterstitzender Einsatz von CA in der Audit-Praxis

Nach der Definition und Beschreibung von CA und dessen Einbettung in das Governance-
Modell des Unternehmens, wird in den folgenden Kapiteln der Fokus auf die Anwendung
von CA gerichtet. Dies erfolgt auf Basis von Beispielen zu verschiedenen Unterstltzungs-
moglichkeiten sowohl innerhalb als auch auf3erhalb des Standardrevisionsprozesses. Ziel
der Darstellung ist es, konkrete Ideen und Einsatzmdglichkeiten zu vermitteln, um den be-
schriebenen Ansatz praxisbezogen und individuell adaptierbar nutzen zu kénnen.

4.1 CA-Unterstitzung im Standardrevisionsprozess

CA kann im Standardrevisionsprozess sowohl in einzelnen Phasen des Audit-Lifecycle®
als auch durchgangig von der Planung bis zum Follow-up verwendet werden.

2 Vgl. DIIR Positionspapier ,Risikoorientierte Priifungsplanung*, DIIR 2010.

26



41.1 Audit Lifecycle Support

Audit Lifecycle Support

Informationsgewinnung fiir die Datenanalysebereitstellung fiir die
Priifungsplanung der Revision Fachrevision
Quantitative Kennzahlen / Auswertungen + Analysen fur die

Risikoanalyse der Lander & Gesellschaften Prifungsvorbereitung & -durchfithrung

* Follow-up Monitoring

Continuous

Auditing

Abb. 9: Auspragungen von CA-Systemen — Audit Lifecycle Support?®

Planung

Die risikoorientierte Priifungsplanung beinhaltet die Identifikation von Priifungsobjekten,
die Risikobewertung, die Priorisierung auf Basis des Risikos und die Ausgestaltung des
Prufungsprogramms.?’

26 \V/gl. ,Antwort der Interne Revision auf komplexere Priifungsanforderungen: Continuous Auditing“, Bauch,
M. et al., ZIR 03/2017, Erich Schmidt Verlag Berlin, S. 130ff.
27\V/gl. DIIR Positionspapier ,Risikoorientierte Prifungsplanung*, DIIR 2010.
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Abb. 10: Der Mehrwert von CA fur die Priafungsvorbereitung?®

» Verbesserung durch quantitative Kennzahlen

> Erhohung der unterjahrigen Flexibilitat, um zeitnah
auf Risikoveranderungen zu reagieren

youead

Die Verwendung von CA fihrt auf Basis einer kontinuierlichen Risiko- und Kontrollbewer-
tung zu einer zeitnahen Anpassung in der Prifungsplanung. CA bietet sowohl bei der Iden-
tifikation von Priifungsobjekten als auch bei der Risikobewertung Unterstiitzung. Die zur
Planung bendétigten Informationen werden aus verschiedenen Quellen erhoben, um ent-
sprechende KAls abzuleiten. Mit zunehmender Digitalisierung dienen als Quellen in erster
Linie elektronische Informationen in bestehenden IT-Anwendungen, wobei die Datenquali-
tat zu beachten ist. Eine Ubersicht mdglicher Informationsquellen ist in der Anlage 1 abge-
bildet.

Erganzend erfolgt eine initiale Risikobewertung neu erkannter Prifungsobjekte. Um Hand-
lungsnotwendigkeiten aus den Risikowerten ableiten zu kénnen, werden zusammen mit
den KAls Schwellenwerte definiert. Somit kann zwischen KAls fur die Identifikation von
Prufungsobjekten und Indikatoren zur Risikoanpassung unterschieden werden.

28 \/gl. ,Der Mehrwert von Continuous Auditing fur die Prifungsplanung und -vorbereitung®, Gorschenin, E.
et al., ZIR 03/2018, Erich Schmidt Verlag Berlin, S. 140 ff.
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Abb. 11: Beispiele fur KAls zur Identifikation neuer Prifungsobjekte

KAls zur Identifikation neuer Prifungsobjekte

Anlage neuer Organisationseinheiten im elektronischen Organigramm

Freigabe eines neuen IT-Services in einer Configuration Management Database (CMDB)

Erfassung und Freigabe eines neuen externen Dienstleisters im Auslagerungsmanagementsystem

Genehmigung eines neuen Programms oder Projektes im Projektmanagement-System

Freigabe eines neuen Produktdatensatzes im ERP-System

Freigabe eines neuen Datensatzes im Stammdatenmanagementsystem

Abb. 12: Beispiele fur KAIs zur Anpassung der Risikobewertung von
Prafungsobjekten im Einkaufsprozess

KAIls zur Anpassung der Risikobewertung von Prifungsobjekten im

Einkaufsprozess

Veranderung der Anzahl der Kunden

Erhéhung der Anzahl der Warenriicklaufe

Erhdéhung der Anzahl der Stornos im Einkaufsprozess

Erhéhung der durchschnittlichen Vertriebskosten

Erhdéhung der Wareneingange ohne Bestellung

Erhéhung der Bestellungen unterhalb von Freigabegrenzen

Wird der Schwellenwert eines KAI zur Identifikation von Priifungsobjekten Giberschritten
(z. B. Anderung auf >0), so ist das Priifungsobjekt in das Priifungsuniversum aufzuneh-
men und eine initiale Risikobewertung durchzufiihren. Bei der Einstellung des Betriebs ei-
nes IT-Services lasst sich ebenfalls ein entsprechender Indikator (in diesem Falle <1) defi-
nieren, welcher einen Archivierungsprozess des zugehorigen Prifungsobjektes anstofen
kann.

Fir Risikoanderungsindikatoren kénnen mehrere Schwellenwerte definiert werden (z. B.

fur eine Frihwarnung vs. direkte Handlungsnotwendigkeit). Die Frihwarnung kann als
Ausloser fir eine tiefere Betrachtung des Prifungsobjekts dienen, wahrend der Schwellen-
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wert fur die Handlungsnotwendigkeit eine Aktualisierung der Risikoeinstufung des Pru-
fungsobjektes auslost. Die Grundlage bildet dabei das individuell ausgestaltete Risikomo-
dell des anwendenden Unternehmens.

Bei der Ableitung eines KAl empfiehlt sich eine Uberpriifung der Umstande, die zur Errei-
chung eines definierten Schwellenwertes gefuhrt haben. Mit steigender Expertise und dar-
aus erfolgten Anpassungen lassen sich Neubewertungen unter Berticksichtigung der Un-
ternehmensgrofRe und des Einsatzzweckes ggf. auch sukzessive automatisieren. Eine
spatere Integration von Prozessen des maschinellen Lernens zur weiteren Verfeinerung
der Indikation ist mdglich.

Beginnend mit einem (viertel-)jahrlichen Rhythmus sollten die Aktualisierungszyklen fir die
Risikoneubewertung und entsprechende Anpassungen des Prifungsplanes zunéchst lang-
sam verringert werden und die damit verbundenen Lerneffekte einflie3en.

Die zielgerichtete Umsetzung von CA-Systemen flhrt durch kontinuierliche und detaillierte
Informationen zu schnelleren Anpassungen in der risikobasierten Prifungsplanung. Es be-
stehen Mdglichkeiten, Risikobewertungen zeitnah zu aktualisieren und den risikoorientier-
ten Prifungsplanungsprozess zu automatisieren, um den internen Revisionsprozess ins-
gesamt effektiver zu gestalten.

Vorbereitung

Abb. 13: Der Mehrwert von CA fur die Prifungsvorbereitung?®

» Beitrag zum Scoping leisten

> Reduktion des Datenvolumens

» Festlegung des Priifungsinhalts

» Drill-down

» Beitrag zur Effektivitat & Effizienz des Audits

youea

29 \/gl. Der Mehrwert von Continuous Auditing fir die Prifungsplanung und -vorbereitung, Gorschenin, E. et
al., ZIR 03/2018, Erich Schmidt Verlag Berlin, S. 140 ff.
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In der Phase der Prifungsvorbereitung wird das Scoping (der Prifungsobjekte) detailliert
und somit der genaue Priifungsinhalt vor Beginn der Priifungshandlungen festgelegt. Die
Vorbereitungsphase endet beim klassischen Prifungsvorgehen mit einem detaillierten Pri-
fungsplan,® welcher eine Priorisierung bzw. eine Auswahl durchzufihrender Prifungs-
handlungen enthélt. Dies kann z. B. eine Vorauswahl von Kontrollen aus einer Risiko-Kon-
troll-Matrix sein. Die Prifungsvorbereitung dient insbesondere der Entwicklung einer
schriftlichen Planung bzgl. Zielen, Umfang, Zeitplan und zugeordneten Ressourcen (IIA-
Standard 2200).3! Die im Rahmen des CA-Systems verwendeten KAI unterstiitzen bei der
Festlegung des Prufungsinhalts u. a. durch Identifikation potenzieller Risikobereiche oder
der Ableitung von Priifungsfragen. Dies erhoht die Prifungsqualitat (siehe Anlagen 2-4).

CA ermdglicht hier auch eine Reduzierung des Prifungsumfangs, z. B. durch Fokussie-
rung auf risikorelevante Geschaftseinheiten, Geschéaftsbereiche bzw. Geschéftsvorfalle.
Sollte sich im Rahmen der Prifungsdurchfiihrung die Validitat der KAIs nicht bestatigen,
sind diese zu korrigieren oder zu verfeinern.

Auch bei einem agilen Prifungsansatz kann CA den gesuchten Mehrwert liefern, indem
eine risikobasierte Vorauswahl von Prifungsobjekten durchgefiihrt wird. Durch gesam-
melte Erkenntnisse aus den ersten Sprints®2 kénnen bei Bedarf Anpassungen an den KAls
vollzogen werden, um die weiteren Sprints zu priorisieren oder weitere relevante Prifungs-
objekte zu identifizieren bzw. bereits im Fokus stehende Prufungsobjekte zu repriorisieren
oder ggf. zu streichen.

Durchfiihrung

Im Rahmen der Durchfiihrung einer internen Revisionsprifung kann ein CA-System erheb-
lichen Mehrwert leisten, da dem Prufungsteam durch die Analyse der KAIs bereits zu Be-
ginn der Fieldworkphase vertiefte Erkenntnisse Uber einen Prifungsgegenstand zur Verfi-
gung stehen, die i. d. R. sonst nur zu einem spéateren Zeitpunkt oder gar nicht vorliegen
wirden. In der Durchfihrungsphase sammelt das Prifungsteam u. a. anhand von Inter-
views und einer Dokumentenanalyse weitere Informationen, erstellt Auswertungen und
kann mit Hilfe dieser Informationen zudem die Geschaftsvorfalle nachvollziehen, welche
auf der Grundlage von KAls identifiziert wurden.

Durch die Kombination von bestehenden KAls aus unterschiedlichen Bereichen, wie bspw.

30 \Vgl. Amling, T./Bantleon, U., 2007, S. 75.

31 vgl. DIIR - Deutsches Institut fur Interne Revision e.V., Internationale Standards fiir die berufliche Praxis
der Internen Revision 2017, Standard 2200 Planung einzelner Auftrage.

32 Ein Sprint ist hier als ein Durchlauf mit einem definierten Zeitraum zu verstehen, in dem ein festgelegter Plan zur
Erreichung eines Ziels umgesetzt wird.
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Finanzen und Beschaffung, kann zudem ein bereichsubergreifendes Verstandnis geschaf-
fen werden, welches ohne CA-System oder durch eine Fokussierung auf ein bestimmtes
Pruffeld in einem Geschéftsbereich nicht mdglich gewesen wére. Dies kann die Ursa-
chenanalyse fur Auffalligkeiten erleichtern und die Identifikation von Prozessoptimierungs-
potenzialen gesamthaft fir eine Prozesskette ermdglichen. Nach einer Analyse der KAls
kann ein Prufungsteam seine Prifungsfragen erweitern und auch gezielt die Selektion von
auffalligen Einzelfallen vornehmen. Mit Hilfe eines etablierten CA-Systems stehen in der
Regel die Datengrundlagen der KAls zur Verfiigung, sodass eine bewusste Stichproben-
auswahl anhand von Auffalligkeitskriterien oder eine zufallsbasierte Auswahl basierend auf
der ermittelten Grundgesamtheit erfolgen kann. Die Kombination von Indikatoren mit klas-
sischen Prifungshandlungen ist fiir die Durchfiihrung von Priifungen ein gesteigerter
Mehrwert.

Abb. 14: Audit Lifecycle-Support durch ein Key Audit Indicator-Set.%®

Planung Vorbereitung Durchfiihrung Bericht Follow-up
KAI 1 KAl 1 KAl 1 KAI 1 KAI 1
KAl 2 KAl 2 KAl 2 KAl 2 KAl 2
KAl 3 KAI 3 KAI 3 KAI 3 KAI 3

Prufung auf Basis des Prufungsplans | Ad-hoc Prifung

Audit Lifecycle Enm\r’igzlung
Support fur
1-n PTasen KAl(S)

Key Audit Indicator-Set

Nachweis Durchfiihrung CA

Fir ein CA-System ist zudem die Phase der Durchfiihrung essentiell wichtig, um ein beste-
hendes Indikatoren-Set anzupassen und/oder um dieses Set mit neuen KAIs zu erweitern.
Durch den Einsatz von einmaligen Datenanalysen und durch die Analyse des Prifungsge-
genstands ergeben sich KAls, die ggf. in Kombination mit den bestehenden KAls kunftig
fiir die Phasen des Audit Lifecycle hilfreich sein werden. Die Durchfiihrungsphase ist somit
der Ideengeber fir die (Weiter-)Entwicklung von KAIs.

3 Vgl. Bauch, Kriegelstein: Die inverse Beziehung zwischen ,,Continuous Auditing und der Digitalisierung®,
Fachvortrag DIIR Digitale Tage 2019.
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Eine weitere Moglichkeit der Ausgestaltung in der Phase der Prifungsdurchfiihrung ist die
prozessgestitzte kontinuierliche Bereitstellung von Datenanalyselogiken und/oder -ergeb-
nissen ggf. einer zentralen Datenanalyseabteilung innerhalb der Internen Revision. Ent-
sprechend der CA-Definition des Arbeitskreises®* ist die Wiederholfrequenz abhangig von
dem zu Grunde liegenden Risiko und den eingesetzten Indikatoren. Dementsprechend
stellt diese Bereitstellung bzw. dieser zentrale Zugriff eine weitere Variante dar, die zu ei-
nem Zusatznutzen fiir den bestehenden Audit Lifecycle fuhrt. Beispielsweise wird bereits
bei der Anlage einer Prifung und der Auswahl des Prifungsobjekts (Gesellschaft, Fachbe-
reich, Prozess) bzw. entsprechender Systeme durch die Anfrage bestimmter Daten eine
Datenanalyse generiert und an eine zentrale Datenanalyseeinheit versendet. Diese Einheit
plausibilisiert die Analyseergebnisse und stellt wiederum dem Prufungsteam die Ergeb-
nisse fur die Prufungsdurchfuhrung zur Verfigung. Wenn weiterfihrende oder eigenstan-
dige Datenanalysen in Prifungen durchgefuhrt werden, ist die Bereitstellung eines an die
bestehenden Unternehmensprozesse und Systemlandschaften angepassten Datenanalys-
eportfolios eine weitere mehrwertstiftende Aufgabe eines CA-Systems.

Abb. 15: Der Mehrwert von CA fur die Prifungsdurchfuhrung®

» Verwendung bestehender Indikatoren

» Bewusste Stichprobenauswahl

» Erweiterung Indikatoren

» Entwicklung neuer Indikatoren

» Kombination Indikatoren mit
klassischen Priifungshandlungen

youead

Bericht

Im Rahmen einer Priifung kann das klassische Berichtsformat in Textform auf der Basis
eines KAI-Sets um Kennzahlen und Statistiken ergénzt werden, um den verantwortlichen

34 vgl. Kapitel 1.3, Abb. 4: Praxisorientierte CA-Definition des DIIR-Arbeitskreises Continuous Auditing.
35 Vgl. ,Der Mehrwert von Continuous Auditing fur die Prifungsdurchfiihrung, die Berichterstattung und das
Follow-up®, Jacka, C. et al., ZIR 05/2018, Erich Schmidt Verlag Berlin, S. 237 ff.
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Bereichen und Vorstanden eine visuelle Hilfestellung bei der Beurteilung der Feststellun-
gen und MalRnahmen zu geben und das verbalisierte Priifungsergebnis besser verstehen
und einordnen zu kdnnen. Wenn bereits die Durchfiihrung auf entsprechenden KAls ba-

siert, kdnnen die Ergebnisse tibernommen und um Visualisierungen erweitert werden.

Zudem stellt die automatisierte Berichterstellung einen weiteren Anwendungsfall fur die
Unterstitzung durch ein CA-System dar. Neben der Ergéanzung eines bestehenden Repor-
tings einer Internen Revision um ausgewéahlte KAls kann auch ein Durchfiihrungsnachweis
generiert werden. Ein solches Reporting zeigt die Abdeckung von Prifungsfeldern und
Prozessen durch die vorhandenen KAIs und erlautert, wo sich Auffalligkeiten ergaben. Die
Feststellungen und Empfehlungen der daraufhin initiierten Priifungshandlungen u. a. in
Form von kiinftigen Programmprifungen und Ad- hoc-Priifungen sind entsprechend in
Verbindung mit relevanten KAIs zu setzen.

Abb. 16: Der Mehrwert von CA fiir den Prifungsbericht®®

Jyouea

» Ergénzung um Indikatoren

» Statistiken

» Automatisierte Berichterstellung

» Berichterstattung an Unternehmensfihrung, Stakeholder

Grundsatzlich kann der Einsatz einer erhohten Anzahl von bestehenden KAls dazu flhren,
dass die klassischen Priifungshandlungen und -ergebnisse reduziert werden kdnnen. Je
mehr KAIs eingesetzt werden, desto starker kann eine weitestgehend automatisierte Be-
richterstattung verfolgt werden, die sogar eine Echtzeitanalyse von Unternehmensindikato-
ren darstellen kdnnte und Handlungsfelder aufzeigt. Im Idealfall kdnnen kontinuierlich aktu-
elle Ergebnisse in einem Dashboard oder einer Performance Scorecard — ggf. ergénzt um

3 Ebd.
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Unternehmens- oder Industriebenchmarks — visualisiert und bei Bedarf gezielt mittels
E-Mail-Benachrichtigung versendet werden. So werden Prifungsleiter mit Informationen
Uber ihre Prifungsgebiete versorgt und bspw. Adressaten im Fachbereich zeitgleich Gber
Auffalligkeiten per E-Mail benachrichtigt, die zu analysieren sind. Neben einer prifungsge-
genstandsbezogenen Einzeldarstellung, die es zu automatisieren und zu standardisieren
gilt, sollte auch die Ubergeordnete Berichterstattung an die Unternehmensfihrung bzw. die
Stakeholder bertcksichtigt werden.

Follow-up

Wenn im Rahmen von internen Revisionsprifungen Datenanalysen verwendet werden,
konnen die fur den Priifungsgegenstand einmalig entwickelten Datenanalyselogiken im
Rahmen eines Follow-up erneut genutzt werden, um eine gemeldete MaRnahmenumset-
zung messbar bzw. Uberprifbar zu machen.

Abb. 17: Der Mehrwert von CA fiir das Follow-up®’

» Monitoring von vereinbarten &
messbaren MaRnahmen

¥ Kurzfristige Reaktion bei mangelnder
Umsetzung ,Follow-Up Monitoring*

» Uberschreitung eines
Schwellenwertes initiiert ggf. Prafung

yoLeg

Durch den Anstieg der zu einer Priifung zugeordneten KAIs kann zudem eine mangelnde
Umsetzung vor der Meldung einer Umsetzung oder nach Abschluss der Malinahmenver-
folgung sichtbar werden, sodass kurzfristig auf diese Veranderungen reagiert werden
kann. Somit kénnen nach der Vereinbarung von Mafinahmen eben diese KAIs herangezo-
gen werden, um die nachhaltige Realisierung von Mal3nahmen zu tiberwachen. Bei einem
erhohten Anstieg von Auffalligkeiten kann mit einer Handlung wie bspw. der Aktualisierung

87 Vgl. ,Der Mehrwert von Continuous Auditing fur die Prifungsdurchfiihrung, die Berichterstattung und das
Follow-up®, Jacka, C. et al., ZIR 05/2018, Erich Schmidt Verlag Berlin, S. 237ff. und Bauch, M., Kriegel-
stein-Sternfeld H., Die inverse Beziehung zwischen Continuous Auditing und der Digitalisierung, Fachvor-
trag DIIR Digitale Tage 2019.
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der Risikobewertung oder der Initiierung einer Ad-hoc-Prufung reagiert werden. Die konti-
nuierliche Weiterverwendung der KAls kann zur Initiierung einer Follow-up Prifung und
auch der erneuten Aufnahme eines Prifungsobjektes in die Jahresplanung fihren. Damit
besteht die Mdglichkeit, auch nach Abschluss der MaZnahmenverfolgung friihzeitig einen
Anstieg eines zugeordneten Risikos zu erkennen und schneller mit Handlungen zu reagie-
ren. Im Rahmen des Einsatzes von Kennzahlen fir das Follow-up ist die Festlegung von
unterschiedlichen Schwellenwerten eine Moglichkeit, in Abhéngigkeit des Risikos eine Pri-
fungshandlungstiefe festzulegen. Nicht jede Auffalligkeit sollte automatisch zu einer Eska-
lation in Form einer Follow-up-Prifung fuhren. Die Abbildung 18 zeigt, wie in Abhangigkeit
von Schwellenwerten abgestufte Ma3hahmen festgelegt werden kénnen.

Abb. 18: Schwellenwerte, die unterschiedliche MaRnahmen nach sich ziehen38

Schwellen-

MaRnahme wert Mafinahmenbeschreibung

Fachbereich wird informiert, dass Handlungsbedarf besteht. Initiie-

Sonderprifung > 6% . . .
rung einer zeitnahen Sonderpriifung.

Fachbereich wird informiert, dass Handlungsbedarf besteht. Fach-

>3%
’ bereich erhalt Rickmeldung. Erstellung Prifungsvorschlag.
. Fachbereich wird informiert, dass Handlungsbedarf besteht. Sondie-
Begleitung >2% B . o
rungsgesprach. Fachbereich erhalt Riickmeldung.
o Fachbereich wird informiert, dass Handlungsbedarf besteht. Fach-
Monitoring >1%

bereich erhalt Rickmeldung.

Kein Handlungsbedarf. Fachbereich flihrt parallel eigenstandige

Erste Linie Abdeckung <=1% o
kontinuierliche Kontrollhandlungen durch.

Durch die Kombination bereits implementierter Indikatoren mit neuen KAls werden ggf. zu-
vor nicht sichtbare Zusammenhange transparent, was die ldentifikation von Verbesse-
rungspotenzialen erméglicht. Der Aufbau von KAls fur das Follow-up bietet zudem die
Chance, die Prufungsplanung der Folgeperioden mit quantitativen Kennzahlen zu unter-
stutzen. Jene Kennzahlen ermdéglichen, wie bereits zuvor erlautert, eine erhdhte unterjah-
rige Flexibilitat, um zeitnah auf Veranderungen im Zusammenhang mit den Pruffeldern re-
agieren zu kdnnen.

38 Vgl. ,Der Mehrwert von Continuous Auditing fir die Prifungsdurchfiihrung, die Berichterstattung und das
Follow-up®, Jacka, C. et al., ZIR 05/2018, Erich Schmidt Verlag Berlin, S. 237 ff.
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4.1.2  Audit Workflow Support

Wahrend sich der Audit Lifecycle Support auf KAls, die erganzend zu den klassischen Pri-
fungshandlungen (u. a. Interview, Prozess Walkthrough) heranzuziehen sind oder diese
Prufungshandlungen zu einem gewissen Mal3e oder vollstéandig ersetzen, bezieht, liefert
die Verwendung eines CA-Systems fur den Audit Workflow-Support u. a. Kennzahlen, die
zur Unterstltzung des Prifungsprozesses als solchem herangezogen werden.

Mit Hilfe von Steuerungsgrof3en wie bspw. Prifungsdauer, -zeitverbrauch, -status und Ab-
weichung zur Vorgabe kann jedem Prifungsleiter ein Dashboard zur internen Steuerung
seiner Prifungen bereitgestellt werden. Aufgrund einer kontinuierlichen Aktualisierung der
Kennzahlen, kann dieser somit auf jegliche Anderungen ad hoc reagieren und bspw. seine
zur Verfigung stehenden Ressourcen anders zuordnen. Der manuelle Kontroll- und Steu-
erungsbedarf kann durch den Einsatz von CA-Methoden reduziert werden. Durch die Kom-
bination dieser internen Steuerungskennzahlen mit weiteren Kennzahlen wie bspw. der
Anzahl offener Follow-up-Punkte® oder deren Kritikalitat kann zudem ein vollumfangliches
KAI-Reporting aufgebaut werden, welches der Revisionsleitung, der Geschaftsflihrung o-
der den Vorstanden zu jedem Zeitpunkt bereitgestellt werden kann. Ziel sollte es sein, ein
standardisiertes Reporting-Dashboard je Berichtsebene zu implementieren, welches —
ohne manuell eingreifen zu mussen — kontinuierlich aktualisiert wird. Die aufwandige ma-
nuelle Erstellung von komplexen Prasentationen je Berichtsebene zu unterschiedlichen
Anlassen kann somit reduziert werden. Dadurch kdnnen freigesetzte Ressourcen anders
eingesetzt werden.

39 Anzahl der offenen vereinbarten MaRnahmen und Empfehlungen aus durchgefiihrten Priifungen.
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Abb. 19: Beispiele fur einen Audit Workflow-Support

NPt |ndividuelle Dashboards zur internen Priifungssteuerung je Priifungsleiter unter Verwendung von
Steuerung Steuerungskennzahlen wie bspw. Priifungsdauer und Priifungszeitverbrauch
AT Standardisierte Management Dashboards je Berichtsebene (u.a. Revisionsleiter und Vorstand)
Management

Dashboard Kombination von internen Steuerungs- und weiteren Kennzahlen wie bspw. die Anzahl offener MaRnahmen

Automated Automatisierung von Workflows zur Genehmigung von Meilensteinen
|Approval Workflow
Ferr Y Automatisierung von Kontrollen des Internen Kontrollsystems der Internen Revision / Quality Gates
Management Automatisierte Quality-Checks bspw. hinsichtlich von Doppelungen und Arbeitsfehlern in Dokumenten
I eI Automatisiertes tagliches Screening von Informationen aus unterschiedlichen Datenquellen (u.a. Internet,
Management externe Datenbanken) mit Hilfe von Text-Mining zur Verbesserung der Priifungsplanung & -vorbereitung

Aufbau von Suchfunktionalitdten, um Inhalte aus Audits, Wissensdatenbanken fir alle Priifer gezielt zuganglich
Knowledge Search o

Digital Audit Digitalisierung von Prifleitfaden/-checklisten & Analyse der Prifungsanforderungen hinsichtlich der
Approach Automatisierung oder Unterstiitzung durch Datenanalyselogiken
Stichprobenauswahl anhand von Auffalligkeitskriterien
Automatisierte systematische Ablage von Dokumenten, die bspw. vom Gepriiften bereitgestellt werden.
document tray

B Automatisierte Analyse bspw. von Lieferanten- & Kundenvertrdgen hinsichtlich bestimmter Prifkriterien
Analyzi (Beispiel: 2 Unterschriften mit entsprechenden Berechtigungen vorhanden)
/

e Automatisierte Zuordnung von fest definierten Themen zu Feststellungen / Generierung von Schlag-

/Stichwértern fir Textpassagen und Berichte

Text-Mappi
Generation

In Abhangigkeit des Nicht-/Vorhandenseins einer IT-Infrastruktur bspw. in der Auspragung
eines Audit Management Systems kann auch die Anforderung bestehen, den manuellen
Genehmigungsworkflow von der Planung bis zum Follow-up zu automatisieren. Jener Ge-
nehmigungsworkflow geht einher mit der Qualitatssicherung tiber sogenannte Quality-Ga-
tes, die mit bestimmten Meilensteinen im Prozess gleichzusetzen sind. Uber einen auto-
matisierten Workflow kénnen somit je Prifung entsprechende Genehmigungsschritte
historisiert, ohne Systembriiche und unverénderbar aufbewahrt werden.

Eine weitere Variante eines Workflow-Supports stellt das automatisierte Issue Manage-
ment dar. Dies beinhaltet ein kontinuierliches automatisiertes Screening von externen In-
formationen aus unterschiedlichen Datenquellen (u. a. Internet, externe Datenbanken),
welches mit Hilfe von Text-Mining-Methoden erméglicht wird.
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Abb. 20: Kombination von internen & externen Daten zur Bildung von KAls*
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Durch die Kombination von externen Informationen wie bspw. News Uber Schltsselliefe-
ranten (u. a. Uber Qualitatsprobleme, Rohstoffengpéasse), Unternehmens-/Industriebench-
marks und geopolitische Risiken mit internen Informationen kann das Resultat durch den
Prufungsleiter fur die Prifungsplanung in Form von Kennzahlen oder Risikohinweisen her-
angezogen werden. Im Rahmen der Prifungsvorbereitung kdnnen zudem pro Pruffeld auf-
bereitete Informationen die Erstellung eines Arbeitsprogramms verbessern. Weiterhin kén-
nen Text-Mining-Algorithmen auch fur die automatisierte Zuordnung von fest definierten
Themen (Zuordnung zu Priffeldern, Zuordnung von Key-Words) zu Feststellungen ver-
wendet werden. Anhand historischer Daten kann ein Algorithmus angelernt werden, um
Schlagwdrter zu generieren, die entsprechend zugeordnet werden. Diese Stichwortgene-
rierung kann nattrlich auch fir jegliche Textpassagen oder vollstédndige Berichte verwen-
det werden.

Erganzend zu einem CA-System im engeren Sinne unter Verwendung von standardisier-
ten KAls, kénnen auch Dokumente des Gepriften, die Uber einen zentralen Ablageort
(Laufwerk, Dokumentenmanagementsystem) eingehen, automatisiert und systematisch
weiterverarbeitet werden. Neben Ablegen, Ergdnzung von Informationen (z. B. Bereitstel-
lungsdatum) oder Entpacken kann auch eine Ablagelibersicht erstellt werden, die als zent-
rales Trackingdokument verwendet werden kann. Hier kdnnte zudem ein automatisierter
Abgleich mit der Dokumentenanforderung hergestellt werden. Weiterhin kann auch eine
Update-E-Mail-Funktion implementiert werden, die die Prifungsteams taglich dariber in-
formiert, ob die angeforderten Dokumente vollstéandig und fristgerecht bereitgestellt wurden
bzw. noch ausstehen, obwohl die Bereitstellungsfrist erreicht wurde.

40 Bauch M., Kriegelstein-Sternfeld H.: Antwort der Revision auf komplexere Prifungsanforderungen: Conti-
nuous Auditing, DIIR Kongress, 15. November 2017.
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Die Verwendung eines CA-Systems in Form des Audit Workflow-Supports bedeutet im
weitesten Sinne, dass der Grad der Automatisierung in den Support-Prozessen erhéht
wird, um die Effektivitdt und Effizienz einer Internen Revision zu steigern. Ziel ist es hier-
bei, eine toolbasierte ganzheitliche Betrachtung der internen Revisionsprozesse herzustel-
len. Ein Mittel zum Zweck ist die sogenannte Robotic Process Automation (RPA), bei der
manuelle Tatigkeiten durch Softwareroboter, auch Bots genannt, erlernt werden und kiinf-
tig kontinuierlich und automatisiert ausgeftihrt werden.

4.2 CA-Unterstitzung aulRerhalb des Standardprozesses der Internen
Revision

421 Ubersicht eigenstandiger Prifkriterien/Vorgaben

Eine wesentliche Auspragung eines CA-Systems stellt die Verwendung eigensténdiger
Prufkriterien/Vorgaben dar: Darunter sind letztendlich jegliche KAls zu verstehen, die nicht
den regularen Audit Lifecycle unterstiitzen, sondern zusétzlich hierzu und eigenstandig
verwendet werden. In der Regel stellen strukturierte Daten aus im Unternehmen einge-
setzten ERP-Systemen und/oder Datenbanken die Grundlage eines solchen eigenstandi-
gen CA-Systems dar. Verwendet werden zumeist KAls mit dem Charakter eines

Red Flags/Alerts. Hierbei handelt es sich um gezielte Algorithmen zur Identifikation von
Auffalligkeiten in Prozessen. Eine Auffalligkeit zu definieren, stellt eine der grof3ten Her-
ausforderungen dar. Sie kann sich aus einem KAI oder aus der Kombination von KAls er-
geben, fur die Schwellenwerte zu hinterlegen sind. Auch bei einem solchen eigenstandi-
gen CA-System ist es entscheidend, dass diese Auffélligkeiten analysiert bzw. geprift
werden und entsprechende Maflinahmen/Handlungen abgeleitet werden. In Abhangigkeit
des Zusammenarbeitsmodells kann eine Auffalligkeit von der Internen Revision und/oder
durch verantwortliche Fachbereiche (gemeinsam) analysiert werden. Ein mogliches
Zielszenario fUr den Einsatz eigenstandiger Prifkriterien/Vorgaben ist, dass fachbereichs-
Ubergreifend das RMS/IKS unterstiitzt oder tberwacht wird (Continuous Risk & Control As-
sessment), um u. a. Risiken zu identifizieren, die letztendlich durch die nachgelagerte Um-
setzung von Maf3nahmen kiinftig beherrscht werden sollen (Risikosteuerung und -

41 Vgl. Christian Czarnecki, Gunnar Auth: Prozessdigitalisierung durch Robotic Process Automation. In: Di-
gitalisierung in Unternehmen: Von den theoretischen Ansatzen zur praktischen Umsetzung (= Ange-
wandte Wirtschaftsinformatik). Springer Fachmedien Wiesbaden, Wiesbaden 2018, ISBN 978-3-658-
22773-9, S. 113-131, doi:10.1007/978-3-658-22773-9_7 (springer.com [abgerufen am 14. August 2019]).
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minimierung). Durch die Abbildung des implementierten IKS kénnen Kontrollliicken und -
schwachen identifiziert werden. Ein weiteres Ziel ist es, Verbesserungspotenziale in Bezug
auf monetéare Aspekte zu heben. Ein wesentlicher Erfolgsfaktor eines CA-Ansatzes auf Ba-
sis von Prifkriterien ist es, Daten aus unterschiedlichen Systemquellen zu kombinieren,
um fachbereichsubergreifende Prozesslicken & -schwéachen zu identifizieren. Je nach
CA-Ausgestaltung kénnen z. B. Auffélligkeiten bei Security Levels, Logging, Incidents, IT-
Konfigurationen, Applikationskontrollen oder Funktionstrennungsaspekte tiberwacht und
somit betriigerische Aktivitaten*? friihzeitig erkannt werden.3

Abb. 21: Auspragungen von CA-Systemen*
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4.2.2 Initiierung von Ad-hoc-Prifungen durch die Anwendung eines CA-Sys-
tems

Neben der Verwendung von KAls fur den Audit Lifecycle stellt ein CA-System auf Basis
von Prifkriterien einen erheblichen Vorteil fur die Initierung von Ad-hoc- bzw. Sonderpru-

42 \V/gl. Kapitel 4.2.4 Fraud Prevention & Detection.

4 Vgl. 1A, GTAG Global Technology Audit Guide, Continuous Auditing: Coordinating Continuous Auditing
and Monitoring to Provide Continuous Assurance, 2nd Edition, March 2015.

44 Vgl. ,Antwort der Interne Revision auf komplexere Priifungsanforderungen: Continuous Auditing®, Bauch,
M. et al., ZIR 03/2017, Erich Schmidt Verlag Berlin, S. 130 ff.
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fungen dar. Durch die Entwicklung eines Kennzahlensystems (z. B. aus vergangenen Pri-
fungen bzw. Datenanalysen) wird eine Interne Revision bei kontinuierlicher Verwendung
dazu befahigt, unmittelbar oder kurz nach Eintritt von Ereignissen bzw. Identifikation von
Auffalligkeiten eine Beurteilung eines Sachverhalts vorzunehmen und ggf. kurzfristig zu re-
agieren.

Abb. 22: Interaktion von CA mit und zusatzlich zum Audit Lifecycle*®
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Dies geschieht in der Regel durch das Uberschreiten von Schwellenwerten bestimmter
KAls oder einer Kombination von KAls. Basierend auf dieser Uberschreitung kann zudem
eine unterjahrige Adjustierung der Jahresplanung erfolgen oder dazu fiihren, dass eine zu-
satzliche Prufung initiiert wird, da in einem bestimmten Bereich bzw. fur ein Prifungsobjekt
ein erhohter Risikowert besteht.

Letztendlich werden zeitnah Ressourcen zu den risikoreichsten Prifungsobjekten zugeord-
net oder dafur eingesetzt, um auffalligkeitsbasierten Hinweisen im Rahmen einer Ad hoc-
Prufung nachzugehen. Dabei ist nicht zwingend eine Prifung zu initiieren. Alternativ kann
auch in Abhangigkeit des Risikos der Fachbereich per Workflow- oder E-Mail-Benachrichti-
gung darum gebeten werden, diese Auffalligkeit zu priifen. Z. B. kénnte bei einer Uber-
schreitung der tolerierbaren Ausfallquote der geleisteten Anzahlungen um mehr als 10%
eine Aufforderung an das verantwortliche Management mit der Bitte um Stellungnahme er-
folgen. Bei mehr als 25% Uberschreitung oder bei Auffélligkeiten von weiteren KAls kénnte
das Interne Revisionsmanagement entscheiden, eine Ad-hoc-Priifung zu initiieren.

45 Vgl. ,Der Mehrwert von Continuous Auditing fir die Prifungsdurchfiihrung, die Berichterstattung und das
Follow-up®, Jacka, C. et al., ZIR 05/2018, Erich Schmidt Verlag Berlin, S. 237 ff.
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4.2.3 Newsscreening/Issue Management mit Textmining

Beim Einsatz von CA-Systemen kénnen neben im Unternehmen vorliegenden Daten, auch
so genannte unstrukturierte Daten, wie bspw. Bilder, Videos, eingescannte Geschaftsun-
terlagen, Notizen oder PowerPoint-Prasentationen verwendet werden. Zuséatzlich hierzu
sind Informationen aus dem Internet bzw. den sozialen Medien (u. a. Nachrichten, Kom-
mentare, Chats, Forenbeitrage) zu nennen, die der Kategorie unstrukturierter Daten bzw.
semistrukturierter Daten zugeordnet werden. Unstrukturierte Daten missen mithilfe von
Modellen zunéchst in ein verarbeitbares, einheitliches Format gebracht werden, um hin-
sichtlich bestimmter Fragestellungen analysiert werden zu kénnen. Zusammengefasst wer-
den qualitative Daten durch ausgewahlte Datenanalysetechniken wie bspw. die Methode
des Textminings in quantitative Daten Uberfiihrt und auswertbar gemacht. Die Automatisie-
rung des Newsscreening bzw. Issue Management in der Internen Revision durch den Ein-
satz von Text-Mining-Methoden stellt einen konkreten Anwendungsfall dar.*®

Fur die initiale, risikoorientierte Prifungsplanung und die unterjahrige Anpassung dieser
Planung aufgrund von Sondersituationen stellen Nachrichten bspw. Uber das eigene Un-
ternehmen, seine Lieferanten, Kunden, die Konkurrenz, gesetzliche Veranderungen oder
Anderungen der Marktsituation entscheidende Faktoren dar. Ein sogenanntes Issue Ma-
nagement bezeichnet das Risiken- und Chancen-Management von Organisationen. Ein
Issue stellt ein bestimmtes Thema, einen Aspekt oder Ereignis dar (innere oder auliere
Entwicklung/Veranderung), das dazu geeignet ist, erfolgskritischen Einfluss auf die Hand-
lungsfahigkeit einer Organisation bzw. die Zielerreichung zu nehmen.*” Organisationsrele-
vante Ereignisse sollen friihzeitig erkannt werden, um kurzfristig reagieren zu kénnen. In
vielen Internen Revisionen wird ein solches Management in manueller Form durchgefuhrt,
um bestimmte Aspekte in die Prifungsplanung einflieen zu lassen.

46 Vgl. ,Einsatz von Continuous Auditing: Einsatz von Continuous Auditing: Herausforderungen und Blick in
die Zukunft, Bauch, M. et al., ZIR 06/2019, Erich Schmidt Verlag Berlin, S. 248 ff.
47 \Vgl. Gabler Wirtschaftslexikon: https://wirtschaftslexikon.gabler.de/definition/issues-management-52703.
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Abb. 23: Der Mehrwert von CA durch aktuelle Erkenntnisse*®
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Durch die Mdglichkeit, unter Einhaltung der Datenschutzgesetze, interne und externe, un-
strukturierte Daten mit der Methode des Text Mining auswertbar zu machen, kann dieser
manuelle Prozess automatisiert werden, um durch bestimmte Informationen eine (echt-)
zeitnahe Risikoeinschatzung fur die Prifungsplanung durchzufihren oder bei der Haufung
von textuellen Hinweisen eine Ad-hoc-Prifung zu initiieren.

4.2.4 Fraud Prevention & Detection

Fraud Prevention & Detection hat die friihzeitige Erkennung potenzieller Betrugsfalle zum
Ziel und versucht, weitere Betrugsversuche zu unterbinden. Einen Einstieg bildet auch hier
die kontinuierliche Uberwachung von KAls, welche zielfiihrend zur Identifikation von Pro-
zessabweichungen oder der Haufung von bestimmten Ereignissen eingesetzt wurden. So
kann z. B. eine Versicherungsgesellschaft eingereichte Schadensmeldungen systematisch
untersuchen, um Betrugsversuche aufzudecken. In diesem Zusammenhang kann es ggf.
notwendig sein, weitere Details zu erheben und Themenkomplexe/Aggregationen Uber
Schadensmeldungen zu bilden. Dabei ist das Vorgehen bei der Aggregation, d. h. die be-
wusste, zielfilhrende Kombination einzelner Informationsbausteine, fir die Aussagekraft
der Analyseergebnisse ausschlaggebend. So kann eine Haufung von Schadensfallen un-
mittelbar unterhalb bestehender Freigabegrenzen eine erste Indikation darstellen, welche

48 Vgl. ,Antwort der Interne Revision auf komplexere Priifungsanforderungen: Continuous Auditing”, Bauch,
M. et al., ZIR 03/2017, Erich Schmidt Verlag Berlin, S. 130 ff.
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genauer zu betrachten ist. Durch die Erganzung um Bearbeitungs- oder Buchungszeit-
punkte sowie ggf. pseudonymisierte Antragssteller und/oder Sachbearbeiter lassen sich
weitere zielfihrende Indikationen realisieren.

Die unterschiedlichen Datenanalysetools am Markt bieten hier bereits standardisierte Aus-
wertungsmdglichkeiten, z. B. Liickenanalysen (Beleg- oder Sortierungsliicken), Benford-
Analysen (Abweichungsanalyse als Vergleich von Ziffernmustern in Datenbestanden mit
der Erwartungshaltung des Benfordschen Gesetzes) oder Doppelbelegungsanalysen. Ei-
nige Toolanbieter und Berater haben darliber hinaus bereits eine Vielzahl von Fraud-Indi-
katoren entwickelt, welche meist auf ERP-Systemdaten und den Standard-Workflows in
ERP-Systemen aufbauen. Sollte eine hohe Anzahl spezifischer Anpassungen an ERP-
Standprozessen und -einstellungen im Unternehmensumfeld realisiert worden sein, so
konnen diese standardisierten Analysen ggf. nicht ohne ebenfalls notwendige Anpassun-
gen verwendet werden.

4.2.5  Vollautomatisiertes CA-System ohne Interaktion mit dem Audit Lifecycle

Bei der Darstellung der Zusammenarbeitsmodelle wurde bereits ausgefuhrt, dass es unter-
schiedliche Szenarien gibt. Des Weiteren variiert die Anzahl vorhandener KAIs in einem
CA-System und das Verhaltnis zwischen der Verwendung der KAI-Ergebnisse zu den klas-
sischen Prifungshandlungen einer Internen Revision.

Abb. 24: Automatisierungs- und Verwendungsgrad eines CA-Systems*®

Klassische Ergebnisse
Prifungshandlungen

Erganzung KAI-Set

KAI-Set

Erganzung
n KAls

Die Erhohung des Automatisierungs- und Verwendungsgrad der vorhandenen KAls fuhrt
dazu, dass klassische, oft manuelle und zeitintensive individuelle Prifungshandlungen re-
duziert werden kénnen.

49 Bauch, M., Kriegelstein-Sternfeld H., Die inverse Beziehung zwischen Continuous Auditing und der Digi-
talisierung, Fachvortrag DIIR Digitale Tage 2019,16.05.2019.
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So ist es moglich, dass durch die Interne Revision entwickelte KAls vollautomatisiert auf
Basis eines Zeitplans durchgefiihrt werden. Dabei kdnnen bestimmte Analysen aufeinan-
der aufbauen und vorhergehende Ergebnisse im Rahmen nachgelagerter Analysen ver-
wendet werden. Beispielhaft kdnnen Prifroutinen genannt werden, welche automatisiert zu
festen, regelméaRigen Zeitpunkten durchgefiihrt und zur Bearbeitung weitergeleitet werden.
AnschlieRend werden die Ergebnisse um weitere Informationen bzgl. Zeitpunkt und Pro-
zessfluss erganzt. Es ist vorab zu klaren, wer der Empfanger der hier erzeugten Ergeb-
nisse sein soll (Interne Revision und/oder die Fachabteilung). Bei einer exklusiven Verwen-
dung der Ergebnisse durch Adressaten im Fachbereich besteht die Notwendigkeit, dass
dieser die inhaltliche Verantwortung der Analysen und Ergebnisse (auch in Form einer
Qualitatssicherung) bernimmt (vgl. Kapitel 3.3 Zusammenarbeitsmodelle). Es muss si-
chergestellt sein, dass der Fachbereich die Prifmethodik kennt, um die Ergebnisse korrekt
interpretieren zu kénnen. Dabei kénnen und muissen sie regelmafig auf Aktualitat gepruft
werden. Anpassungen an den Prozessen oder den Datenmodellen der unterstitzenden
Systeme erfordern moglicherweise eine Anpassung der KAls. Da es im Kontext ggf. kei-
nen Rickfluss von Informationen zur Internen Revision gibt bzw. die Ergebnisse nicht er-
ganzend auch durch die Interne Revision verwendet werden, kénnen diese auch keinen
Einfluss auf den Audit Lifecycle nehmen. Hier wird in Abhangigkeit der Prozessverantwor-
tung ggf. auch die Grenze vom CA hin zum CM Uberschritten (vgl. auch Kapitel 1.4 Allge-
meine Definitionen).

Ein vollautomatisiertes CA ohne Interaktion mit dem Audit Lifecycle bedeutet dementspre-
chend, dass ein umfangreiches KAI-Set vollumfanglich und eigenstandig implementiert ist
und Analyseergebnisse automatisiert erstellt und direkt zur Umsetzung per Workflow an
die Empfanger adressiert werden. Die Umsetzung bzw. die durchgefiihrten Handlungen
werden anschliel3end an das CA-System gemeldet.

Die folgenden Veranderungen kénnen somit mit einem vollautomatisierten CA fir die In-
terne Revision eintreten:

" Kontinuierliche und damit weitestgehend automatisierte Uberwachung der Kontrollen
und Prozesse eines Unternehmens

" Realtime Abbildung wichtiger Unternehmensindikatoren
" KAls ersetzen klassische Prufungshandlungen zu 100%
*  Workflow und/oder E-Mail-Benachrichtigung bei Uberschreiten von Schwellenwerten

" Prufungsberichte/-ergebnisse werden automatisiert erstellt und in digitaler Form
adressiert

. Implementierung von workflowbasierten Freigaben

" Prufungsdurchfiihrung vor Ort ist nicht immer notwendig, sodass Reisezeit und Rei-
sekosten eingespart werden kénnen. Die Prifung kann teilweise oder vollstandig aus
der Ferne erfolgen.
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Als Einschrénkung ist hervorzuheben, dass je hoher der Automatisierungs- und Verwen-
dungsgrad eines CA-Systems ist, desto mehr Wissen und Transparenz gehen Uber die
Geschéftsprozesse durch fehlende Beobachtung und Befragung verloren. Das beste
CA-System kann derzeit, auch unter Einbezug der Erfahrungen der Sondersituation wah-
rend der Pandemie, nicht die fachlichen und sozialen Kompetenzen eines Revisors erset-
zen. Die Disposition- und Steuerungsfahigkeiten wie auch das Urteilsvermogen des qualifi-
zierten Revisors sind vermeintlich unverzichtbar.

4.2.6 Risikofriiherkennung/Praventive Ansatze

Wie an verschiedenen vorhergehenden Stellen bereits dargestellt, dient die kontinuierliche
Uberwachung der KAls auch der friihzeitigen Identifikation von Risiken. So kann z. B. ein
tieferliegendes Problem durch die Auswertung von Kundenbeschwerden erkannt werden,
sollte ein Sachverhalt gehauft oder haufiger als zuvor auftreten. Hierzu ist es ggf. wiede-
rum notwendig, weitere Details zu erheben und Kundenbeschwerden zu aggregieren. Da-
bei liegen wahrscheinlich unstrukturierte Daten (z. B. aus Freitextfeldern) vor, welche zu-
nachst umzuwandeln sind.

Bei einer Ubergreifenden Feldanalyse ist es z. B. moglich, Reklamationen auf bestimmte
Produktgruppen, Produkte oder noch feiner granuliert auf bestimmte Bauteile zu referen-
zieren. Durch die Aggregation von Informationen zu messbaren Umgebungsfaktoren (z. B.
Nutzungsdauer, Temperaturen, Chargennummern, Lieferantennummern, Zeitpunkte) las-
sen sich zielgerichtete Cluster bilden. Dies kann praventiv als Ausgangspunkt fir eine
Qualitatstberprufung dienen, bei welcher sowohl Roh- und Betriebsstoffe, Zulieferteile o-
der auch Prozessablaufe und Kontrollen durch die Qualitatssicherung eines produzieren-
den Unternehmens fokussiert werden konnen. Aber auch im Handel oder bei Dienstleis-
tern kdnnen entsprechende Analysen umgesetzt werden.

Die verwendeten Risikoindikatoren und die Erh6hung der entsprechenden Risikowerte ver-
anlassen ggf. auch die Interne Revision, eine Anpassung an der Prifungsplanung vorzu-
nehmen. Die Ergebnisse dieser Untersuchungen dienen auch dazu, méglichen rechtlichen
und regulatorischen VerstoRen sowie wirtschaftlichen Schaden und Reputationsschaden
entgegen zu wirken.
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5 Software-Unterstitzung in CA-Systemen

5.1 Software-Architekturmodelle

Der Aufbau eines CA-System im eigenen Unternehmen steht in Abh&angigkeit u. a. zu der
Governance-Struktur, der Auslegung der Rolle der Internen Revision im Unternehmen, der
vorhandenen IT-Infrastruktur, IT-Systemen, Datenquellen, Datenmengen und der etablier-
ten CM-Systeme in der ersten und zweiten Linie. Wichtig ist hervorzuheben, dass ein CA-
System bei jedem Unternehmen anders ausgepragt sein kann. Ausgehend von den indivi-
duellen Rahmenbedingungen und einer Kosten-/Nutzenanalyse kann ein CA-System auf
Excel, Datenanalyse- oder -Miningtools, Datenbankabfragen bis hin zu Process-Mining-
tools und eigenen programmierten Systemen basieren. In Abhangigkeit der zu verarbeiten-
den Datenmenge bspw. im Big-Data-Umfeld und der Umwandlung von unstrukturierten in
strukturierte Daten sind zudem entsprechende Software Frameworks, Hardware und Archi-
tekturen aufzubauen bzw. vorhandene IT-Infrastrukturen, Datenbanken und/oder Data La-
kes® zu nutzen.

Um alle Vorteile von CA-Systemen auszuschopfen, ist die Anwendung passender Soft-
ware empfehlenswert. Die damit verbundene Automatisierung ist dabei nicht nur auf die
Analyse von Daten begrenzt, sondern mag sich auch Uber mogliche, vorgelagerte Schritte,
bspw. die Datenextraktion erstrecken. Aufgrund der vielfaltigen Anwendungsgebiete exis-
tieren am Markt viele verschiedene IT-Losungen, die sich zur Automatisierung von CA-
Systemen eignen. Trotz dieser Vielféltigkeit unterscheiden Theorie und Praxis bei der tech-
nischen Umsetzung von CA-Systemen im Wesentlichen zwischen zwei systemseitigen Ar-
chitekturen: Embedded Audit Modules (EAM) und Monitoring Control Layer (MCL).

= EAM-Architektur: Kern der EAM-Architektur ist ein Prifungsmodul, welches in ein
bereits bestehendes IT-System (welches den Priifungsgegenstand digital abbildet)
eingebettet und somit Teil dieses Systems ist. Um eine technische Kompatibilitat zu
gewahrleisten, muss bei der Einbettung die gleiche Programmiersprache und -logik
verwendet werden. Dies ermdglicht auch bei groRen Datenmengen sehr kurze Verar-
beitungszeiten. Prifmodule in einer EAM-Architektur gliedern sich aus Anwendersicht

%0 vgl. Gartner.com: Ein Data Lake ist ein Konzept, das aus einer Sammlung von Speicherinstanzen verschiedener
Datenbesténde besteht. Diese Assets werden in einer nahezu exakten oder sogar exakten Kopie des Quellfor-
mats gespeichert und sind eine Erganzung zu den urspriinglichen Datenspeichern.
(https://www.gartner.com/en/information-technology/glossary/data-lake).
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vergleichsweise nahtlos in das bestehende System ein, sodass der Anwender auf-
grund der funktionalen und visuellen Ahnlichkeit zum bestehenden System nur eine
vergleichsweise kurze Eingewohnungsphase bendtigt. Datenzugriff und Datenextrak-
tion erfolgen nach den bekannten Vorgehensweisen.

In EAM-Architekturen verlassen die zu analysierenden Daten in der Regel das eigent-
liche IT-System nicht und miissen somit keinen zusétzlichen Security- bzw. Daten-
schutzanforderungen unterworfen werden. Jedoch liegt der Betrieb des IT-Systems
und somit auch die Hoheit Uber Zugriffsrechte und Security-Parameter haufig im Ver-
antwortungsbereich von Fachabteilungen (CM).

MCL-Architektur: MCL-Architekturen hingegen umfassen als wesentlichen Bestand-
teil ein auBerhalb des bestehenden IT-Systems gelagertes, eigenstandiges Prifsys-
tem, das relevante Informationen aus dem bestehenden IT-System extrahiert und ex-
tern analysiert. Das Priifsystem stellt in dieser Architekturvariante somit eine eigene
Schicht dar, die Aufgaben wie Datenextraktion, Datenfilterung, Datenharmonisierung,
Datenanalyse und Ergebnisaufbereitung ibernehmen kann. Aufgrund seiner unab-
hangigen Natur kann das Prufsystem leichter Daten aus verschiedenen Quellen ver-
werten und bietet sich somit fir Unternehmen mit vielen IT-Systemen bzw. mit einer
heterogenen IT-Landschaft ganz besonders an. Dem Prifer selbst bietet sich bei ei-
nem eigenstandigen Prufsystem (bspw. ein Revisions-DWH) die Méglichkeit, Para-
meter und andere Einstellung selbst zu setzen.

MCL-Architekturen hingegen fallen oftmals in den Verantwortungsbereich der Inter-
nen Revision und lassen somit einen hoheren Grad der Unabhangigkeit und Selbst-
bestimmung seitens der Priifer zu. Aufgrund ihrer ,externen“ Lage bedirfen diese al-
lerdings haufig einer Berticksichtigung verscharfter Datenschutz- und Security-
Vorgaben, insbesondere dann, wenn Daten auf3erhalb der bestehenden IT-Infrastruk-
tur (z. B. direkt beim Anbieter oder in einer externen Cloud) gespeichert oder verar-
beitet werden. Viele Systeme bieten entsprechende Datensicherheits- und Verschlus-
selungsfunktionalitaten an.

Neben diesen beiden Architekturmodellen finden sich in der Praxis eine Reihe von Hybrid-
varianten in unterschiedlichen Auspragungen. Die Auswahl der Architekturauspragung
bzw. der spezifischen Anwendung sollte daher generell situationsabhéangig geschehen. Zu
bertcksichtigende Faktoren sind dabei u. a. die Beschaffenheit der bestehenden IT-Infra-
struktur, Zielsetzung und Umfang der geplanten CA-Aktivitaten, sowie die Erfahrung des
Prifers mit derartigen IT-Anwendungen. Etwaige Voraussetzungen, bspw. hinsichtlich der
Verfugbarkeit von Daten auf der einen Seite, sowie der Verschlisselung von Daten und
der Einhaltung von Security-Parametern auf der anderen Seite sollten vollumfénglich iden-

tifiziert und berticksichtigt werden.
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5.2 Einsatzszenarien der Datenanalyse fur die Interne Revision

Fir die Zwecke der Priifungs- und Beratungstatigkeiten des Revisors stellen neben Doku-
menten und Nachweisen die Daten des Unternehmens eine belastbare Informationsquelle
dar. Die Datenanalyse unterstutzt den Revisor in der Prifung, Beratung und der Ermittlung
von Schwellenwerten der Key Audit Indicators (KAIs), die fur das Continuous Auditing An-
wendung finden kénnen.

Im Folgenden werden nach der Definition die Methoden und Einsatzmdoglichkeiten der Da-
tenanalyse im CA-System beschrieben.

Definition der Datenanalyse

Datenanalyse®! wird definiert als Methode, mit der aus Einzeldaten zusammenfassende
Informationen (Kenngrdf3en) gewonnen und tabellarisch oder grafisch dokumentiert wer-
den. Datenanalysen kénnen in folgende Bereiche eingeteilt werden:

. Deskriptive Datenanalyse: Bei einer Totalerhebung oder einem Datensatz kann die
deskriptive Datenanalyse Informationen verdichten und Wesentliches mit Hilfe von
Tabellen, graphischen Darstellungen und charakteristischen MaRRzahlen darstellen.

" Die inferenzielle Datenanalyse ermdglicht die Ubertragung von Stichprobenbestan-
den auf die Grundgesamtheit.

. Mit der explorativen Datenanalyse werden Datenmengen verarbeitet, um Strukturen
und Zusammenhéange zu zeigen und zu entdecken.>?

. Anhand der konfirmatorischen Datenanalyse lassen sich Zusammenhéange tber-
prifen (z. B. Regressionsanalyse).

Revisorische Methoden der Datenanalyse

Manuelle Ad hoc-Datenanalyse

Revisoren kénnen sich sowohl bei Regel-, Sonderprufungen als auch bei Themen, die sich
nur mit der Auseinandersetzung der vorliegenden Daten erschliel3en lassen, der Ad-hoc-
Datenanalyse bedienen. Die Ad-hoc-Datenanalyse ermdglicht dem Revisor belastbare Er-

51 https://wirtschaftslexikon.gabler.de/definition/datenanalyse-30331, 02.09.2019.
52 Vgl. Kapitel 7. Process Mining.
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gebnisse und Erkenntnisse des konkret zu untersuchenden Themenkomplexes zu ermit-
teln. Aufgrund der meist einmaligen bzw. spezifischen Durchfiihrung handelt es sich um
eine klassische, nicht standardisierte Datenanalyse.

Bei Ad-hoc-Datenanalysen kénnen Revisoren auf Themenbereiche aufmerksam werden,
die als KAIs fiir ein CA-System nitzlich sind. Zum Beispiel fuhrt eine Datenanalyse im Be-
reich Accounts Payable zum Ergebnis, dass Lieferanten Rechnungen zu Bankverbindun-
gen in dem Land ihres Firmensitzes, aber auch zuséatzlich zu Bankverbindungen in poten-
ziellen Steuerhafen (Tax Havens) stellen. Diese Information konnte daher in ein CA-
System einflieBen und ein KAI pro Quartal anzeigen, wie viele Rechnungen und welche
Rechnungssummen auf potenziell kritische Bankverbindungen Giberwiesen wurden.

Mogliche Software-Tools fir die manuelle Datenanalyse sind IDEA, ACL oder Standard-
Makros, z. B. von Excel.

Halbautomatisierte Datenanalyse

Die halbautomatisierte Datenanalyse kennzeichnet sich durch die Kombination von manu-
ellen Handlungen wie einen manuellen Start des Prozesses durch Personen und von auto-
matisch ausgefihrten Datenanalyselogiken wie bspw. Skripte. Revisoren kénnen zum Bei-
spiel zu definierten Themenfeldern (z. B. Einkaufsprozesse, die nicht dem Standard-
prozess folgen) ein automatisches Skript zur Verfigung haben, das ihnen eine fundierte
und brauchbare Analyse ermoglicht. Im Rahmen von Revisionsprufungen fragen Reviso-
ren entweder bei dem jeweils zu prifenden Fachbereich oder durch eigenen direkten Sys-
temzugriff manuell die benétigten Daten, wie bspw. Zahlungs- oder Einkaufsdaten ab. Fur
die erhaltenen Daten liefern nach der erforderlichen Datenaufbereitung die automatischen
Skripte die Ergebnisse der Datenanalyse.

Ein Hauptgrund bzw. Vorteil des Einsatzes von halbautomatisierten Datenanalysen im Ver-
gleich zur vollautomatisierten Datenanalyse ist die geringere Komplexitat der Skripterstel-
lung. Auch wenn die Analysedurchfihrung teilweise von menschlichen Schritten abhangig
ist, gilt diese Variante als kostengtinstig und passender fiir bestimmte Einsatzzwecke (z. B.
fur kleinere Unternehmen, spezifische Prozessanforderungen). Viele Interne Revisionen,
die u. a. aufgrund der Unternehmenskomplexitét eine entsprechende GroRRe aufweisen,
implementieren zur Erstellung von Datenanalyselogiken, -module und ggf. zur Aufberei-
tung von Analyseergebnissen zentrale Datenanalyse-Abteilungen, um Revisoren im Rah-
men von Revisionsprufungen zu versorgen.

53 Diese Aufzéhlung ist nicht abschlieRend und nicht als Empfehlung zu interpretieren.
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Vollautomatisierte Datenanalyse

Bei der vollautomatisierten Datenanalyse findet die Ausflihrung von zeitlich gesteuerten
Datenanalyselogiken wie bspw. Skripten statt. Diese Methode der Datenanalyse ist voll-
stéandig in die IT-Prozessumgebung integriert. Aufgrund der meist komplexen Umsetzung
handelt es sich dabei um eine kostenintensivere Lésung, bei der in der Konzeptionsphase
eine Kosten-/Nutzenanalyse sinnvoll ist, um den Mehrwert bestimmen zu kénnen.

Vollautomatisierte Datenanalysen finden in einem vollsténdig eigenstandigen Prozess
statt. Der Aufruf der zu analysierenden Daten kann zum Beispiel monatlich erfolgen. Fur
festgelegte KenngréRen wie Unter-/Uberschreitungen oder aktueller Stand werden die In-
formationen per E-Mail oder Dashboard den relevanten Personen angezeigt. Zum Beispiel
werden Revisoren im definierten Zeitabstand die Ergebnisse eines besonders risikoreichen
Prozesses des Unternehmens dargestellt, um die Ergebnisse der analysierten Daten aus-
wertbar zu machen.

Datenanalyse in CA-Systemen

Zur Anwendung von CA-Methoden sind fir den Revisor manuelle und automatisierte Da-
tenanalysen, wie im Folgenden exemplarisch beschrieben, relevant.

Identifikation von KPIs und Errechnung deren Schwellenwerte

Der Revisor bzw. Ersteller eines CA-Systems wendet die manuelle Datenanalyse an, um
fur einen definierten Themenbereich die identifizierten KPIs zu erstellen. Auf Basis der
Auswertung spezifischer Daten kénnen relevante MessgroRen und Schwellenwerte fiir die
identifizierten KPIs erhoben werden. Es ergeben sich MessgrofRen und Schwellenwerte,
die einen entsprechenden Soll-Wert darstellen. Im CA-System laufen dann aktuelle Zahlen
gegen den festgelegten Soll-Wert und zeigen ein positives (im Soll-Bereich) oder ein nega-
tives Ergebnis (auBerhalb des Soll-Bereiches) an.

Regelmafige Datenanalysen im CA-System
Ein implementiertes CA-System ermdglicht den kontinuierlichen Vergleich von KPIs an-
hand festgelegter Messgrofen und Schwellenwerte. Dabei werden Unternehmensdaten

analysiert, aggregiert und aufbereitet. Das Ziel ist die Ermittlung der Ist-KPIs und dement-
sprechend des Ist-Zustands der Daten des Unternehmens.
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6 Entwicklung und Validierung von KAls inklusive
Schwellenwerten

Dieses Kapitel beschreibt, wie KAls inklusive Schwellenwerten entwickelt und validiert wer-

den konnen.

Abb. 25: Definition Key Audit Indicators (KAI)

Definition Key Audit Indicators (KAI)

KAls sind quantitative Messgro3en, deren aktuelle Werte bzw. Auspragungen und zeitliche Ent-
wicklungen in einem erkennbaren Kausalitats-Zusammenhang mit der Eintrittswahrscheinlichkeit
der Priffeld-Risiken und/oder mit der Chance zur Erreichung der Priffeld-Performance-Ziele ste-
hen.

Uberschreitungen der festgelegten Schwellenwerte l6sen (angemessene) Aktivitaten zur
Ursachenbestimmung (bspw. weiterfihrende, vertiefende Datenanalysen, Dokumenten-
sichtung, Gesprache mit dem Fachbereich, Sonderprifung) und ggf. in der Folge oder so-
fort die Feststellung eines Mangels aus. Die Fachbereiche sollten die KAls und die fir die
KAls aktuell festgelegten Schwellenwerte kennen.>

Die Schwellenwerte stellen die Soll-Werte dar, gegen die in einem KAl-basierten CA-Sys-
tem regelmaRig geprift wird. Die haufige (und regelméaRige) Berechnung des KAI-Werts
(Ist-Wert) und der Vergleich mit dem Schwellenwert (Soll-Wert) stellen also de facto eine
(automatisierte bzw. perspektivisch automatisierbare) kontinuierliche Prifungshandlung
dar.

Je groRer die Steuerungswirkung der KAls und ihrer Schwellenwerte fir die Aktivitaten der
Internen Revision im Audit Lifecycle insgesamt ist, desto nachvollziehbarer und begriinde-
ter sollte die Wahl eines Schwellenwertes sein. Insbesondere bei der Festlegung der
Schwellenwerte spiegelt sich die Verantwortung wider, die die Interne Revision bzgl. eines
risikoorientierten und in einem ausgewogenen Aufwand-Nutzen-Verhaltnis stehenden Vor-
gehens im CA-System Ubernimmt.

54 Vgl. Kapitel 2.2 Inhaltliche und methodische Rahmenbedingungen und 4.1.1 Audit Lifecycle-Support.
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Bei Eignung fur das CA-System kann die Interne Revision vom Fachbereich verwendete
Indikatoren (z. B. Key Risk Indicators und Key Performance Indicators) als KAls — ggf.
sachgerecht bzgl. des Audit-Ziels modifiziert und/oder kombiniert — nutzen. Durch die Wahl
der Schwellenwerte druickt sich dann die unabhéngige Einschétzung der Internen Revision
hinsichtlich der Bedeutung des Untersuchungsgegenstands fur das Unternehmen aus. I. d.
R. liegt die Interne Revisionsschwelle im Sinne einer Frilhwarnung angemessen unterhalb
der Fachbereichsschwelle. Fur die Entwicklung von KAl hat sich eine Berticksichtigung
von Pruffeld-Risiken und Pruffeld-Performance-Zielen bewahrt.s

Die Beschreibung eines KAI muss neben der Definition insbesondere die Angabe eines
Schwellenwertes enthalten, mittels dessen festgelegt ist, ab wann die o. g. Eintrittswahr-
scheinlichkeit bzw. Chance als so erhdht bzw. verringert angenommen wird, dass seitens
der Internen Revision eine Aktivitat zu starten ist.%®

Ein quantitativer KAl kann auf verschiedene Arten definiert werden:

Absolut (Anzahl, Betrag, andere einheitenbehaftete Gré3en), bspw.:
. Anzahl Gberfalliger Rechnungen, z. B. 13

. Anzahl Mitarbeiter in Abt. 4711, z. B. 8

. Summe Doppelzahlungen, z. B. 1000 EUR

. Mittelwert Doppelzahlungen, z. B. 500 EUR

] FX-Kurs, z. B. 1,0 EUR/USD

Relativ, bspw.:

. Durchschnittliche Anzahl Mitarbeiter pro Team im letzten Quartal, z. B. 12
. Eigenkapitalrendite (ROE) im letzten Jahr, z. B. 10%

. Scoring: Kombination mehrerer einzelner Indikatoren zu einem KA.

Ein KAl darf auf Basis von (aggregierten) (Risiko-)Kennzahlen gebildet werden, z. B. ,Auf-
falliger Sprung der mittleren Ausfallwahrscheinlichkeit".5”

Die Verwendung relativer Grofl3en (z. B. Indizes) bietet gegentber absoluten Grof3en den
entscheidenden Vorteil, dass eine Vergleichbarkeit der KAl-Werte gegeben ist, auch wenn

% Vgl. Anlage 2: Beriicksichtigung von Priffeld-Risiken und Priiffeld-Performance-Zielen.
5 Vgl. Anlage 3: KAl-Beschreibung.
57Vgl. Anlage 4: KAl auf Basis von Kennzahlen.
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sich die absolute BezugsgroRe im Laufe der Zeit &ndert. Relative Kennzahlen sind absolu-
ten GrofRen bei der KAI-Bildung daher i. A. vorzuziehen.

Ein quantitativer KAI ist einem qualitativen KAI vorzuziehen, um mittel- bis langfristig die
Moglichkeit zur Automatisierung der Ermittlung des aktuellen KAI-Wertes sicherzustellen.
Bspw. kdnnte das Risiko einer im Fachbereich unsachgemaR durchgefihrten Qualitats-
kontrolle, das sich intuitiv eher durch einen qualitativen KAl beschreiben I&asst, durch einen
guantitativen KAl abgebildet werden, der die Zeitdauer der Durchfihrung der Qualitatskon-
trolle misst, sofern zwischen Dauer und Qualitat dieser Tatigkeit ein Kausalzusammen-
hang angenommen werden kann.

Bei der Verwendung eines quantitativen KAl sollte die Datenqualitat im Rahmen der KAI-
Validierung regelmaRig Uberpruft bzw. beurteilt werden.%®

Sollen fur die Berechnung des KAI-Wertes Daten eines historischen Zeitraums verwendet
werden (z. B. kurzfristiges vs. langfristiges Mittel), ist die Auswirkung der Lange des be-
trachteten historischen Zeitraums auf die KAI-Werte zu untersuchen und die Wahl der
Lange des Zeitraums (z. B. 1 Quartal, 1 Jahr, 2 Jahre, ...) nachvollziehbar zu begriinden.
Insbesondere wenn eine Zeitreihe von Daten, die in die KAI-Berechnung einflie3en, im
Zeitverlauf einen Sprung aufweist, ist zu analysieren, inwieweit &ltere Werte bertcksichtigt
werden durfen. Dabei ist die Vollstandigkeit der Daten sicherzustellen.5®

Auch bei der Verwendung eines qualitativen KAl muss eine angemessene Qualitat der In-
formationen, auf denen der KAI basiert, gegeben sein, d. h., es muss Transparenz bzgl.
der Zuverlassigkeit, der Korrektheit, der Zuganglichkeit, der Verflugbarkeit und der Aktuali-
tat der bendtigten Informationen herrschen.

Die KAI-Definitionen sollten unbedingt mit den Fachbereichen inhaltlich reflektiert werden,
da nur durch ausreichende Transparenz des Vorgehens ein fir den Erfolg des KAl-basier-
ten CA-Ansatzes notwendiges Akzeptanzniveau im Fachbereich erreicht werden kann.®®

Fir die konkrete Operationalisierung des CA-Systems wird fur jeden KAI eines Priffelds
ein Indikatorwert festgelegt, oberhalb dessen die Eintrittswahrscheinlichkeit des Risikos als
wesentlich erhéht (und damit als kritisch) angenommen wird.5! Dieser Wert wird als
Schwellenwert bezeichnet. Umgekehrt wird die Eintrittswahrscheinlichkeit des Risikos nicht

%8 Vgl. Anlage 5: KAl-Datenqualitat.

%9 Vgl. Anlage 6: Daten-Vollstandigkeit bei historischem Zeitraum.

60 \/gl. Kapitel 3.3 Zusammenarbeitsmodelle.

61 Die Darstellung des Uberschreitens eines Schwellenwertes gilt analog fiir die Unterschreitung eines
Schwellenwertes, falls niedrigere Indikatorwerte (statt hohere Werte) hohere Eintrittswahrscheinlichkeiten
des Risikos bedeuten.
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als wesentlich erhéht angenommen, wenn der aktuelle Indikatorwert unterhalb des
Schwellenwertes liegt. Die Uberschreitung (bzw. Unterschreitung) eines Schwellenwertes
wird haufig als Schwellenwertbruch oder als ,Red Flag“ bezeichnet.

In der Praxis liegt i. d. R. keine ideale Situation vor, in der sich gute Indikatorwertbereiche
von schlechten Bereichen exakt trennen lieBen und sich ein Schwellenwert daher einfach
bestimmen lieRe. D. h., es kommt prinzipiell zu gelegentlichen Fehleinschatzungen, weil

= Situationen mit erhdhter Eintrittswahrscheinlichkeit des Risikos vorliegen kdnnen, in
denen der aktuelle Wert des KAI (ggf. knapp) unterhalb des Schwellenwertes liegt.
Der KAl schlagt also falschlicherweise nicht an (falsch negativ).

= Situationen mit geringer Eintrittswahrscheinlichkeit des Risikos vorliegen kénnen, in
denen der aktuelle Wert des KAl (knapp) oberhalb des Schwellenwertes liegt. Der
KAI schlagt also falschlicherweise an (falsch positiv).

Ein Schwellenwert ist also meistens nicht zwingend eindeutig festlegbar. Diese Nicht-Ein-
deutigkeit bietet einen Spielraum, der eine sorgsame Abwagung/Entscheidung verlangt,
denn

. ein zu niedriger Schwellenwert bedeutet: Es werden zwar nur wenige (oder sogar
keine) Situationen mit erhohter Eintrittswahrscheinlichkeit des Risikos verpasst, aber
viele Schwellenwertliberschreitungen verursachen viel Aufwand/hohe Bearbeitungs-
kosten.

= ein zu hoher Schwellenwert bedeutet: Wenige Schwellenwertiiberschreitungen verur-
sachen zwar wenig Aufwand/niedrige Bearbeitungskosten, aber viele (vielleicht die
meisten oder sogar alle) Situationen mit erhohter Eintrittswahrscheinlichkeit des Risi-
kos werden verpasst.

Abwagungskriterien bei der Schwellenwertfestlegung kénnen sein:

. Konservativitat: Besser (zu viele) Fehlalarme als ein verpasster Schaden.

" Progressivitat: Besser verpasste Schaden als (zu) groRBer Aufwand (in der Internen
Revision und im Fachbereich).

" Ausgewogenes Verhaltnis: Fehleinschatzungen kommen in beiden Richtungen unge-

fahr gleich haufig vor.

Das gewahlte Abwagungskriterium bei der konkreten Festlegung eines Schwellenwertes
ist zu dokumentieren.®?

62 \/gl. Anlage 7: Arten von Schwellenwerten.
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Die Frequenz, mit der ein Schwellenwert festgelegt bzw. angepasst wird, kann statisch,
anlassbezogen oder automatisch definiert werden.53

Neben den einfachen Schwellenwerten fiir einen KAI sind folgende Varianten bei der
Schwellenwertfestsetzung und -anwendung méglich:

= Es kann ein Korridor definiert werden, d. h. eine Kombination aus einem unteren und
einem oberen Schwellenwert. Eine Aktivitat wirde seitens der Internen Revision also
dann gestartet werden, wenn der KAI einen Wert annimmt, der au3erhalb des Korri-
dors liegt.5

. Es kénnen mehrere Schwellenwerte festgelegt werden. Deren Uberschreitung kann
nacheinander unterschiedliche Aktivitdten auslosen. Bspw. wirde der KAI-Wert 13
eine andere Aktivitat zur Folge haben, als der KAI-Wert 11, wenn der Wert 10 als ers-
ter Schwellenwert und der Wert 12 als zweiter Schwellenwert festgelegt worden sind.

. Ein Schwellenwert muss mehrmals nacheinander Gberschritten werden, bevor eine
Aktivitat gestartet wird. Bspw. wirde eine Aktivitat erst dann ausgelost werden, wenn
der KAI zweimal hintereinander (z. B. in zwei aufeinander folgenden Monaten bei mo-
natlicher Betrachtungsfrequenz) den Schwellenwert Giberschreitet.

= Bei langer anhaltender Schwellenwertiiberschreitung und bereits erfolgter Aktivitat
wird in einem Folgezeitraum keine weitere Aktivitat durchgefihrt.®®

. Ein KAl kann der Schwellenwert eines anderen KAI sein (z. B. kann der 6M-Euribor
als Schwellenwert des 3M-Euribor definiert werden. Dann wiirde eine Auffalligkeit
vorliegen, wenn der 3M-Euribor gré3er als der 6M-Euribor wird).

KAI-Schwellenwerte, die im CA-System Anwendung finden sollen, sowie deren Herleitung
sollten wie die KAlIs selbst mit dem betroffenen Fachbereich reflektiert werden.

Die Verwendung eines durch eine Expertenschatzung® gewonnenen Schwellenwertes
wird grundsatzlich als zulassig angesehen, insbesondere bei der Neueinfiihrung eines
KAL57 Jedoch ist moglichst anzustreben, Schwellenwerte (zumindest langfristig) per Da-
tenanalyse zu ermitteln.

8 Vgl. Anlage 8: Frequenz, mit der ein Schwellenwert festgelegt wird.

64 Auch der umgekehrte Fall ist denkbar: Der KAI soll sich auf3erhalb des Korridors bewegen, d. h., eine
Auffélligkeit liegt vor, wenn der KAI innerhalb des Korridors liegt.

% Die Lange eines solchen Zeitraums kann fest definiert oder dynamisch bestimmt werden, z. B. durch die
vom Fachbereich fir die Behebung eines Mangels bendétigte Zeit.

5 Als Experte wird hier z. B. der Verantwortliche fur das zugehdrige Priiffeld in der Internen Revision ange-
sehen.

67 Vgl. Anlage 9: Vor- und Nachteile einer Expertenschatzung.
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Fur die Bestimmung des Schwellenwertes eines KAI gibt es verschiedene Anlasse.%® Um
mit angemessenem Aufwand und zeitnah einen KAI fiir ein Priffeld definieren zu kdnnen,

gilt:

Ein Kausalzusammenhang zwischen einem priiffeldthemen-spezifischen Risiko und
einem zugeordneten KAl muss qualitativ nachvollziehbar sein. Die Hohe der Korrela-
tion muss nicht quantifiziert werden.

Anzahl- und Volumenbetrachtungen stellen in vielen Féllen einen zielfihrenden An-
satz fur KAls dar, um einen KAl zu definieren, z. B.:

= Anzahl Schadenfélle,

= Anzahl neuer Geschéfte,

= Volumen der Schadenfélle in EUR,
= Volumen neuer Geschéfte in EUR.

Anzahl- und Volumenbetrachtungen kdnnen insbesondere auf zwei Arten von Veran-
derungen abzielen, da ein Mangel deren Ursache sein konnte:

= Vergleich mit der langeren Vergangenheit (1 Jahr oder mehr): Eine wesentliche
Anderung im Vergleich zur langeren Vergangenheit stellt eine untersuchungs-
werte Auffalligkeit dar.

= Vergleich mit der jungeren Vergangenheit (1 Monat bis ein 1 Jahr): Eine starke
Anderung (Sprung) im Vergleich zur jiingeren Vergangenheit stellt eine untersu-
chungswerte Auffalligkeit dar.

Fir jedes Priffeld sollte einmal pro Kalenderjahr eine Validierung durchgefihrt und ange-

messen dokumentiert werden, in deren Rahmen

die wesentlichen priiffeldthemen-spezifischen Risiken, die KAls und deren Schwellen-
werte hinsichtlich mehrerer Aspekte zu tberprufen sind,

notwendiger Anderungsbedarf bzgl. der KAls und/oder deren Schwellenwerte zu
identifizieren ist,

entsprechende Maflinahmen abzuleiten sind und

der Status der MaBnahmen der vorausgegangenen Validierung zu reflektieren ist.

Dem ggf. resultierenden Mal3nahmenplan muss entnommen werden kdnnen,

68 \/gl. Anlage 10: Anlasse fiir die Bestimmung eines Schwellenwertes.
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= welche Mal3nahmen nicht umgesetzt werden sollen und warum nicht, und welche Ri-
siken mit einer Nicht-Umsetzung der Maf3nahmen verbunden sind,

= welche Mal3nahmen bis wann und wie umgesetzt werden sollen, und welche Risiken
bzw. Schwéachen wéhrend der Dauer der Umsetzung existieren.

Um diese Ziele zu erreichen, muss eine turnusmafige Validierung mindestens bestimmte
Validierungshandlungen umfassen.®®

Hat die Validierung Anderungsbedarf furr einen KAl und/oder seinen Schwellenwert erge-
ben und wird der KAI auch in einem weiteren Priiffeld verwendet, ist zu prifen, ob die An-
derungen auch fiir die Anwendung in dem anderen Priffeld gelten sollen oder sogar mis-
sen. Ggf. ist also der fur das andere Pruffeld verantwortliche Auditor tber den mdglichen
Anderungsbedarf zu informieren.

Am Ende einer turnusmaRigen Validierung kann je KAl eine Beurteilung mittels Vergabe
einer Farbe aus der im Anhang dargestellten Farbskala™ vorgenommen werden.

Fur die Ausgestaltung und Validierung der KAls besteht die Notwendigkeit der Dokumenta-
tion. Die Dokumentation sollte im Audit-System grundsétzlich im Prifungskonzept des CA-
Prifungsauftrags (Dauerauftrag oder jahrlicher Auftrag) erfolgen. Fir die Dokumentation
der Validierungen kann ein separater Uibergreifender Auftrag verwendet werden.”®

59 Vgl. Anlage 11: Validierungshandlungen.
70 V/gl. Anlage 12: Farbskala fir Ergebnis einer Validierung.
1Vgl. Anlage 13: Dokumentation der Validierung.
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7 Process Mining

Die Eingabe und Verarbeitung von Daten in digitalen Systemen wird in Form eines techni-
schen Aktivitatsprotokolls aufgezeichnet. Die Aktivitaten hinterlassen damit sozusagen di-
gitale FulRspuren. Process-Mining ist ein Verfahren, welches diese digitalen Spuren so vi-
sualisiert, dass der Betrachter Rickschlisse auf den internen Verlauf der Business-
prozesse treffen kann.

Ziel von Process-Mining ist die Identifikation der unternehmerischen Ist-Prozesse und ihrer
Varianten. Die Methode kann in unterschiedlichen Phasen einer revisorischen Prifung ein-
gesetzt werden:

. Zum Zeitpunkt der Prifungsplanung hilft es dem Revisor, einen Gesamtuberblick
Uber die Prozesse des zu prufenden Unternehmensbereichs zu gewinnen. Der Revi-
sor sieht dadurch nicht nur die typischen und am haufigsten anzutreffenden Aktivita-
ten und Prozessverlaufe, sondern er sieht auch selten bis sehr selten auftretende Ak-
tivitdten (z. B. Reaktivierung stornierter Belege) und auch selten auftretende
Aktivitatsverlaufe (z. B. Einkaufsbelege, bei denen die Aktivitat Rechnungseingang
zeitlich vor der Aktivitat Anlage des Einkaufsbelegs vorkam).

. Wahrend der Prifungsdurchfihrung kann der Revisor mittels Process Mining einen
Gesamtuberblick der Prozesse gewinnen, den identifizierten Ist-Zustand mit dem
Soll-Zustand vergleichen und explorativ in die detaillierteren Tiefen der Belege eintau-
chen.

. In der Berichtsphase kdnnen die aus dem Process Mining gewonnenen Grafiken in
der Regel exportiert und im Prufbericht aufgefuhrt werden.

Zusammenhang Process Mining und Continuous Auditing

Das Process Mining Verfahren ist ein exploratives Instrument mit sehr flexiblen Einsatz-
moglichkeiten. Es kann auch unabhéngig von den bekannten Process Mining Tools reali-
siert werden.

Die typische Vorgehensweise innerhalb von Continuous Auditing besteht u. a. darin, im
Vorfeld definierte KAls kontinuierlich im Auge zu behalten, um beim Uber- oder Unter-
schreiten kritischer Schwellenwerte auch unterjahrig reagieren zu kénnen. Der wesentliche
Aspekt an dieser Stelle ist die kontinuierliche Betrachtung derselben KAIs.
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Die Process Mining-Methode eignet sich im Vorfeld der Einrichtung eines CA-Systems, um
kritische Prozessrisiken zu identifizieren und richtige KAls zu definieren. Die mittels Pro-
cess Mining gewonnenen Erkenntnisse bieten also Riickschlisse auf gute KAls. Damit
eignet es sich sehr gut fir revisorische Tatigkeiten.

Hervorzuheben ist, dass auf der Grundlage eines Process-Mining Tools auch kontinuierli-
che CA-Systeme realisiert werden kdnnen, da nach der Definition von den Soll-Ist-Abwei-
chungen der Prozesse, diese als KAls abgebildet und kontinuierlich Uberprift werden kon-
nen.
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8 Maschinelles Lernen

Hinter dem Maschinellen Lernen (ML) steckt die Idee, Maschinen durch geeignete Algo-
rithmen, die Fahigkeit zu verleihen, aus Daten und Erfahrungen zu lernen. Die Maschinen
leiten aus den Informationen ein statistisches Modell ab. Ein kiinstliches System lernt so-
mit aus den gelieferten Informationen und kann diese nach Abschluss der Lernphase ver-
allgemeinern.

Bei diesem Vorgang werden die Beispiele nicht einfach auswendig gelernt, sondern es
werden Muster und Gesetzmafigkeiten in den Lerndaten erkannt. Dadurch kdnnen die
Maschinen ein Modell ihrer Welt aufbauen und die ihnen zugedachten Aufgaben besser
l6sen.

Im besten Fall ist es der Maschine mdéglich unbekannte Daten zu beurteilen und einen
Lerntransfer herzustellen. Im schlechtesten Fall ist aber auch ein Scheitern am Lernen un-
bekannter Daten mdéglich. ML-Verfahren kdnnen daher nicht selbststandig operieren, son-
dern missen von Spezialisten aufgesetzt, angewandt und evaluiert werden.

Die Implementierung erfolgt in drei Phasen.

. Phase 1 — Lern- bzw. Trainingsphase (Modellierung),

. Phase 2 — Testphase (Qualitatssicherung und Bewertung),

" Phase 3 — Anwendung auf unbekannte Daten (Prognosen).

Die unterschiedlichen Anwendungen von ML kdnnen wie folgt gruppiert werden:

" Datentypen werden unterschieden in Text, Sprache und Bilddaten.

" Lernaufgaben werden unterschieden in Klassifikation, Regression und Clustering.

" Algorithmen sind die technische Lésung des Problems.

Diese Kategorien stehen oftmals in Abhangigkeit zueinander: So lassen sich bspw. sehr
unterschiedliche Lernaufgaben mit sehr &hnlichen Algorithmen |6sen. Fur bestimmte Da-
tentypen kénnen spezielle Algorithmen angewandt werden, die bei anderen Auspragungen
zu keinen sinnvollen Ergebnissen fihren.

Typische Anwendungen von maschinellen Lernverfahren z. B. im Finanzsektor sind:

= Bonitatsbewertung,

] Kreditkartenbetrug,
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= Aktienmarktanalysen,

= Kundensegmentierung.

ML kann nach erfolgreicher Implementierung als Methode angewandt werden, um in die-
sen und weiteren Bereichen Auffalligkeiten und Unregelmafiigkeiten zu identifizieren. Inso-

fern eignet es sich moglicherweise als Kontrollinstrument und ist damit u. a. als Werkzeug
der ersten Linie geeignet.

Allerdings ergeben sich in der ML-Praxis fir die Interne Revision diverse Herausforderun-
gen, welche den Einsatz von ML als eher schwierig gestalten:
= Der Einsatz von ML setzt sehr gro3e Datenbewegungen voraus.

. Die Einfihrung von ML erfordert eine entsprechende technische und personelle Aus-
stattung (leistungsstarke Server, datenwissenschaftlich ausgebildetes Personal).

. Der Aufwand fur ML ist vergleichsweise hoch.

. Der Erfolg von ML lasst sich nicht klar vorhersagen.

. Die False-Positive-Quote ist bei ML vergleichsweise hoch.

. Wird ein Sachverhalt als auffallig markiert und gemeldet, so fehlt oft das Verstandnis

daflr, warum die Maschine diesen als Auffalligkeit deklariert.

Bei CA geht es im Wesentlichen darum, regelmaRig aktualisiert fest definierte KAl zu er-
mitteln, mit ihren jeweiligen Sollwerten zu vergleichen und im Falle signifikanter Abwei-
chungen Handlungen abzuleiten. ML stellt eine Mdglichkeit dar, nach der Implementierung
eines kennzahlenbasierten CA-Systems dieses entsprechend zu erweitern.
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9 Anlagen

9.1 Mogliche Datenquellen

Abb. 26: Datenquellen™

Datenquelle

Beispiele fur erhobene Informationen

IT-Asset-Register

Bezeichnungen/IDs von IT-Assets, deren Lebenszyklus und pro-
zessbasierte Termine; Abhangigkeiten zw. IT-Assets (Informations-
verbund)

elektronische Organigramme/Or-
ganisationsstrukturen

Anderungen an der Organisationsstruktur, ReOrg-MaRnahmen,
Anderungen an Bezeichnungen; Rollen und Zustandigkeitsande-
rungen

Risikomanagementsysteme

Veranderung (prozessbasierter) Risikobewertungen; Eintritt und
Bearbeitungsstatus von Risiken, ggf. Schadenshdhen, Prozesszu-
ordnungen

internes und externes Berichts-
\wesen

Feststellungen und MaRnahmen aus JAP-Berichten oder Berichten
externer Aufsichts-/Kontrollorgane (BaFin, EZB, Landes- oder Bun-
desdatenschutz, Prufberichte von Dienstleistern)

Projektmanagementsysteme

Projekte und deren Rahmendaten (Budget, Genehmigungen, Or-
gane, Ziele, Meilensteine, Rollen, Verantwortlichkeiten, Risikobe-
wertungen, Wirtschaftlichkeitsbewertungen)

Knowledge-Management-Sys-
teme

Prozessinformationen, Schwachstellen, Bewertungen, Verbesse-
rungen, Losungen, diverse Analysen

Produktdatenbanken/-kataloge

Produkte und deren Daten (Bezeichnungen, Abhangigkeiten, Ver-
knlpfung zu rechtlichen Rahmenbedingungen, Lebenszyklus, Be-
schreibungen, Verknipfungen zu Controlling-Informationen)

Protokolle von Gesprachen mit
Fach- und Fuhrungskraften

Geplante Veranderungen von Prozessen und Zustandigkeiten, Ri-
sikobewertungen durch Fachbereiche, Identifikation von Priifungs-
objekten, Prifungs- und Beratungswiinsche

2 Dje Auflistung ist nicht vollstandig. Sie wird im Rahmen von weiteren Uberarbeitungen des Leitfadens aktuali-

siert.
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Prozesse und deren Daten (Bezeichnungen, Abhangigkeiten, Ver-
) antwortlichkeiten, Lebenszyklus, Beschreibungen, Kontrollen, Kon-
elektronische Prozessdokumen- ) ) .
trollziele, ggf. Ergebnisse und Belege durchgefiihrter Kontrollhand-
lungen der ersten und zweiten Linie); ggf. Ergebnisse aus Process-

Mining-Analysen

tation

Prozess- und Produktinformationen, Kontrollinformationen, Analy-

sen/Auswertungen, ggf. Ergebnisse aus Process-Mining-Analysen,
ERP-Systeme/DWHs ) ) . - .
Controlling-Informationen, diverse Analysemdglichkeiten durch

Kombination verschiedener Datenquellen

Provider mit deren Kontaktdaten, Ansprechpartnern, Risikobewer-
tungen, Notfallinformationen, Informationen aus dem Uberwa-
Providermanagementsysteme  [chungsprozess, Priifungsberichte, ggf. eigene Priifungsberichte,
Gesprachsprotokolle, KPIs aus der Uberwachung, Vertragsinfor-
mationen

Security Information and Event |Use Cases, Security Events mit deren Risikobewertung und Status
Management der Bearbeitung

Personaldaten, Eintritts- und Austrittstermine, Gehaltsinformatio-
Personalmanagementsysteme . .
nen, Schulungsinformationen

Stammdatenmanagementsys-  |Personaldaten, Berechtigungsinformationen, User Accounts und
teme deren Status, Eintritts- und Austrittstermine

) Berechtigungsinformationen und -kompositionen, User Accounts
Identity- and Access-Manage- ! o .
" und deren Status, Befristungen, Rezertifizierungen, Freigabeebe-
men N
nen, Antrage und Anderungen mit zugehdrigen Rahmendaten

9.2 Bertcksichtigung von Priffeld-Risiken und Pruffeld-Performance-
Zielen

Um KAls zu entwickeln, ist es empfehlenswert, fur jedes Pruffeld, das im CA-System der
Internen Revision berlcksichtigt werden soll, zunéchst die Priffeld-Risiken und Pruffeld-
Performance-Ziele schriftlich zu fixieren und dabei eine Aufteilung in ,wesentlich“ und
»nicht wesentlich® sowie in ,priffeldthemen-spezifisch® und ,priffeldthemen-unspezifisch*
vorzunehmen. Die damit verbundene Vergegenwartigung der wesentlichen Risiken und
Performance-Ziele unterstiitzt den Auditor bei der Definition der KAls und dem zligigen
Aufbau des KAl-basierten CA-Systems.

Zuerst sollten KAIs fur die wesentlichen priffeldthemen-spezifischen Risiken und

Performance-Ziele gebildet werden. Im Laufe der Zeit kdnnen dann mittels weiterer KAls
auch die anderen Risiken und Performance-Ziele, z. B. in der Reihenfolge
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I.  wesentliche priffeldthemen-unspezifische Risiken (bspw. unangemessene Personal-
ausstattung, unzureichende IT-Verfugbarkeit.) und wesentliche pruffeldthemen-un-
spezifische Performance-Ziele,

Il.  nicht wesentliche pruffeldthemen-spezifische Risiken und nicht wesentliche prif-
feldthemen-spezifische Performance-Ziele

Ill.  sowie nicht wesentliche priffeldthemen-unspezifische Risiken und nicht wesentliche

priffeldthemen-unspezifische Performance-Ziele kontinuierlich geprift werden.

Die Formulierung der (wesentlichen) Risiken und Performance-Ziele sollte unbedingt mit
den involvierten Fachbereichen inhaltlich reflektiert werden, um ein gemeinsames Ver-
sténdnis bzgl. der Pruffeldinhalte und deren Gewichtung zu erreichen.

9.3 KAIl-Beschreibung

Eine KAI-Beschreibung sollte folgende Angaben enthalten:
. Indikatorname: Der KAI soll einen aussagekraftigen Namen erhalten.

. Bereich: Der Bereich, in dem der KAl Verwendung findet, ist zu nennen (z. B. Finan-
zen).

. Prafungsfrequenz: Die Frequenz, mit der der KAl betrachtet werden soll, ist festzu-
legen (z. B. monatlich).

. Risiken, Performance-Ziele: Der Bezug zum abgedeckten (wesentlichen) Risiko
bzw. Performance-Ziel ist herzustellen.

. Abhangigkeiten: Mogliche Abhangigkeiten des KAl zu anderen KAIs sind zu nen-
nen.

" Beachtenswertes: Es sollte festgehalten werden, auf was bei der Verwendung des
KAI geachtet werden muss.

= Besonderheiten: Die Quellen, aus denen die fiir den KAI bendétigten Informatio-
nen/Daten bezogen werden, sind zu nennen; ebenso Alternativquellen, falls vorhan-
den.

. Aggregationslevel: Wenn der KAI fur verschiedene Aggregationslevel (z. B. Organi-
sationseinheit, Kontinent, Produktart) verwendbar ist, ist dies anzugeben.
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9.4 KAl auf Basis von Kennzahlen

Beispiel fur ein KAI: Im Pruffeld Rating-Verfahren existiert das Risiko ,Die Ratingverfahren
liefern keine validen und damit objektiven Ergebnisse fir Ausfallwahrscheinlichkeit eines
Kreditnehmers.” Es wird der KAI ,Auffalliger Sprung der mittleren Ausfallwahrscheinlichkeit
(aller oder eines Teil-Portfolios)” definiert.

Dieser KAl motiviert sich dadurch, dass eine erhebliche Anderung (Sprung) der durch-
schnittlichen Ausfallwahrscheinlichkeit aller mit einem bestimmten Rating-Modul bewerte-
ten Engagements selten zu erwarten ist und daher im Fall einer erheblichen Veranderung
dieser Kennzahl eine Auffalligkeit vorliegt. Fir eine solche Auffélligkeit kann es neben na-
turlichen Ursachen diverse Griinde geben, bspw. Méngel in der Rating-Berechnung oder
bei der ordnungsgemafien Rating-Anwendung. Somit ist eine erhebliche Veranderung des
Indikatorwertes sowohl nach oben als auch unten aufféllig.

Das Prinzip dieses KA, d. h. die Reaktion auf die erhebliche Veranderung einer Kennzahl,
bei der keine Spriinge zu erwarten sind, ist sehr gut auf andere Priffelder Ubertragbar.

9.5 KAl-Datenqualitat

Bei der Verwendung eines quantitativen KAl ist bzgl. der Qualitéat der fur die KAl-Berech-
nung bendtigten Daten Folgendes zu betrachten:

=  Vollstandigkeit der benétigten Daten,

" Zuverlassigkeit der benotigten Daten (d. h., ist die Entstehung der Daten nachvoll-
ziehbar bspw. mittels eines Fachkonzeptes oder einer Prozesslandkarte?)

" ggf. Konsistenz der bendtigten Daten tber verschiedene Systeme bzw. Quellen hin-
weg,

" Korrektheit und ggf. Exaktheit der bendtigten Daten,

" Zuganglichkeit der bendtigten Daten (aktuell und langfristig), z. B.:
= eigene System- oder Datenbank-Berechtigung,
= Zulieferung vom Fachbereich oder von IT,
= Internet (www.destatis.de, ...),

" Verfugbarkeit der bendtigten Daten (aktuell und auch langfristig, d. h., werden die be-
ndtigten Daten langfristig produziert?),
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= Aktualitat der bendtigten Daten (d. h., werden die benétigten Daten zeitlich dann pro-
duziert und/oder stehen sie genau dann zur Verfligung, wenn sie fir die KAI-Berech-
nung bendtigt werden? Und wenn nicht, ist die Verwendung von Daten, die bereits
ein gewisses Alter aufweisen, akzeptabel, d. h., kénnen die Continuous Auditing-Ziele
erreicht werden?).

9.6 Daten-Vollstandigkeit im historischem Zeitraum

Insbesondere wenn eine Zeitreihe von Daten, die in die KAI-Berechnung einflie3en, im
Zeitverlauf einen Sprung aufweist, ist zu analysieren, inwieweit altere Werte bertcksichtigt
werden dirfen. Bzgl. der Vollstandigkeit der Daten ist wie folgt vorzugehen:

. Nur mit vollstandigen oder mit sachgerecht vervollstéandigten Daten darf ein KAI-Wert
verwendet werden.

. Sind Datenliicken im gewahlten historischen Zeitraum vorhanden, kann die Daten-
qualitdt dennoch angemessen sein, namlich wenn die vorhandenen Daten korrekt
sind und die Datenliicken sachgerecht gefullt werden kdnnen.

. Das Fllen der Datenliicken kann auf verschiedene Arten geschehen:

= Idealerweise lassen sich die fehlenden Daten doch noch (mit angemessenem
Aufwand) beschaffen (z. B. aus anderen Quellen) oder produzieren.

= Per Expertenschatzung, wofir allerdings gesichertes Expertenwissen im Fach-
bereich und/oder in der Internen Revision vorhanden sein muss.

= Per konstanter Fortsetzung an den Randern im Fall einer Zeitreihe: Fehlen am
Anfang und/oder am Ende des gewahlten historischen Zeitraums Daten, kann
die Datenreihe mit dem jeweils letzten vorhandenen Datum vervollstandigt wer-
den, sofern dies sachgerecht ist und nachvollziehbar begriindet werden kann.

. Per Interpolation:

Stlickweise lineare Interpolation: Alle Daten, zwischen denen Daten fehlen,
werden mittels einer Geraden verbunden, woraus sich die fehlenden Werte
ergeben.

Andere Interpolationsverfahren wie hohergradige Polynome, kubische
Spline-Interpolation oder die Gauf3prozess-Regression sind i. d. R. aufwen-
dig. Sie sollten nur verwendet werden, falls eine lineare Interpolation offen-
sichtlich zu unangemessenen Ergebnissen fuhrt.
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9.7 Arten von Schwellenwerten

Beispiele fur Arten von Schwellenwerte sind
= fur qualitative KAls:
" Ja/Nein bzw. 0/1.
. fur quantitative KAls:
= 0, falls Null-Toleranz.
" Vorgabe aus
Gesetz, Verordnung,
Geschéftsstrategie,
Schriftlich fixierte Ordnung/Anweisungswesen, Fachkonzepte.

" Schwellenwert aus einer Vorgabe abzglich (bzw. zuzlglich) eines von Experten
geschatzten (i. d. R. konservativen) Add-on (absolut oder relativ).

" Expertengeschatzter quantitativer Wert.

" Durchschnitt der KAl-Werte eines relevanten/fachlich sachlich angemessen lan-
gen Zeitraums in der Vergangenheit.

" Durchschnitt minus (oder plus) n Standardabweichungen der KAI-Werte eines
relevanten/fachlich sachlich angemessen langen Zeitraums in der Vergangen-
heit.

" Quantil, sofern bekannt ist, wie die historischen KAI-Werte verteilt sind (bspw.
95%-Quantil im Fall einer Normalverteilung)

9.8 Frequenz, mit der ein Schwellenwert festgelegt wird

Bzgl. der Frequenz, mit der ein Schwellenwert festgelegt wird, sind folgende Varianten
moglich:

" Statisch: Der Schwellenwert wird festgelegt und bleibt b. a. w. konstant. Eine Uber-
prifung, die zu einer Anderung fiinren kann, findet aber auf alle Falle im Rahmen der
KAI-Validierung statt, d. h., die Uberpriifungs- bzw. Anpassungsfrequenz entspricht
der Validierungsfrequenz.

" Anlasshezogene Anpassung: Neben der Uberpriifung, die regelméRig im Rahmen
der KAI-Validierung erfolgt, kann der Schwellenwert anlassbezogen geéandert werden,
was zu begrinden und zu dokumentieren ist. Anlasse kénnen bspw. sein:
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Ein KAl hat seinen Schwellenwert Uberschritten, aber die Folgeaktivitat (z. B.
Gesprach mit dem Fachbereich) hat gezeigt, dass sich die Eintrittswahrschein-
lichkeit des Risikos nicht (wesentlich) erhéht hat. Dann kénnte der Schwellen-
wert angepasst (in diesem Fall erhéht) werden.

Die Interne Revision hat Kenntnis tber die (wesentliche) Erhdhung der Eintritts-
wahrscheinlichkeit eines Risikos erlangt, aber der zugehorige KAI hat seinen
Schwellenwert nicht Uberschritten. Dann kann der Schwellenwert angepasst (in
diesem Fall gesenkt) werden.

Dynamisch/automatische Anpassung: Wird der Schwellenwert mittels einer Betrach-
tung eines historischen Verlaufs der KAlI-Werte in einem Zeitraum ermittelt, sind zwei

Varianten moglich:

Der historische Zeitraum besteht aus n ganzen Kalenderjahren vor dem aktuel-
len Kalenderjahr. Dann wird der Schwellenwert immer zu Beginn eines Kalen-
derjahrs auf Basis der KAl-Daten des neuen Zeitraums bestimmt (wahrend eines
Kalenderjahres ist der Schwellenwert dann konstant).

Der historische Zeitraum (z. B. | Monate, m Quartale, n Jahre) beginnt stets di-
rekt vor dem aktuell betrachteten Zeitraum (z. B. aktueller Monat, aktuelles
Quatrtal), d. h., der Schwellenwert wird zu jedem Betrachtungszeitpunkt (Berech-
nungszeitpunkt des KAI) neu bestimmt und unmittelbar angewendet.

Der Vorteil einer dynamischen Anpassung des Schwellenwertes bzw. der Anwendung ei-

nes dynamisch ermittelten Schwellenwertes besteht darin, dass stets die unmittelbar
jungste Vergangenheit und somit die aktuelle Entwicklung des durch den KAI abgebildeten
Sachverhalts berlcksichtigt werden. Allerdings ist diese Variante mit Bedacht anzuwen-
den, da ein Trend, der mit der Erhéhung der Eintrittswahrscheinlichkeit des Risikos einher-

gehen konnte, eventuell verpasst wird.

Im Fall einer Zeitreihe ist — z. B. mittels Visualisierung der Daten — zu prufen, ob im ge-
wahlten historischen Zeitraum ein Trend und/oder eine Saisonalitéat vorhanden sind, die bei
der Ermittlung eines Schwellenwertes berlicksichtigt werden sollten.

9.9

Vor- und Nachteile einer Expertenschatzung

Vorteile einer Expertenschéatzung:
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In der Praxis sind Verfahren zur quantitativen Bestimmung eines optimalen Schwel-

lenwertes haufig nicht trivial. Ist der Aufwand unverhaltnismaRig, ist die Experten-
schatzung eine zunachst kostenglinstige Alternative, die die sofortige Anwendung ei-

nes KAI erlaubt.



Liegen die notwendigen Daten fir die Anwendung eines quantitativen oder visuellen
Verfahrens fiir die Schwellenwertbestimmung gar nicht oder nicht in ausreichender
Menge oder Qualitat vor,” ist die Expertenschatzung eine zunachst kostengunstige
Alternative. Sind die notwendigen Daten nur mit unverhéltnisméRigem Aufwand oder
gar nicht beschaffbar, ist die Expertenschatzung ggf. zunachst die einzige Moglich-
keit, einen Schwellenwert festzulegen.

Nachteile einer Expertenschéatzung:

Menschen Uberschéatzen haufig die Wahrscheinlichkeit seltener Ereignisse und unter-
schatzen die Wahrscheinlichkeit haufig vorkommender Ereignisse. Die Herleitung ei-
nes Schwellenwertes aus einer Datenanalyse liefert dagegen Ergebnisse, die nicht
oder weniger subjektiv verzerrt sind.

Aufgrund des subjektiven Anteils bei einer Expertenschatzung ist die Nachvollzieh-
barkeit des Ergebnisses i. d. R. geringer als bei einer Berechnung.

Im Gegensatz zur Herleitung eines Schwellenwertes aus einer Datenanalyse lasst
sich eine Expertenschéatzung nicht automatisieren.

Aufgrund der genannten Nachteile ist moglichst anzustreben, Schwellenwerte (zumindest

langfristig) per Datenanalyse zu ermitteln.

9.10  Anlasse fir die Bestimmung des Schwellenwertes

Fir die Bestimmung des Schwellenwertes eines KAI gibt es verschiedene Anlasse:

Start des CA-Systems: Zum Zeitpunkt des Starts des CA-Systems sind de facto alle
KAls neue KAls. = Die Bestimmung von Schwellenwerten ist notwendig.

Neuer KAl in einem bestehenden Priiffeld: Das KAI-Set eines bestehenden Priffelds
wird um einen neuen KAI erweitert. = Die Bestimmung eines Schwellenwertes ist not-
wendig.

Neues Priiffeld: Dem Audit Universe wird ein neues Priffeld hinzugefigt.

73 Dass historische Daten gar nicht bzw. nicht in ausreichender Menge oder Qualitat vorliegen, wird bei ei-

nem neuen KAl relativ haufig der Fall sein (d.h. bei vielen KAls zum Zeitpunkt des Starts des CA-Sys-

tems). Im Laufe der Zeit sollte sich diese Situation deutlich verbessern, da die Einfiihrung eines KAI die
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Produktion der notwendigen Daten durch den Fachbereich (oder auch durch die Interne Revision selbst)
bewirken wird.



= Die wesentlichen Risiken des neuen Priffeldes werden ganz oder teilweise
durch neue KAls abgebildet. = Die Bestimmung von Schwellenwerten ist not-
wendig.

= Die wesentlichen Risiken des neuen Priiffeldes werden ganz oder teilweise
durch KAls abgebildet, die auch in anderen Priffeldern verwendet werden. =
Die Bestimmung eines Schwellenwertes ist dann notwendig, wenn die in den an-
deren Priffeldern fir die bestehenden KAIs verwendeten Schwellenwerte nicht
ebenfalls im neuen Priiffeld verwendet werden sollen.

Geéanderter KAI in einem bestehenden Priffeld: Aufgrund nicht beeinflussbarer Um-
sténde ergibt sich die Notwendigkeit fiir die Anderung eines KAI (z. B. Produktion der
bendtigten Daten wird eingestellt), d. h., seine Datengrundlage und/oder seine Be-
rechnungslogik werden geandert (dann handelt es sich eventuell sogar um einen
neuen KAI). = Die Bestimmung eines neuen Schwellenwertes ist notwendig.

Validierung: Aus der turnusmagigen Validierung eines KAl und seines Schwellenwer-
tes ergibt sich die Notwendigkeit fur die Neubestimmung des Schwellenwertes.

Wenn notwendig, werden neue KAls in das CA-System aufgenommen. Die erste Zeit nach
der Aufnahme eines KAl in das CA-System wird als Einfihrungsphase bezeichnet. In die-
ser Phase, die bis zu einem Jahr dauern darf, kénnen bzgl. der Anpassung des Schwellen-
wertes eines KAI reduzierte formale Anforderungen gelten.”

Der Schwellenwert darf grundsatzlich das Ergebnis einer Expertenschatzung sein,
auch wenn die Datenlage eine Schwellenwertbestimmung per Datenanalyse erlauben
wirde.

Der Schwellenwert darf mehrfach per Expertenschatzung angepasst werden, insbe-
sondere wenn die Analyse der Ursache einer auftretenden Schwellenwertiiberschrei-
tung zu der Erkenntnis fuhrt, dass eine Fehleinschatzung vorliegt.

Der Anlass fur die Anpassung muss jeweils dokumentiert werden. Dies muss den
Grund fir die Richtung der Anpassung (grof3erer oder kleinerer Schwellenwert als
vorher) beinhalten.

Die Hohe einer Anderung muss nur qualitativ begriindet werden.

Nach der Einfihrungsphase sollte die Expertenschatzung — falls méglich — durch eine Da-

tenanalyse abgelOst werden.

74 Der Validierungsturnus betragt generell 1 Jahr (s. Abschnitt 9.11 Validierung), d. h., spatestens 1 Jahr
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nach der Einfilhrung des neuen KAI findet eine Regelvalidierung des KAI inkl. der Uberpriifung seines
Schwellenwertes statt.



9.11

Validierungshandlungen

Um die KAI-Ergebnisse zu verifizieren, muss eine turnusmaRige Validierung mindestens

folgende Handlungen umfassen:
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bzgl.

bzgl.

der wesentlichen priiffeldthemen-spezifischen Risiken:

Es ist zu untersuchen, ob die priiffeldthemen-spezifischen Risiken vollstandig
benannt worden sind, d. h., ob

Risiken und somit ggf. KAls ergénzt werden mussen,
Risiken (und somit ggf. KAls), die nicht mehr wesentlich sind, wegfallen.

Es ist zu untersuchen, ob die Formulierung der wesentlichen priffeldthemen-
spezifischen Risiken angepasst werden muss oder wenigstens gescharft werden
sollte.

der KAIs:

Es ist zu untersuchen, ob zwischen Risiko und KAI weiterhin eine Kausalitat an-
genommen werden kann.

Es ist — unter Einbeziehung der im Validierungszeitraum aufgetretenen Schwel-
lenwertliberschreitungen — zu untersuchen, ob die Beobachtungsfrequenz des
KAl geéandert werden sollte (d. h. hdufigere oder seltenere KAI-Berechnungen).

Es ist zu untersuchen, ob die Qualitat der fur die Berechnung des Wertes eines
guantitativen KAl verwendeten Daten weiterhin angemessen ist. Insbesondere
ist darauf zu achten, dass die Ergédnzung von Daten im Fall lickenhafter Daten
weiterhin sachgerecht erfolgt.

Es ist zu untersuchen, ob die Qualitat der Informationen, auf der qualitative KAIs
basieren, weiterhin angemessen ist.

Es ist zu untersuchen, ob die KAI-Berechnungslogik geéandert werden miisste.
Eine Anderung ist sorgsam abzuwégen, da dies de facto die Einfiihrung eines
neuen KAI mit den entsprechenden Konsequenzen (Abstimmung mit dem Fach-
bereich, neuer Schwellenwert, idealerweise Berechnung historischer KAI-Werte
u. a.) bedeutet.

Wird ein Tool (z. B. ein Excel-Sheet mit Formeln) fur die Berechnung und Visua-
lisierung eines KAI verwendet, ist ein Tool-Review durchzufiihren, um die Kor-
rektheit der Berechnungen sicherzustellen. Dafur ist u. a. zu untersuchen, ob die
im Tool enthaltenen Testfalle auch weiterhin eine ausreichende Testabdeckung
sicherstellen oder ob weitere Testfélle erganzt werden mussen. Im Fall eines
Excel-Sheets sollte ein Tool-Review zudem u. a. folgende Aktivitdten umfassen:

Es ist zu untersuchen, ob Formeln Fehlerwerte ausgeben, die nicht mit ei-
nem sachgerechten Fehler-Handling verarbeitet werden.



Es ist zu untersuchen, ob kopierte Formeln korrekt kopiert worden sind
(z. B., wenn Datenreihen verlangert wurden, um den Folgezeitraum abzu-
decken).

Es ist zu untersuchen, ob die in den Formeln ggf. angesprochenen Zellbe-
reiche korrekt sind (z. B., wenn Zellbereiche erweitert wurden, um den Fol-
gezeitraum abzudecken).

Es ist zu untersuchen, ob in Grafiken alle relevanten Daten dargestellt wer-
den (z. B., wenn Datenreihen verlangert wurden, um den Folgezeitraum ab-
zudecken).

. bzgl. der Schwellenwerte der KAls:

= Es ist zu untersuchen, ob die Anzahl und Hohe der im Validierungszeitraum auf-
getretenen Schwellenwerttiberschreitungen angemessen war. Ggf. sollte der
Schwellenwert angepasst werden.

= Es ist zu untersuchen, ob die Reaktion der Internen Revision bei den im Validie-
rungszeitraum aufgetretenen Schwellenwertiiberschreitungen angemessen war.
Ggf. sollte die geplante Reaktion angepasst werden und/oder es kénnten meh-
rere Schwellenwerte mit jeweils einer anderen Reaktion eingefiihrt werden.

= Es ist zu untersuchen, ob die Methode, mit der der Schwellenwert bestimmt
wird, geéndert werden sollte bzw. kénnte (z. B. Datenanalyse statt Experten-
schatzung).

= Der Zeitverlauf des KAI (inkl. einer Darstellung des Schwellenwertes) sollte —
wenn sinnvoll und méglich und noch nicht geschehen — visualisiert werden, um
die Nachvollziehbarkeit bzgl. aller im Validierungszeitraum durchgefuhrten und
auf den KAI-Beobachtungen basierenden Aktivitaten bzw. aller nicht durchge-
fuhrten Aktivitaten zu steigern.

= Sind Umstande bekannt geworden, bei denen eine Reaktion der Internen Revi-
sion sinnvoll bzw. notwendig gewesen ware, aber nicht erfolgt ist und keine
Schwellenwertliberschreitung gemessen wurde, ist zu untersuchen, ob der
Schwellenwert angepasst werden sollte.

= Wird fir die Bestimmung des Schwellenwertes ein Tool verwendet, z. B. ein
Excel-Sheet mit Formeln, ist ein Tool-Review durchzufiihren, um die Korrektheit
der Berechnungen sicherzustellen.

Existieren bzgl. der wesentlichen priffeldthemen-spezifischen Risiken, der KAls und/oder
ihrer Schwellenwerte unterschiedliche Sichtweisen zwischen Fachbereich und Interner Re-
vision, sollte die Validierung erneut zum Anlass genommen werden, die Sichtweise der In-
ternen Revision mit dem Fachbereich zu reflektieren und im optimalen Fall Konsens mit
dem Fachbereich herzustellen.
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Fir jede Validierungshandlung gilt,
. dass nachvollziehbar zu dokumentieren ist, warum sie ggf. nicht durchgefuhrt wird,

=  dass nachvollziehbare Begriindungen formuliert werden miissen (z. B. ,Risiko X ist
nicht langer wesentlich, weil ...%, ,die Berechnungslogik eines KAI wird geandert, weil

9.

Besteht relativ kurze Zeit nach einer turnusmaRigen Validierung (d. h. vor Ablauf von 9 Mo-
naten nach der Validierung) die Notwendigkeit flir eine weitere Validierung, kann wie folgt
vorgegangen werden (anlassbezogene Validierung):

. Es wird eine verkirzte Validierung durchgeftihrt, z. B. nur fir einen KAI statt fur alle
KAls. Daflr ist zu entscheiden, welche Validierungshandlungen einer regelmafigen
Validierung (s. 0.) mindestens notwendig sind, um das CA-System fur das Priffeld
mittels KAIs auch zuklnftig zu gewahrleisten. Diese werden dokumentiert. In diesem
Fall stellt nicht das Ende der anlassbezogenen Validierung, sondern das Ende der
letzten turnusmagigen Validierung den Bezugszeitpunkt fir den Beginn der nachsten
turnusmaRigen Validierung dar.

. Es wird eine Validierung durchgefihrt, die bzgl. ihres Umfangs einer turnusmaRigen
Validierung entspricht. In diesem Fall stellt nicht das Ende der turnusmafigen Validie-
rung, sondern das Ende der anlassbezogenen Validierung den Bezugszeitpunkt fir
den Beginn der nachsten turnusméRigen Validierung dar.

9.12 Farbskala fur Ergebnis einer Validierung

Am Ende einer turnusmafigen Validierung kann je KAl eine Beurteilung mittels Vergabe
einer Farbe aus der folgenden Farbskala vorgenommen werden:

Griin

= KAl wird weiterhin verwendet,

. Berechnungslogik unveréndert oder angepasst,

. Schwellenwert unverandert oder angepasst.

Gelb

" KAl weiterhin verwendbar, aber die Verwendung wird ausgesetzt, bis der notwendige
Anderungs- bzw. Korrekturbedarf (z. B. angemessene Datenqualitét ist herzustellen,
Schwellenwert ist neu zu berechnen und abzustimmen) umgesetzt ist (= MalRnah-
menplan),
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= erneuter Einsatz geplant ab ...

Rot

= KAI kann/soll nicht mehr verwendet werden, weil ...

Blau
= Neuer KAI,

= Einsatz ab sofort bzw. Einsatz ab ...

9.13  Dokumentation der Validierung

Die Dokumentation der KAIs und Schwellenwerte sollte grundsatzlich im Prifungskonzept
des CA-Prifungsauftrags (Dauerauftrag oder jahrlicher Auftrag) erfolgen. Fur die Doku-
mentation der Validierungen kann ein separater Ubergreifender Auftrag verwendet werden.
Auf diese Weise entsteht folgende mogliche Aufteilung:

Dokumentation der KAls und Schwellenwerte im Prifungskonzept des CA-
Prafungsauftrags
KAIs

. Die Dokumentation der Ausgestaltung der KAls muss ergénzend zur Definition eines
KAI nachvollziehbare Begrindungen fir die konkrete Ausgestaltung enthalten.

. Die Eigenschaften eines KAI”® konnen in einem Anhang zum Prifungskonzept darge-
stellt werden.

" Dabei soll die Verbindung zu den zu betrachtenden Risiken/Performance-Zielen des
per CA zu bewertendem Pruffeldes hergestellt werden.
Schwellenwerte

" Die Dokumentation der Schwellenwerte muss nachvollziehbare Begriindungen fir die
konkrete Ausgestaltung enthalten.

7>Vgl. Anlage 3: KAl-Beschreibung.
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= Dabei soll auf das Abwagungskriterium bei der Schwellenwertfestlegung eingegan-
gen werden (Konservativitat, Progressivitat, ...).

= Anlassbezogene, unterjahrige Anderungen.

Dokumentation der Validierung in einem separaten Ubergreifenden Auftrag

= Dieser Auftrag gliedert sich in die im CA betrachteten Priffelder. Je Priffeld sind fur
alle KAls die Durchfihrung und die Ergebnisse der notwendigen Validierungshand-
lungen sowie ggf. resultierende MaRnahmen zu dokumentieren.

= Dateien, aus denen Validierungsergebnisse abgeleitet werden (bspw. Excel-Dateien),
stellen Anhéange des Validierungsauftrags dar.
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