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l. Vorwort

Der DIIR-Arbeitskreis MaRisk hat ein Revisionshandbuch flr die Interne Revision in Kre-
ditinstituten erstellt. Grundlage fir die im Arbeitskreis verabschiedeten Dokumente sind
Regelungen in den Instituten der Mitglieder, die auf den Mindestanforderungen an das
Risikomanagement in Kreditinstitute der BaFin (MaRisk) und den Global Internal Audit
Standards des IIA (GIAS) basieren. Zielsetzung war es, alle Themen der Revisionsorga-
nisation (auch Uber die Mindestanforderungen der MaRisk hinaus) in moglichst breit an-
wendbarer Form darzustellen. Das Handbuch soll dabei auch Anregungen fur die Neu-
fassung oder Weiterentwicklung der in Kreditinstituten vorhandenen
Revisionshandbicher geben.

Der Anspruch, eine jederzeitige Aktualitat mit Blick auf veranderte oder weiterentwickelte
Rahmenbedingungen zu gewahrleisten, wird jedoch nicht erhoben.

Das gesamte Revisionshandbuch wurde zuletzt im Februar 2026, unter Bertcksichtigung
der 2024 verdffentlichten GIAS, des Bankenrichtlinienumsetzungs- und Burokratieentlas-
tungsgesetz (BRUBEG) und der Anforderungen aus dem Digital Operational Resilience
Act (DORA), aktualisiert. Wesentliche Anderungen ergaben sich in Kapitel 1 ,Ziele, Auf-
gaben und Strukturen der Internen Revision* (Scharfung Unabhangigkeit der Internen
Revision, Ausfliihrungen zur Revisionsstrategie), in Kapitel 8 ,Prifung von Auslagerun-
gen und IKT-Drittdienstleistungen® (DORA), in Kapitel 11 ,Digitalisierung der Prufungs-
prozesse* (Einsatz von Kl in der Internen Revision), in Kapitel 12 ,Qualitatssicherung und
-verbesserung in der Internen Revision” (GIAS) und in Kapitel 13 ,Leistungsmessung der
Internen Revision“ (Ableitung von KPIs aus der Revisionsstrategie). Daneben wurden
einzelne Kapitel aufgrund des besseren inhaltlichen Zusammenhangs umgegliedert.

Anmerkungen oder Anregungen fur Ergdnzungen und Weiterentwicklungen kdnnen
gerne an die Arbeitskreisleitung Jirgen Rohrmann und Bernd Hombach gesendet wer-
den.


http://www.diir.de/arbeitskreise/ak23/
mailto:Juergen.Rohrmann@union-investment.de?subject=Online-Revisionshandbuch%20Arbeitskreis%20MaRisk

10

11

12

13

14

15

16

17

Inhaltsverzeichnis

VOIWOIT ... e e e 2
INNAItSVErZEIChNIS ..o 3
ADBDIldUNGSVEIZEICNNIS .....vviiiiie e 5
Ziele, Aufgaben und Strukturen der Internen Revision ...........cccccoociiiiiinenne. 7
Externe RahmenbedinQungen .............oooiiiiiiiiiiii e 24
StandardreViSiONSPrOZESS........cueiiueieeeiiieee et e e eeiee e e stee e e etee e e enae e e e seeeeeseneees 34
Begleitung wesentlicher Projekte..........ccccooiiiiiiiii e 75

Einbindung der Internen Revision in die Anpassungsprozesse gem. AT 8

IMBRISK ...ttt ettt bbbt renne 80
BEratung ..o 83
Continuous Auditing/ Continuous-Risk Assessment...........cccccceeeeviiiiiiienneennn, 92
Prifung von Auslagerungen und IKT-Drittdienstleistungen..............cc.c......... 104
Sonderprifungen zur Aufklarung von Fraud...........cccccoovviiieenic e, 121

Interne Revision im Rahmen von agilen Strukturen (inkl. agile

PrifungSmethodik) ........ooo i 133
Digitalisierung der PrifungSprozZesse ...........cocuveiieiiiieiiniee e 140
Qualitatssicherung und -verbesserung in der Internen Revision ................... 151
Leistungsmessung der Internen Revision.............cccoociiiiiiiiiiiin e, 160

Gewinnung und Weiterentwicklung von Mitarbeitenden und Fit & Proper-

ANFOFAEIUNGEN ... 174
KONZEIMNIEVISION ...ttt 188
Internes KontrollSYStem ... 202

Schnittstelle mit Aufsichtsbehorden, externen Prifern und der Zweiten



18

V.

Nachhaltigkeit in der Revisionsfunktion ............cccccccoeiiiiiii e

Autoren



Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

Abb.

10:

11:

12:

13:

14:

15:

16:

17:

18:

19:

Abbildungsverzeichnis

COSO-Internal Control 2013..........coiiiiiieie e 29
COSO-Enterprise Risk Management (2004) .........ccccveeeiiiiiiiieeiee e 30
COSO: Implications from the strategy .......ccccccvviiiiieiiee i 31
COSO: Enterprise Risk Management (Framework 2017).......ccccccovvvcvvveeeneennn. 31
Gegeniberstellung Struktur bisheriges IPPF und Struktur neues IPPF .......... 32
PrUfUNGSZIEIE ...t e e e e e e e e e e nnnes 46
Berichtspflichten der Internen Revision und rechtliche Grundlagen ................ 69

Bestandteile der Berichterstattung an Geschaftsleitung und
Aufsichtsorgan gemaR § 25¢ KWG in Verbindung mit BT 2.4 Tz 4

MARISK ...t 70
Weitere mégliche Berichtsinhalte fur die Quartalsberichterstattung ................ 71
Zusammenfassende Ubersicht der Berichtspflichten.............c..cccoeveevivininennn. 74
Der Wert der Internen ReVISIiON .........ccccviiiiiiiiiniiiee e 83
Bestandteile des Continuous Auditing ..........ccccuuiiiiieeiiiiie e 95

Zusammenspiel von Prufuniversum, Continuous Auditing und

JaNreSPIUIPIAN ....cooieiiiiee e 102
Notwendigkeit eigener Prifungshandlungen ............ccccoiiiiiiiiiien e, 107
Traditional vs. Agile Internal Audit ... 136
Elemente des Qualitatsmanagements ...........cccoceviiiiiii e 152
KPIS ZUM REVISIONSPIOZESS ....ceeeeiiiiiiiiiiiiee ettt a e 168
KPls zur Mitarbeitendenperspektive ...........ccooiiiiieiiiiiiii e 169
KPIs zur FINanzperspektive ..o 170



Abb. 20:

Abb. 21:

Abb. 22:

Abb. 23:

Abb. 24:

Abb. 25:

KPls zur Stakeholder-Perspektive ...........cccccoooiiiiiiiiiiiiiicccc e 171
Ziele flr die ReVIiSIONSIEItUNG ........ccoiiiiiiiiieee e 173
Ubersicht Giber die Priifungsarten aus Konzernsicht............c..ccocoeeevevieevennns 194

Informationsflisse zwischen den Internen Revisionen der
Tochtergesellschaften und der Konzernrevision...........ccccccoeccvveeeeeeeciccivnnen, 198

Mégliche Rollen der Internen Revision der Muttergesellschaft und deren
Auswirkung auf die Berichterstattung ...........ccccccoiiiiiiii 200

Das A - Drei Linien-Modell .............cooieiiiiiiiiieeeeeeeeee e 218



1 Ziele, Aufgaben und Strukturen der Internen Revision

1.1 Ziele der Internen Revision

Nachfolgende Ausfihrungen sind im Sinne einer Praambel zu verstehen. Konkretisierun-
gen ergeben sich in den jeweiligen nachfolgenden Abschnitten.

Die Ziele der Internen Revision orientieren sich an deren Selbstverstandnis und der Er-
wartungshaltung der Stakeholder.

Die Global Internal Audit Standards (GIAS) beschreiben die Zielsetzung der Internen Re-
vision in Domain 1: Die Interne Revision starkt die Fahigkeit der Organisation, Werte zu
schaffen, zu schiitzen und zu erhalten, indem sie dem Leitungs- und Uberwachungsor-
gan sowie dem Management unabhangige, risikobasierte und objektive Priifungssicher-
heit, Beratung und vorausschauende Erkenntnisse liefert.

Domain 1 der GIAS enthalt auch drei Kriterien in Bezug auf die Wirksamkeit der Internen
Revision:

. Die Prifungen werden von kompetenten Revisorinnen und Revisoren entsprechend
der Regelungen der GIAS durchgefiihrt.

. Die Interne Revision ist organisatorisch unabhangig und der Geschéftsleitung direkt
unterstellt.

. Interne Revisorinnen und Revisoren sind frei von personlicher unangemessener
Einflussnahme und haben sich zu objektiver Beurteilung verpflichtet.

1.2 Ethik und Professionalitat in der Internen Revision

Der Rahmen fir die Arbeit der Internen Revision wird in den flnf Prinzipen der Domain 2
der GIAS festgelegt. Diese ersetzen den bisherigen Ethikkodex und die Standards zur
Fachkompetenz.

. Integritat: Die Interne Revision handelt nach den moralischen und ethischen
Grundsatzen der Standards — auch gegen mogliche Widerstande

" Objektivitat: Entscheidungen werden unbeeinflusst getroffen und potenzielle Interes-
senkonflikte werden offengelegt.

. Kompetenz: Die Interne Revision verfligt Uber die erforderlichen Kenntnisse und Fa-
higkeiten und sorgt fir kontinuierliche Weiterbildung.



= Berufsubliche Sorgfalt: Die Prifungen werden mit professioneller Skepsis und
Griundlichkeit durchgefiihrt.

= Vertraulichkeit: Sensible Informationen werden geschitzt und nur fir den vorgese-
henen Zweck genutzt.

Die GIAS betonen, dass diese Prinzipien den Rahmen fiir alle Prifungs- und Beratungs-
leistungen bilden. Sie sind fur eine wirksame Revisionstatigkeit unverzichtbar. Insgesamt
wird von der Internen Revision ein praventiver und proaktiver Priifungs- und Beratungs-
ansatz erwartet, um Mehrwerte zu generieren. Die Interne Revision pruft nicht nur die
Unternehmens-, Risiko- und Kontrollkultur, sondern ist selbst ein zentraler Einfluss- und
Orientierungsfaktor. Durch ihre Beratungs- und Prifungsschwerpunkte, die Gewichtung
von Feststellungen sowie den Umgang mit Mangeln transportiert sie die Erwartungshal-
tung der Geschaftsleitung und stellt damit selbst einen wichtigen Orientierungspunkt fir
die Geschéaftsbereiche dar.

Far Kreditinstitute nehmen die MaRisk (Mindestanforderungen an das Risikomanage-
ment der Kreditinstitute) als norminterpretierende Verwaltungsvorschrift zu § 25a KWG
eine wesentliche ziel- und aufgabensteuernde Funktion ein. Ergdnzend wirken, insbeson-
dere bei direkt von der EZB beaufsichtigten Instituten bzw. Institutsgruppen, die europai-
schen Regelungen, insbesondere Veroffentlichungen der EBA sowie internationale Re-
gelungen, wie z. B. Veroffentlichungen des Basel Committee on Banking Supervision
(BCBS) und des Financial Stability Boards (FSB). Die Erweiterung des Normenrahmens
fur Institute, die besonders grof3 sind oder deren Geschaftsaktivitaten durch besondere
Komplexitat, Internationalitat oder eine besondere Risikoexponierung gekennzeichnet
sind, ergibt sich aus AT 1 Nr. 3 MaRisk.

Sofern die Interne Revision die GIAS gemeinsam mit den regulatorischen Vorgaben
(hier: MaRisk) anwendet, sollte sie auf die Anwendung der Vorgaben hinweisen. Sollten
Unterschiede zwischen den GIAS und den regulatorischen Anforderungen bestehen,
sollte sich die Interne Revision an den jeweils restriktiveren Vorgaben ausrichten.

Die Ziele und die organisatorische Verankerung der Internen Revision (Befugnisse, Auf-
gaben und Verantwortlichkeiten) werden in ihrer Geschaftsordnung (auch ,Audit Charter®
oder ,Rahmenbedingungen der Internen Revision®) operationalisiert und konkretisiert und
bestimmen den von der Geschaftsleitung gesetzten Rahmen fir das Tatigkeitsfeld der
Internen Revision (siehe dazu auch GIAS Standard 6.2). Es empfiehlt sich, hierbei auch
das Aufsichtsorgan zu einzubeziehen.

Falls auch Leistungen fur externe Dritte erbracht werden sollen, ist dies in der Geschafts-
ordnung zu fixieren. Originare Tatigkeitsfelder durfen hierdurch nicht geschwacht wer-
den.



Die Folgen einer etwaigen Ressourcenbeschrankung (z. B. Personal, Sachmittel) hat die
Leitung der Internen Revision an die Geschaftsleitung und das Aufsichtsorgan zu kom-
munizieren (GIAS Standards 8.2 und 10.2).

Die periodenbezogene Konkretisierung ihrer Aufgabenstellung erfolgt durch die Geneh-
migung des Prifungsplans der Internen Revision durch die Geschaftsleitung (BT 2.3 Tz.
5 MaRisk). Erganzend sollte das Aufsichtsorgan Uber den genehmigten Prifungsplan in
Kenntnis gesetzt werden (GIAS Standard 9.4). Aufgrund der Besonderheiten der deut-
schen Unternehmensverfassung, in der das Aufsichtsorgan im Kern eine Uberwachungs-
funktion wahrnimmt, kann der betreffende Standard, der eigentlich zusatzlich zur Kennt-
nisnahme eine Genehmigung vorsieht, nicht vollstandig angewendet werden.

Gemal BT 2.3 Tz. 1 MaRisk muss die Tatigkeit der Internen Revision auf einem umfas-
senden und jahrlich fortzuschreibenden Prufungsplan basieren. Die Prifungsplanung hat
risikoorientiert zu erfolgen. Die Aktivitaten und Prozesse des Instituts sind, auch wenn
diese ausgelagert sind, in angemessenen Abstanden, grundsatzlich innerhalb von drei
Jahren, zu prifen. Wenn besondere Risiken bestehen, ist jahrlich zu prifen. Bei unter Ri-
sikogesichtspunkten nicht wesentlichen Aktivitaten und Prozessen kann ein Turnus von
funf Jahren angemessen sein'. Die Risikoeinstufung der Aktivitaten und Prozesse ist re-
gelmaRig zu Uberprifen.

Die BaFin hat in den Erlauterungen zu BT 2.3 Tz. 1 MaRisk jedoch klargestellt, dass ein
Abweichen vom dreijahrigen Turnus fur unter Risikogesichtspunkten nicht wesentliche
Aktivitdten und Prozesse nicht mit einem weitgehenden Verzicht auf Revisionsprifungen
in diesen Bereichen verbunden sein kann. Auch diese sind in die Prifungsplanung zu in-
tegrieren und in angemessenen Abstanden zu prifen. Die Genehmigung des Jahrespru-
fungsplans durch die Geschaftsleitung ist die formelle Beauftragung der Internen Revi-
sion.

Zur Sicherstellung der Berlicksichtigung aller gesetzlich oder aufsichtsrechtlich vorge-
schriebenen Prifobjekte sollten diese systematisch erfasst werden. In Abhangigkeit des
verwendeten Ansatzes (funktions-, prozess- oder aufgabenorientiert) kann man die
Prifobjekte strukturieren.

Als zentrale Prifobjekte definieren sowohl die MaRisk als auch das GIAS das Risikoma-
nagement und das interne Kontrollsystem (AT 4.4.3 Tz. 3 MaRisk).

Aus den Erlauterungen der GIAS ist sowohl die Ziel- als auch die Komponentendimen-
sion des COSO-Enterprise Risk Management (ERM) 2004 als auch die Hervorhebung
der Bedeutung von Vision, Mission, Grundwerte und Risikokultur des COSO ERM 2019

"Vgl. BaFin, Protokoll zur virtuellen Sitzung des Fachgremiums MaRisk am 01.03.2023.



zu erkennen. Hieraus leiten sich auch die klassischen Tatigkeitsfelder einer Internen Re-
vision Financial Auditing, Compliance Auditing und Operational Auditing ab. Die ver-
pflichtenden Fraud-, IT- und strategiebezogenen Prifungshandlungen (GIAS Standard
13.2) sind hierbei als Spezialfall des Compliance Auditing bzw. des Operational Auditing
einzuordnen.

Bei der Durchfiihrung ihrer Aufgaben hat die Interne Revision die Anforderungen an die
»Organisatorische Unabhangigkeit der Internen Revision” (siehe Abschnitt 1.4.1) und die
.Personliche Unabhangigkeit und Objektivitat der Revisionsmitarbeiter” (siehe Abschnitt
1.4.2) zu beachten.

Weitere Grenzen der eigenen Prifungstatigkeit ergeben sich, wenn die Interne Revision
fur Prufobjekte nicht Uber das entsprechende Fachwissen verfligt. In diesem Fall kann
neben dem Outsourcing der betreffenden Internen Revisionstatigkeit auch ein befristeter
Einkauf von Fachkompetenz in die Interne Revision (Co-Sourcing) sinnvoll sein.

Konkretisierungen zu einzelnen Prifobjekten ergeben sich sowohl aus den Topical Re-
quirements (z. B. Topical Requirements zur Cybersicherheit, zum Drittparteien-Risiko
und zum Verhalten in Organisationen) als auch aus den DIIR-Revisionsstandards (z. B.
Nr. 2 ,Prifung des Risikomanagements durch die Interne Revision® und Nr. 4 ,Priifung
von Projekten®).

Bei Kreditinstituten ergeben sich Prifobjekte auch direkt aus dem Aufsichtsrecht; z. B.
aus der CRR (z. B. Artikel 191 CRR: mindestens jahrliche Priifung der Ratingsysteme
des Instituts).

Weitere Anforderungen bzw. Anregungen kdnnen sich aus Veroffentlichungen der EBA
(Leitlinien, Technische Standards und Empfehlungen), z. B. Leitlinien zur Internen Gover-
nance (EBA/GL/2021/05) und BCBS-Veroffentlichungen, z. B. ,The internal audit function
in banks*“, ergeben.

Weitere Tatigkeitsfelder/Prifungsobjekte kdnnen sich aufgrund von Verbandsempfehlun-
gen, durch Vorgaben der jeweiligen Sicherungseinrichtungen bzw. aus Versicherungsbe-
dingungen, z. B. Vertrauensschadensversicherungen, ergeben. Daneben sollten die Ein-
lagerungsvertrage sowie andere Vertrage dahingehend untersucht werden, welche
spezifischen Prifungshandlungen und Berichtspflichten von der Internen Revision erwar-
tet werden.

Zur Priufungstatigkeit gehort sowohl nach dem allgemeinen Verstandnis als auch nach

BT 2.5 Tz. 1 MaRisk die Uberwachung der fristgerechten Beseitigung von Mangeln
(Follow-up).
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https://www.eba.europa.eu/documents/10180/103861/EBA_2012_00210000_DE_COR.pdf
https://www.eba.europa.eu/documents/10180/103861/EBA_2012_00210000_DE_COR.pdf
https://www.eba.europa.eu/documents/10180/103861/EBA_2012_00210000_DE_COR.pdf
http://www.bis.org/publ/bcbs223.pdf
http://www.bis.org/publ/bcbs223.pdf

Die Behebung von Mangeln sollte zeitnah individuell validiert werden. Je nach Schwere-
grad der Feststellungen, kann die Intensitat der Validierung angepasst werden, z. B.
Plausibilisierung fur geringere Mangel, substanzielle Priifungshandlungen fur schwerwie-
gende Mangel (vgl. Abschnitt 3.5). Ggdf. ist eine Nachschaupriifung anzusetzen.

Neben der Prifungstatigkeit ist allgemein und aufsichtsrechtlich anerkannt, dass eine In-
terne Revision auch Beratungsleistungen erbringen kann (siehe Definition des IIA/DIIR;
BT 2.2 Tz. 2 MaRisk). Es besteht aber keine Verpflichtung einer Internen Revision Bera-
tungsdienstleistungen zu erbringen. Ob eine Interne Revision grundsatzlich Beratungs-
dienstleistungen erbringen soll, ergibt sich aus deren Geschaftsordnung (Audit Charter)
und ist damit Entscheidung der Geschéftsleitung (GIAS Standard 6.1).

Fir Beratungsleistungen sind in der Geschaftsordnung bzw. im Revisionshandbuch die
Erwartungshaltung der Stakeholder sowie der organisatorische Rahmen (Grundséatze,
Abgrenzung, Aufgabenfelder, Prozessablauf, Kompetenzen etc.) zu fixieren. Hierbei kon-
nen/sollten die beratungsbezogenen Regelungen der GIAS, beriicksichtigt werden (ver-
tiefend zur Beratung Abschnitt 6).

Fir Kreditinstitute ergeben sich aus den MaRisk weitere Aufgabenstellungen. Im Falle

wesentlicher Projekte ist eine Projektbegleitung notwendig (BT 2.1 Tz. 2 MaRisk). Dies
muss nicht zwingend in Form einer Prufungstatigkeit und nicht zwingend kontinuierlich
erfolgen. Das konkrete Vorgehen wird sich an Wesentlichkeitsiiberlegungen ausrichten
(vertiefend Abschnitt 4).

Aufsichtsrechtlich wird weiterhin eine Einbindung der Internen Revision im Rahmen ihrer
Aufgaben, insbesondere in folgende Prozesse, gefordert:

. Erlauterung zu AT 4.2 Tz. 1 MaRisk: Strategien
= AT 8.1 Tz. 5 MaRisk: Neu-Produkt-Prozess
= AT 8.2 Tz. 1 MaRisk: Anderungen betrieblicher Prozesse oder Strukturen

. AT 9 Tz. 2 MaRisk: Auslagerung

Als weitere Aufgabenstellung ergibt sich aus den GIAS und aus den MaRisk eine eigen-
standige Qualitdtsmanagementaufgabe flr die Interne Revision bezogen auf die Revisi-
onsprozesse (BT 2.3 Tz. 3 MaRisk; GIAS Standard 8.3).

Hinsichtlich der Anforderungen an die Qualitatssicherung und -verbesserung sollte auf
die Anforderungen der GIAS abgestellt werden. Der Standard empfiehlt u. a. Produktivi-
tatsuntersuchungen, Analysen der Kosteneffizienz, Beurteilung der Beziehungen zu Ge-
schaftsleitung und anderen Stakeholdern und andere Leistungsmessungen der Internen
Revision (siehe auch GIAS Standard 12.2). Jahrlich sollte eine Selbstbeurteilung auf Ba-
sis des DIIR-Standards Nr. 3 erfolgen.
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Regelmalig (mindestens alle finf Jahre) muss eine externe Beurteilung der Qualitat er-
folgen (GIAS Standard 8.4). Die Leitung der Internen Revision muss die Ergebnisse der
Beurteilung mit der Geschéftsleitung und dem Uberwachungsorgan besprechen. Hin-
sichtlich der mindestens alle flinf Jahre durchzuflihrenden externen Qualitatsbeurteilung
ist zu entscheiden, ob eine vollstandige externe Beurteilung oder eine Selbstbeurteilung
mit unabhangiger Bestatigung durchgefiihrt wird. Die Leitung der Internen Revision muss
die Form und Haufigkeit externer Beurteilungen sowie die Fachkenntnis und Unabhan-
gigkeit des externen Beurteilers einschliellich mdglicher Interessenkonflikte mit der Ge-
schéftsleitung und dem Uberwachungsorgan besprechen.

Das Uberwachungsorgan wird fir seine Uberwachungsverantwortung in Bezug auf die
Wirksamkeit der Internen Revision Gber § 107 Abs. 3 S. 2 AktG nochmals explizit in die
Pflicht genommen. Uber § 324 HGB (,Priifungsausschuss®) erfolgte die Ubertragung auf
kapitalmarktorientierte Kapitalgesellschaften im Sinne des § 264d HGB. Eine entspre-
chende aufsichtsrechtliche Verpflichtung ergibt sich aus § 25d Abs. 9 Nr. 2 KWG.

Zur Wahrnehmung seiner Uberwachungsfunktion wird erwartet, dass sich das Aufsichts-
organ mit den Aspekten ,Prifungsplan®, ,Prifungsmethoden® und ,Ressourcenausstat-
tung”“ der Internen Revision auseinandersetzt. Das Aufsichtsorgan wird zukUlnftig starker
leitende Mitarbeitenden in Kernfunktionen im Rahmen seiner Uberwachungstétigkeit kon-
sultieren. Die Informationsfunktion der Internen Revision fur das Aufsichtsorgan gewinnt
weiter an Bedeutung. Aufsichtsrechtlich wurde beziiglich der Internen Revision folgende
explizite Regelung getroffen:

. § 25c Abs. 4a lit. h KWG: Direkter Zugang des Leiters der Internen Revision zum
Aufsichtsorgan

. § 25d Abs. 9 S. 3 KWG: Auskunftsrecht des Vorsitzenden des Prifungsausschus-
ses

. AT 4.4.3 Tz. 2 MaRisk: Auskunftsrecht des Vorsitzenden des Aufsichtsorgans

Obiger Informationsprozess, insbesondere die Einbeziehung der Geschaftsleitung, ist in
den jeweiligen Geschafts- und Informationsordnungen der Geschéftsleitung, des Auf-
sichtsorgans oder des Prifungsausschusses zu regeln.

Veranderungen in der Position der Leitung der Internen Revision sind vom Aufsichtsor-
gan in seiner Uberwachung besonders zu berticksichtigen (AT 4.4.3 Tz. 6 MaRisk).

Hintergrund ist, dass das Aufsichtsorgan die Mdglichkeit haben soll, mit der Leitung der
Internen Revision die Griinde fur sein Ausscheiden zu erértern. Fir die Information an
das Aufsichtsorgan ist daher eine verantwortliche Stelle festzulegen und ein geeigneter
Prozess einzurichten.
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1.3

Struktur und Berichtslinien

1.3.1 Struktur der Revision

Die Gestaltung der Aufbauorganisation der Internen Revision ist eine der wesentlichen

Aufgaben in Verantwortung der Leitung der Internen Revision. Sie sollte sich an der
Struktur, den Zielen und der Strategie des Unternehmens orientieren und eine effektive
und effiziente Erfullung aller Aufgaben der Internen Revision gewahrleisten. Bei der kon-

kreten Gestaltung der Aufbauorganisation kdnnen die nachfolgend beispielhaft genann-

ten, grundsatzlich moglichen Ansatze zur Organisation einer Internen Revision in Be-

tracht gezogen werden:

Orientierung an Geschéftsfeldern (Vorstandsbereichen) der Bank (z. B. Privatkun-
den, Firmenkunden, Investmentbanking, IT, etc.)

Orientierung an Risikoarten (z. B. Kredit-, Markt-, Operationelle Risiken, etc.)

Orientierung an Prozessen (z. B. Marktprozesse, Back-Office-Prozesse, Steue-
rungsprozesse, Infrastrukturprozesse, etc.)

Kompetenzzentren/Fachgruppen (z. B. Kredit, Handel, IT, Allgemeine Revision,
etc.)

Pooling von Prifern (Pooling in einer oder nach wenigen Fachgebieten unterteilten
Gruppen und einzelpriifungsbezogene Bildung von Prifungsteams)

Blndelung von revisionsinternen Grundsatz-/Steuerungs-/Qualitatsmanagement-
und Supportaufgaben

Fur die Festlegung der Struktur ist auch die GroRe der Revisionseinheit insgesamt ein

wesentliches Kriterium, wodurch Mischformen der o. a. moglichen Auspragungen sinnvoll

sein kdnnen.

1.3.2 Zentrale/dezentrale Organisation

Bei einem Institut, das aus mehreren rechtlichen Einheiten besteht und/oder in unter-

schiedlichen Lokationen/Landern vertreten ist, stellt sich zusatzlich die Frage, inwieweit

eine dezentrale Organisation der Revision sinnvoll oder sogar aufsichtsrechtlich gefordert

ist. Hierfur sind aufbauorganisatorische Grundlagen fiur eine Konzernrevision und die Re-

visionsabteilungen der nachgeordneten Unternehmen zu schaffen.

Wahrend die zentrale Organisation eine einheitliche Vorgehensweise und AuRenwirkung

der Revision im Unternehmen besonders unterstitzt und die Nahe zur Konzernleitung im
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Vordergrund steht, kann eine dezentrale Organisation lokations-/unternehmensspezifi-
schen Anforderungen sehr zielgerichtet entsprechen und die Verantwortung der dezent-
ralen Unternehmensleitungen unterstutzen.

Weitere Ausfihrungen zu Konzernrevision und dem Zusammenwirken mehrerer Revisi-
onseinheiten innerhalb eines Konzerns enthalt Abschnitt 12.

1.3.3 Berichtslinien

Neben der in den MaRisk verankerten Berichtspflicht der Revision an die Geschéftslei-
tung bzw. an das Aufsichtsorgan sind grundsatzlich Ziele, Aufgabenstellung, organisato-
rische Zuordnung und Berichtslinien der Internen Revision in einer Geschaftsordnung der
Internen Revision (Rahmenbedingungen, Audit Charter, o. a.) zu regeln (vgl. Ab-

schnitt 1.5). Hinsichtlich einer wirksamen Kommunikation liefert GIAS Standard 11.1 wei-
terfihrende Unterstutzung.

Die ,Berichtslinien® stellen die ,disziplinarische Zuordnung® und die ,fachliche Zuord-
nung“ dar. Eine Differenzierung kann hier insbesondere in Konzernen, bei denen in
Tochtergesellschaften eine Revisionsabteilung eingerichtet ist, sinnvoll sein; hierbei kon-
nen die disziplinarische Zuordnung zur lokalen Geschéftsleitung und die fachliche Zuord-
nung zur Konzernrevision erfolgen.

Die organisatorische Zuordnung der Internen Revision hangt insbesondere von den lan-
desspezifischen regulatorischen Rahmenbedingungen sowie der Gesellschaftsform ab.
Wahrend in angelsachsisch gepragten Landern im Wesentlichen das ,monistische” Sys-
tem der Biindelung von Geschéaftsfiihrungs- und Uberwachungsaufgaben in einem Organ
(,one-tier board system®) vorzufinden ist, sind in Zentraleuropa die Geschaftsfiihrung und
die Uberwachung in unterschiedlichen Organen getrennt angesiedelt (,two-tier board
system®).

Entsprechend der MaRisk ist die Verantwortung fur die Interne Revision der Geschafts-
leitung zugeordnet (siehe hierzu auch weitere externe Rahmenbedingungen gemafn Ab-
schnitt 3). Empfohlen wird die Zuordnung zum Vorsitzenden der Geschéftsleitung, in be-
grundeten Fallen sind jedoch Berichtslinien an andere Mitglieder der Geschaftsleitung
moglich.

Gemal § 25c Abs. 4a Nr. 3 lit. g KWG bzw. § 25¢c Abs. 4b Nr. 3 lit. g KWG haben die Ge-
schaftsleiter bzw. die Geschéaftsleiter des Ubergeordneten Unternehmens Sorge zu tra-
gen, dass die Interne Revision bzw. die Konzernrevision in angemessenen Absténden,
mindestens vierteljahrlich, an die Geschéaftsleitung und an das Aufsichts- oder Verwal-
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tungsorgan berichtet. Insbesondere bei riskanten Entwicklungen kann der Leiter der In-
ternen Revision, unabhangig von der Geschéaftsleitung, direkt an das Aufsichtsorgan be-
richten (§ 25c Abs.4a lit. h KWG).

Bei einem in § 25d Abs. 7 KWG genannten Unternehmen soll das Verwaltungs- oder
Aufsichtsorgan, abhangig von der GroéR3e, der internen Organisation und der Art, des Um-
fangs, der Komplexitat und dem Risikogehalt der Geschafte des Unternehmens, aus sei-
ner Mitte einen Prifungsausschuss zu bestellen. Dieser unterstltzt das Verwaltungs-
oder Aufsichtsorgan gemaR § 25d Abs. 9 Nr. 2 KWG insbesondere bei der Uberwachung
der Wirksamkeit des Risikomanagementsystems, insbesondere des internen Kontrollsys-
tems und der Internen Revision. Entsprechende Auskunftsrechte des Prifungsausschus-
ses bzw. Berichtslinien der Internen Revision sind zu regeln.

14 Organisatorische Bedingungen fir die Interne Revision

1.4.1 Organisatorische Unabhangigkeit der Internen Revision

Die organisatorische Unabhangigkeit der Internen Revision ist wesentliches Merkmal jeg-
licher Revisionstatigkeit (GIAS Standard 7.1). Die Leitung der Internen Revision sollte der
Ebene innerhalb der Organisation unterstehen, die sicherstellen kann, dass die Interne
Revision ihre Aufgaben sachgerecht erfillen kann. Um einen fur die wirksame Ausflih-
rung der Revisionsaufgaben hinreichenden Grad der Unabhéangigkeit zu erzielen, berich-
tet die Leitung der Internen Revision funktional an die Geschéftsleitung bzw. das Uber-
wachungsorgan und hat direkten und unbeschrankten Zugang zu diesen. Die Leitung der
Internen Revision bestatigt der Geschaftsleitung bzw. dem Uberwachungsorgan mindes-
tens jahrlich die organisatorische Unabhangigkeit.

Im Fall des Verlustes der Unabhangigkeit ist die Funktionsfahigkeit der Revision ist nicht
mehr gegeben.

Die Wahrung und Ausgestaltung der organisatorischen Unabhangigkeit der Internen Re-
vision, speziell in Kredit- und Finanzdienstleistungsinstituten, begriindet sich aus folgen-
den Gesetzen und aufsichtsrechtlichen Regelungen:

= Die Notwendigkeit einer unabhangigen Internen Revision, die nicht mit anderen Ge-
schaftsbereichen oder Kontrollfunktionen des Instituts kombiniert werden darf, be-
grundet sich in § 25a Abs. 1 S. 3 Nr. 3 KWG.

. Die organisatorische Unabhangigkeit der Internen Revision ist normenkonkretisie-
rend durch die BaFin in den MaRisk AT 4.4.3 Ziffer 2 gefordert. Demgemal ist die
Interne Revision ein Instrument der Geschaftsleitung, ihr unmittelbar unterstellt und
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berichtspflichtig. Konkretisiert wird in BT 2.2. Ziffer 1 die selbstandige und unabhan-
gige Erledigung der Aufgaben durch die Interne Revision.

= Erweitert wird die bankaufsichtliche Erwartung zur personellen Verantwortlichkeit fur
die Interne Revision durch die Offnungsklausel, dass diese auch einem Mitglied der
Geschéftsleitung, nach Mdglichkeit dem Vorsitzenden, unterstellt sein kann. Hieraus
ergibt sich eine mogliche Unterstellung der Revision nach folgender Abstufung: Ge-
samtvorstand, Vorstandsvorsitzender, nur bei objektiver Unmdglichkeit ein anderes
Vorstandsmitglied.

Eine weitere Starkung der Unabhangigkeit der Internen Revision ergibt sich aus § 25¢

Abs. 4a lit. i KWG, danach kann der Leiter der Internen Revision nicht ohne vorherige Zu-
stimmung durch das Aufsichtsorgan von seiner Funktion entbunden werden. In eilbedirf-
tigen Fallen kann der Vorsitzende des Aufsichtsorgans die Zustimmung vorlaufig erteilen.

Die Prifung der Angemessenheit des Risikomanagements und der Geschaftsorganisa-
tion umfasst nach § 11 Abs. 2 Ziffer 4 der Prifungsberichtsverordnung auch die Beurtei-
lung der Angemessenheit der Internen Revision. Dabei greift der Abschlussprifer auf die
berufsfachliche Stellungnahme des IDW PS 321 ,Interne Revision und Abschlusspri-
fung® zurlick. Die Weisungsunabhangigkeit der Internen Revision ist dabei ein elementa-
rer Beurteilungsfaktor.

14.2 Prozessunabhangigkeit der Internen Revision

Die Unabhangigkeit der Internen Revision von den Prozessen des Instituts ist neben der
organisatorischen Unabhangigkeit eine weitere elementare Anforderung. Diese wurde
mit der Anderung des § 25a Abs. 1 S. 3 Nr. 3 durch das Bankenrichtlinienumsetzungs-
und Burokratieentlastungsgesetz (BRUBEG) Anfang 2026 noch einmal besonders be-
tont, danach gehort die Einrichtung ,einer unabhangigen Internen Revision“ zu den Auf-
gaben der Geschéftsleitung, weiterhin wird klargestellt, dass die Interne Revision nicht
mit anderen Geschéftsbereichen oder Kontrollfunktionen des Instituts kombiniert werden
darf. Nach AT 4.4.3 Ziffer 3 der MaRisk hat die Interne Revision prozessunabhangig zu
prufen und zu beurteilen. Hiermit sollen die Neutralitat und Objektivitat der Internen Revi-
sion grundsatzlich gewahrleistet werden.

Gemal GIAS Standard 7.1 kann die Objektivitat als beeintrachtigt angenommen werden,
wenn die Leitung der Internen Revision die Verantwortung flr die geprufte Organisations-
einheit tragt oder wenn bestimmte Beratungsleistungen durch die Interne Revision im ge-
pruften Bereich erbracht wurden (vgl. Abschnitt 6). Bedrohungen der Unabhangigkeit
sind auf Prufer-, Prifungs-, Funktions- und Organisationsebene zu steuern.

Die Bedeutung der prozessualen Unabhangigkeit findet auch in den besonderen Anfor-
derungen der MaRisk an die Ausgestaltung der Internen Revision Berlicksichtigung. So
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wird beispielsweise der Revision in BT 2.1 Ziffer 2 aufgegeben, bei wesentlichen Projek-
ten begleitend tatig zu sein. Der Wahrung der Unabhangigkeit und der Vermeidung von
Interessenkonflikten wird allerdings ein hoherer Stellenwert als der Projektmitwirkung bei-
gemessen, denn diese sind als Kausalbedingungen in die Anforderung zur Projektbeglei-
tung integriert (vertiefend zur Projektbegleitung Abschnitt 4).

1.4.3  Personliche Unabhangigkeit und Objektivitat der
Revisionsmitarbeitenden

Die MaRisk adressieren grundsatzlich ihre Anforderungen an die organisatorische Ebene
der Internen Revision. Zur Wahrung der sachbezogenen Unabhangigkeit dient MaRisk
BT 2.2 Ziffer 3, wonach die in der Internen Revision beschaftigten Mitarbeitenden grund-
satzlich nicht mit revisionsfremden Aufgaben betraut werden durfen. Die Anforderung
wird dadurch verstarkt, dass sie insbesondere keine Aufgaben wahrnehmen durfen, die
mit der Prifungstatigkeit nicht im Einklang stehen. Hiervon betroffen sind auch Mitarbei-
ter anderer Organisationseinheiten des Instituts, die in die Interne Revision wechseln.
Fir diese sind grundsétzlich angemessene Ubergangsfristen von mindestens einem Jahr
vorzusehen, bevor sie in Prifungsaktivitaten betreffend das vorherige Arbeitsgebiet ein-
gebunden werden kénnen (,cooling off‘). Hierdurch wird sichergestellt, dass sachliche
Beeintrachtigungen die Unabhangigkeit und Objektivitat nicht beeintrachtigen sollen. Ge-
mafR GIAS Standard 2.2 kann die Objektivitat als beeintrachtigt angenommen werden,
wenn ein Interner Revisor eine Aktivitat praft, fir die er im Verlauf des vorangegangenen
Jahres operativ verantwortlich war. Unter Bertcksichtigung des Proportionalitatsprinzips
sind Erleichterungen aber moglich (BT 2.2 Tz. 3 MaRisk). Grinde fir Beeintrachtigungen
der individuellen Unabhéangigkeit und der personlichen Objektivitat kdnnen aber auch aus
der geschutzten Privatsphare (z. B. Partner, Freunde) der Mitarbeitende resultieren. So-
fern sich Mitarbeitende im Einzelfall hierzu nicht tiefergehend dufern méchten, sollte
auch die Moglichkeit bestehen, dass sie die Beeintrachtigung ihrer Unabhangigkeit ohne
Angabe von Griinden erklaren kénnen. Verantwortlich fiir seine Objektivitat und seine in-
dividuelle Unabhangigkeit ist jeder Mitarbeitende selbst (GIAS Standard 2.1).

Von der Revisionsleitung sind organisatorische Regelungen zu schaffen, um dies ange-
messen in die Revisionsorganisation umsetzen. Dazu kénnen gehoren:

. Arbeitsvertragliche bzw. arbeitsanweisende Regelungen zur Wahrung der individu-
ellen Unabhangigkeit und Verpflichtung zur Objektivitat

" Turnusmafige Befragung/Bestatigungen der Mitarbeitenden zu Beeintrachtigungen
der individuellen Unabhangigkeit und Objektivitat (ohne Verpflichtung zur Benen-
nung von Griinden)

= Zusicherung der Vertraulichkeit freiwillig gegebener Informationen durch die Leitung
der Internen Revision
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= Anlassbezogene Verpflichtung der Mitarbeitenden bei besonders sensiblen Pri-
fungssachverhalten

Unabhangig von diesen Regularien muss der Mitarbeitende allerdings immer eine ent-
sprechende Unabhangigkeit als Charaktereigenschaft mitbringen. Insofern kommt die-
sem Thema auch bei der Gewinnung neuer Mitarbeitender eine besondere Bedeutung
zu.

144 Informationsrecht

Die MaRisk sehen in AT 4.4.3 Ziffer 4 ein vollstandiges und uneingeschranktes Informati-
onsrecht zur Wahrnehmung ihrer Aufgaben vor und verstarken diese Grundaussage
durch die Anforderung diese Informationen der Revision unverziglich, d. h. ohne schuld-
haftes Zogern, zu geben, Unterlagen zur Verfiigung zu stellen und Einblick in die Aktivita-
ten, Prozesse und IT-Systeme zu gewahren. Dieses Recht bezieht sich auch auf Wei-
sungen und Beschlisse der Geschaftsleitung, die fur die Interne Revision von Bedeutung
sein kdnnen.

In den von der Geschéftsleitung zu beschliefenden Rahmenbedingungen (Charta, Ge-
schaftsanweisung, Audit Policy) der Internen Revision sollte konkret geregelt werden, wie
weit die Informationsrechte der Internen Revision gehen. Grundsatzlich sollten dabei
keine Einschrankungen aufgenommen werden, die die Interne Revision in die Situation
bringt, Begriindungen fir die Informationsbeschaffungen gegenlber den Fachbereichen
liefern zu mussen. Allerdings ist in den Arbeitsanweisungen sicherzustellen, dass ein Be-
zug zur Aufgabenstellung stets gegeben ist und die Vertraulichkeit von Unternehmensge-
heimnissen gewahrt bleiben muss.

Hat das Unternehmen eine Klassifizierung der Sensibilitdt von Unterlagen eingefihrt,
kénnen hierauf Berechtigungen zur Informationsbeschaffung eingefiihrt werden.

Bestehen von Seiten der gepriften Organisationseinheiten Zweifel an der Notwendigkeit
von angeforderten sensiblen Informationen, muss innerhalb der Internen Revision kom-
petenzgerecht Gber deren Nutzung im Unternehmensinteresse entscheiden werden. Die-
ses Recht ist insbesondere bei Untersuchungen maoglicher doloser Handlungen, bei de-
nen eine verdeckte Prufung erfolgt, von Bedeutung. Bei der Austibung des
Informationsrechts sind jedoch bestehende Betriebs-/Personalvereinbarungen und die
Vorschriften des Datenschutzes zu beachten (vgl. Abschnitt 9).

Weiterhin wird die Interne Revision sich und den gepruften Einheiten regelmafig die
Frage beantworten missen, was nach dem Need-to-know-Prinzip im Rahmen der Pri-
fung zur Erreichung der Prifungsziele angemessen und verhaltnismagig ist (vgl. Ab-
schnitt 1.4.5). Die zur Erreichung der Prifungsziele notwendige Informationsverwertung
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ist grundsatzlich zulassig. Dies sollte durch eine wirksame Ableitung von Prufungszielen
und -handlungen dokumentiert werden.

1.4.5  Vertraulichkeit und schutzwirdige Interessen

Die weit reichenden Befugnisse der Internen Revision fihren zu einem besonderen An-
spruch an die Vertraulichkeit im Umgang mit den gewonnenen sensiblen Informationen
(GIAS Standard 5.2). Im Rahmen der Revisionsarbeit sind selbstverstandlich gesetzlich
geschutzte Rechte von Personen zu beachten, insbesondere i. S. d. des BDSG und der
DSGVO. Soweit mdglich, sind ,Sachverhalte* von ,Personen zu trennen und bei perso-
nenbezogenen Aussagen (z. B. Vorverurteilungen, personliche Beziehungen, Interessen-
konflikten) ist der Grundsatz der Objektivitat stringent zu beachten. Insbesondere ist es
erforderlich, besonders vertrauliche Informationen auch wahrend und nach der Priifung
adaquat zu schutzen, z. B. bei der Auswertung von personenbezogenen Daten von Mit-
arbeitenden oder Kunden. Daher ist der Zugriff auf die Prifungsunterlagen zu regeln, ge-
eignete Verfahren zum Datenschutz zu implementieren (z. B. Pseudonymisierung und
Anonymisierung), ggf. der Datenschutzbeauftragte der Organisation einzubinden und —
bei Berthrung von Mitarbeiterinteressen — auch der Personal-/Betriebsrat in die Abstim-
mung Uber eine beabsichtigte Prifung einzubeziehen.

Uber diese schutzwiirdigen Interessen hinaus ist die Vertraulichkeit von sensiblen perso-
nenbezogenen und unternehmensinternen Sachverhalten von der Leitung der Internen
Revision organisatorisch sicherzustellen. Dies beginnt bei der Personalauswahl, der ver-
traglichen oder arbeitsanweislichen Mitarbeiterverpflichtung zum Ausschluss der Nutzung
von Daten zum persénlichen Vorteil bzw. zum Nachteil des Arbeitgebers als auch fiir Re-
gelungen uber die Speicherung, Weiterleitung und Archivierung von Revisionsdaten.

Die Wahrung der Vertraulichkeit und der Verstol gegen schutzwirdige personenbezo-
gene Interessen missen von der Leitung der Internen Revision angemessen Uberwacht
und bei VerstdRen sanktioniert werden.

1.5 Schriftlich fixierte Ordnung der Internen Revision

Unter der schriftlich fixierten Ordnung ist die Regelung hinsichtlich der Aufgabenstellung,
Befugnisse und Verantwortung der Internen Revision zu verstehen. Wesentliche Anfor-
derungen an die schriftlich fixierte Ordnung sind in den MaRisk sowie in den GIAS und
weiteren Veroffentlichungen von [IA sowie DIIR enthalten.

Gemal MaRisk (AT 4.3.1 Aufbau- und Ablauforganisation sowie AT 5 Organisationsricht-
linien) sind Prozesse sowie die damit verbundenen Aufgaben, Kompetenzen, Verantwort-
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lichkeiten, Kontrollen sowie Kommunikationswege klar zu definieren und aufeinander ab-
zustimmen. Es ist sicherzustellen, dass die Geschéaftsaktivitaten auf der Grundlage von
Organisationsrichtlinien betrieben werden, welche u. a. Regelungen zur Internen Revi-
sion beinhalten missen. Die schriftlich fixierte Ordnung ist somit ein wesentlicher Be-
standteil des Risikomanagements einer Unternehmung und auch fir die Interne Revision
angemessen zu gestalten.

Zu den berufsstandischen Regelungen des IIA sind im Wesentlichen die GIAS Standards
6.1, 6.2 und 9.3 zu nennen. Auch wenn in Standard 9.3 fir ,kleine Revisionsabteilungen®
geringere formale Anforderungen an ein Revisionshandbuch gestellt werden, so ist doch
die vollumfangliche Ausgestaltung einer schriftlich fixierten Ordnung als Best Practice zu
betrachten.

Dem DIIR Standard Nr. 3 (Prufung von Internen Revisionssystemen — Quality Assess-
ment) in Verbindung mit dem Leitfaden zur Qualitatsbeurteilung (Glossar) kénnen unter
dem Stichwort ,Regelung” folgende wesentlichen Elemente der schriftlich fixierten Ord-
nung entnommen werden:

Die ,Geschaftsordnung” der Internen Revision ist ein offizielles schriftliches Dokument,
das Aufgabenstellung, Befugnisse und Verantwortung der Internen Revision festlegt. Im
Leitfaden zur Qualitatsbeurteilung, Nummer 28 stehen die Anforderungen an die Ge-
schaftsordnung. Sie muss die folgenden Elemente enthalten:

= Zielsetzung der Internen Revision,

. Verpflichtung zur Einhaltung der GIAS,

" Mandat der Internen Revision und

= die organisatorische Positionierung sowie die Berichtslinien.

Im Vergleich zum Revisionshandbuch ist die ,Geschaftsordnung® zur Charakterisierung
der Internen Revision im Unternehmen bestimmt (AuRendarstellung), kann aber dartber
hinaus auch ablauforganisatorische Regelungen mit Relevanz fiir die Fachbereiche bein-

halten (z. B. zu Nachschauprtifungen oder zu Terminverlangerungen von vereinbarten
MafRnahmen).

Weitere Anforderungen zur Geschaftsordnung kdnnen sich aus der BCBS-Veroffentli-
chung ,The internal audit function in banks” S. 7 und den EBA-Leitlinien zur Internen
Governance (EBA/GL/2021/05 second revision) ergeben.

Das Revisionshandbuch dient der Zusammenfassung der fir eine Interne Revisionsab-

teilung geltenden Festlegungen hinsichtlich der Aufgabenstellung, Struktur und ablaufor-
ganisatorischer Regelungen (Innendarstellung fur Mitarbeitende der Internen Revision).
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Der Leitfaden zur Qualitatsbeurteilung des DIIR stellt weitergehende Anforderungen an
ein Revisionshandbuch unter Nummer 54:

= Die Revisionsleitung muss Methoden festlegen, um die Interne Revision systema-
tisch und zielgerichtet anzuleiten, die Strategie der Internen Revision umzusetzen,
den Revisionsplan zu entwickeln und die Standards einzuhalten.

= Die Revisionsleitung muss die Wirksamkeit der Methoden bewerten und sie bei Be-
darf aktualisieren, um die Interne Revision zu verbessern und auf wesentliche Ver-
anderungen, die die Funktion betreffen, zu reagieren.

Ein Revisionshandbuch sollte allen Mitarbeitenden der Internen Revision jederzeit und
aktuell zur Verfligung stehen. Hierflr bietet sich die Einrichtung eines elektronischen Zu-
griffs an (z. B. Netzwerkdokument, Intranet). Die Zugriffsmoglichkeit durch andere inte-
ressierte Bereiche (z. B. Geschéftsleitung, sonstige Managementebenen) kann sinnvoll
sein, sollte allerdings so restriktiv gewahlt werden, dass vertrauliche Unterlagen (z. B.
Checklisten fir Sonderprifungen, Prifungsmethoden bei wirtschaftskriminellen Handlun-
gen) weiterhin nur den Personen zur Verfigung stehen, die unmittelbar damit arbeiten
sollen.

Ergadnzend zur Geschéaftsordnung der Internen Revision sind insbesondere Leitfaden
bzw. Arbeitsprogramme fir die konkrete Durchfihrung von Prifungen von Bedeutung. Im
Rahmen der konkreten Vorgaben in den Unternehmen sind auch Stellenbeschreibungen
fur Revisionsmitarbeitende zu erstellen.

1.6 Strategie der Internen Revision

1.6.1 Grundlagen zur Revisionsstrategie

Die Revisionsstrategie bildet den langfristigen Orientierungsrahmen fir die Interne Revi-
sion und definiert deren Beitrag zur Zielerreichung der Gesamtorganisation. Sie ist Aus-
druck eines strategischen Fihrungsverstandnisses und dient der systematischen Weiter-
entwicklung der Revisionsfunktion im Einklang mit regulatorischen Anforderungen und
den Erwartungen der Stakeholder (insbesondere Geschéftsleitung sowie ggf. Uberwa-
chungsorgan und weitere relevante Stakeholder in der Organisation).

Gemal den aktuellen Anforderungen (GIAS Domain 4 — Prinzip 9) ist die Revisionslei-
tung angehalten strategisch zu planen, um die Interne Revision so zu positionieren, dass

sie ihr Mandat erfiillen kann und langfristig erfolgreich ist.

Es sollte daher jede Interne Revision eine Revisionsstrategie entwickeln, dokumentieren
und leben. Diese umfasst gemall GIAS Standard 9.2 eine klar formulierte Vision — also
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ein Zukunftsbild der Revisionsfunktion in z. B. drei bis fiinf Jahren — sowie eine Mission,
die den dauerhaften Auftrag und das Selbstverstandnis der Revision beschreibt. Daraus
leiten sich konkrete strategische Ziele und operative MaRnahmen ab.

Die diesbezlglichen Anforderungen waren in den vorherigen IPPF Standards nicht (ex-
plizit) formuliert und stellen somit eine Neuerung der GIAS dar. Die Formulierung von
Auftrag und Zielen der Internen Revision sowie das Ergreifen von MaRnahmen zur Ziel-
erreichung sind jedoch kein Novum. In Geschéaftsordnungen bzw. Rahmenbedingungen
der Internen Revision waren diesbeztigliche Abschnitte in der Regel bereits enthalten.

Die Strategie ist kein statisches Dokument, sondern wird regelmaRig tberpruft, ggf. an-
gepasst und mit der Geschaftsleitung sowie ggf. dem Uberwachungsorgan abgestimmit.

1.6.2 Inhalte einer Revisionsstrategie

Die Inhalte werden im GIAS Standard 9.2 konkretisiert. Je nach Gré3e und Komplexitat
der Internen Revisionsfunktion kann die Revisionsstrategie in Art und Umfang bzw. im
Detaillierungsgrad variieren.

Die Vision der Internen Revision ist es, als vertrauenswiirdiger, zukunftsorientierter Part-
ner der Organisation zu agieren, der durch unabhangige Prifungen, fundierte Analysen
und konstruktive Empfehlungen zur nachhaltigen Wertschépfung beitragt.

Die in der Revisionsstrategie verankerten Ziele miissen mit den Zielen der Organisation
abgestimmt sein und sicherstellen, dass Governance-, Risiko- und Kontrollsysteme wirk-
sam unterstitzt und bewertet werden, Die Ziele kdnnen lang- und kurzfristig gesetzt und
ggf. mit einer Priorisierung, aufgeteilt nach Jahresscheiben, definiert werden.

In Instituten ist zu beachten, dass der Auftrag der Internen Revision in AT 4.4.3 Tz. 3 Ma-
Risk als Mindestanforderung vorgegeben und bei der Formulierung der Revisionsstrate-
gie entsprechend zu bertcksichtigen ist. Die MaRisk betonen, dass die Interne Revision
risikoorientiert, prozessunabhangig und systematisch arbeitet. Im Fokus steht die Ange-
messenheit und Wirksamkeit des Risikomanagements im Allgemeinen und des internen
Kontrollsystems im Besonderen sowie die OrdnungsmaRigkeit grundsatzlich aller Aktivi-
taten und Prozesse. Darilber hinaus gehende Zielsetzungen sind méglich.

Die Messung der Zielerreichung sollte Uber Key Performance Indicators (KPI; vgl. Kapitel
13 Leistungsmessung der Internen Revision) gesteuert und an die Stakeholder berichtet
werden. Art, Umfang, Detailtiefe und Turnus der Berichterstattung sowie abzuleitenden
MafRnahmen bei erkannten Verbesserungspotentialen bzw. Abweichungen von den ge-
setzten Zielen sind durch die Leitung der Internen Revision, unter Einbezug der Stake-
holder, zu definieren und dokumentieren.

22



Die Initiativen zur Zielerreichung der Revisionsstrategie sollten auch auf die Aspekte der
Kompetenz(weiter)entwicklung, den Einsatz von (neuen) Technologien und die Verbes-
serung der Internen Revision insgesamt (Stichwort ,,Conformance*: Quality & Perfor-
mance) einzahlen, z. B. durch Digitalisierung von Prifprozessen, Starkung analytischer
Kompetenzen oder Férderung von Effizienz und Qualitat.

Die Dokumentation der Revisionsstrategie kann in Form eines separaten Dokumentes,
als Abschnitt in den Rahmenbedingungen der Internen Revision (Audit Charter) oder ggf.
sogar als Teil(-Strategie) der Geschafts- und Risikostrategie des Instituts erfolgen.

Die Revisionsstrategie in Instituten sollte durch die Geschaftsleitung genehmigt werden.

Eine Uberpriifung der Revisionsstrategie insgesamt oder einzelner Ziele/ Initiativen/ KPI
sollte regelmé&Rig, mind. jahrlich oder anlassbezogen bei wesentlichen Anderungen erfol-
gen. Letztere kdnnten z. B. bei Anpassungen der betrieblichen, organisatorischen oder
regulatorischen Bedingungen, bei einer Neufassung der berufsstéandischen Standards fur
die Interne Revision, bei geanderten Anforderungen/ Erwartungen der Stakeholder oder
bei diesbezliglichen Ergebnissen/ Erkenntnissen des internen oder externen Quality As-
sessments vorliegen.

Durch die Revisionsstrategie besteht fur die Interne Revision die Méglichkeit, ihre Ziele
und MaRnahmen zur Umsetzung mit den Stakeholdern noch transparenter und fokussier-
ter zu erértern und zu berichten. So kann die Interne Revision ihren mehrwertstiftenden
Beitrag fur die Organisation noch besser aufzeigen.
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2 Externe Rahmenbedingungen

2.1 Grundlagen

Der Rahmen fur die Tatigkeit der Internen Revision wird mafgeblich auch durch externe
Normen gesetzt. Diese beinhalten insbesondere gesellschaftsrechtliche, branchenspezi-
fische als auch kapitalmarktorientierte Normen. Daneben bestehen berufsrechtliche
Standards. Erganzend ist die Erwartungshaltung diverser Stakeholder zu berlcksichtigen
(z. B. Kapitalmarkte oder Aufsicht bei Systemrelevanz).

Im Falle von Ermessensspielraumen oder Wahlrechten ist zu priifen, ob diesbezlgliche
Entscheidungen in Abstimmung mit der Geschéftsleitung und dem Aufsichtsorgan, ggf.
mit seinem Prifungsausschuss, getroffen werden mussen. Soweit Prifungsgegenstande
des Abschlussprifers betroffen sind (PrifBV), ist auch dessen Einbindung zu empfehlen.

Grundsatzlich ist es sinnvoll, dass auch die Interne Revision eine Ubersicht (wesentliche
rechtliche Vorgaben) in Anlehnung an AT 4.4.2 Tz. 2 MaRisk fuhrt, in der alle sie direkt
betreffenden Regularien aufgefiihrt sind. Dabei kdnnen verschiedene Quellen als Grund-
lage verwendet werden, z. B.:

. Eigene aktive Recherche bei einschlagigen Regelungsgebern (z. B. EBA, Gesetz-
geber, BaFin) oder weiterer im Internet vorhandene Datenbanken (z. B. KPMG Lex-
Links)

= Informationen von einschléagigen Verbanden (Bankenverband, BVR, DK, VOB, etc.),
ggf. auch von berufsstandischen Standardsetzern (z. B. lIA, DIIR und IDW)

= Auswertung der, im Rahmen der Aktivitaten rund um den AT 4.4.2 Tz. 2 MaRisk,
gesammelten Unterlagen

Bei internationalen Aktivitaten kénnen fiir die Revisionstatigkeit innerhalb eines Instituts
bzw. innerhalb eines Konzerns unterschiedliche aufsichtsrechtliche Regelkreise gelten.
In den Rahmenbedingungen der Internen Revision sollten die jeweils standortspezifisch
geltenden Normen festgelegt werden. Die Interne Revision kann sich aber auch unter-
nehmens- bzw. konzernweit auf die restriktivsten Normen selbstverpflichten.

Die nachfolgend genannten Regelungen stellen einen Ausschnitt der fur eine Revision

geltenden aufsichtlichen/gesetzlichen Regeln dar. Ziel ist eine Erwahnung wichtigsten
Regelungskreise mit den einschlagigen Regelungen.

24



2.2 Gesellschaftsrecht

Gesellschaftsrechtlich stellen die § 91 Abs. 2 und Abs. 3 AktG, § 93 Abs. 1 S. 2 AktG so-
wie § 107 Abs. 3 und Abs. 4 AktG zentrale Normen dar.

Nach der Gesetzesbegriindung zum Gesetz zur Kontrolle und Transparenz im Unterneh-
mensbereich (KonTraG) soll durch die Einfligung des § 91 Abs. 2 AktG auch die gesetzli-
che Verpflichtung zur Sicherstellung einer angemessenen Internen Revision verdeutlicht

werden. Diese betrifft allerdings nur eine funktionale, nicht aber eine verpflichtende insti-

tutionelle Einrichtung.

Mit dem Finanzmarktintegritatsstarkungsgesetz (FISG) wurde explizit, die bereits aus
dem KWG bekannte Verpflichtung zur Einrichtung eines Internen Kontroll- und Risikoma-
nagementsystems fur borsennotierte Aktiengesellschaften eingefugt (§ 91 Abs. 3 AktG).
Fir Kreditinstitute ergeben sich die Verpflichtungen aus § 91 Abs. 2 und Abs. 3 auch aus
dem Aufsichtsrecht. Allerdings ist sind die beiden Regelkreise (Gesellschafts- vs. 6ffentli-
ches Recht), z. B. wegen unterschiedlicher Anforderungen und ggf. Haftungsfolgen, ge-
trennt zu beachten.

Die Tatigkeit der Internen Revision ist auch als Voraussetzung eines ordnungsgemafen
Informationsmanagements einzuordnen. Dies bekommt insbesondere Bedeutung im
Rahmen der Nutzung der Business Judgement Rule (§ 93 Abs. 1 S. 2 AktG) durch den
Vorstand. Diese besagt u. a., dass ein Vorstand dann nicht pflichtwidrig handelt, wenn er
bei unternehmerischen Entscheidungen auf der Grundlage angemessener Information
zum Wohle der Gesellschaft handelte und er dies auch verninftigerweise annehmen
durfte. Unzureichende Tatigkeiten der Internen Revision, z. B. aufgrund qualitativer
und/oder quantitativer Unterkapazitaten, konnen zur Hinterfragung der ,Angemessenheit
der Informationsgrundlage” fihren.

§ 107 Abs. 3 S. 2 AktG regelt direkt die Uberwachungsverpflichtung des Aufsichtsorgans.
Falls kein Prifungsausschuss gebildet ist, dann muss das Aufsichtsorgan insgesamt
diese erfillen. Die Uberwachung betrifft den Rechnungslegungsprozess, die Wirksamkeit
des internen Kontrollsystems, des Risikomanagementsystems und des internen Revisi-
onssystems sowie der Abschlusspriifung, hier insbesondere der Auswahl und der Unab-
hangigkeit des Abschlussprifers und der vom Abschlussprifer zusatzlich erbrachten
Leistungen.

Fir Unternehmen von offentlichem Interesse erfolgte durch das Finanzmarktintegritats-
starkungsgesetz folgende Erweiterung des Auskunftsrechts (§ 107 Abs. 4 AktG):

= Jedes Mitglied des Prifungsausschusses kann tber den Ausschussvorsitzenden
unmittelbar bei den Leitungen derjenigen Zentralbereiche der Gesellschaft, die in
der Gesellschaft fur die Aufgaben zustandig sind, die den Priifungsausschuss nach
§ 107 Abs. 3 S. 2 AktG betreffen, Auskinfte einholen. Der Ausschussvorsitzende
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hat die eingeholte Auskunft allen Mitgliedern des Prifungsausschusses mitzutei-
len. Werden Auskiinfte nach S. 4 eingeholt, ist der Vorstand hierliber unverzuglich
zu unterrichten.

Die genannten Rechtsnormen gelten entweder direkt oder entfalten zumindest Ausstrah-
lungswirkungen auf andere Rechtsformen, z. B. die GmbH. Durch § 1 StaRUG (Krisen-
friherkennung und Krisenmanagement) wurden mittlerweile die Anforderungen aus § 91
Abs. 2 AktG und dartiber hinaus gehende Anforderungen auf alle haftungsbeschrankte
Unternehmenstrager tUbertragen. Der IDW hat zur Konkretisierung der Anforderungen
aus § 1 StaRUG den IDW-Standard S 16 veroffentlicht.

Das IDW hat im Zusammenhang mit der Priifung des Internen Revisionssystems durch
Wirtschaftsprifer einen eigenen Prifungsstandard verfasst (IDW PS 983). Dieser Pru-
fungsstandard wurde gemeinsam mit dem DIIR erarbeitet und seitens des DIIR parallel
als Revisionsstandard Nr. 3 verdffentlicht. Der Standard beurteilt die Interne Revision als
eine wesentliche Governance-Funktion und als dritte Linie im Three Lines-Modell (zur Er-
lauterung des Modells siehe Abschnitt 17.2).

Auf Basis der 2024 veroffentlichten GIAS wurde der Prifungsstandard vom IDW gemein-
sam mit dem DIIR Uberarbeitet und im Dezember 2025 in der neuen Fassung (IDW PS
983 n.F. (12.2025)) zeitgleich mit dem Uberarbeiteten Revisionsstandard Nr. 3 des DIIR
veroffentlicht.

Das DIIR hat den DIIR-Leitfaden zur Qualitatsbeurteilung der Internen Revision, der als
Erganzung des DIIR Revisionsstandard Nr. 3 gilt, parallel aktualisiert und bereits mit
Stand: 06.12.2024 verdffentlicht. Die Verdffentlichung des Leitfadens erfolgt formal als
anwendbarer Entwurf, weil die Uberarbeitung des IDW PS 983 durch das IDW zu diesem
Zeitpunkt noch nicht abgeschlossen war.

2.3 Deutscher Corporate Governance Kodex (DCGK)

Der Deutsche Corporate Governance Kodex (DCGK) wirkt direkt Gber § 161 AktG (Erkla-
rung zum Corporate Governance Kodex) auf borsennotierte Gesellschaften (AG und
KGaA) und indirekt durch die Formulierung von Empfehlungen und Anregungen zur
,Good Governance* auf alle Unternehmen. Der IDW hat hierzu den IDW-Prufungsstan-
dard 2 ,Auswirkungen des Deutschen Corporate Governance Kodex auf die Abschluss-
prufung® (IDW PS 345 n.F.) veroffentlicht. Die Interne Revision sollte die Auswirkungen
beider Veroffentlichungen auf ihre Prifungsobjekte, insbesondere bei Neufassungen des
DCGK, beurteilen.
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Fir die Interne Revision von besonderer Bedeutung ist der Grundsatz 4 des DCGK 2022,
der u.a. festlegt: ,Die Angemessenheit und Wirksamkeit des internen Kontrollsystems
und des Risikomanagementsystems setzt deren interne Uberwachung voraus.*

24 Branchenspezifische Normen

241 Organisatorische Vorgaben zur Revisionsfunktion

Fir Institute bilden insbesondere der § 25a Abs. 1 S. 3 KWG sowie dessen norminterpre-
tierende Verwaltungsvorschrift, die MaRisk (AT 4.4.3 sowie BT 2), die zentralen Normen
fur die Ausgestaltung der Internen Revisionsfunktion.

Daneben finden sich Berichtspflichten der Internen Revision an Geschéftsleitung und
Aufsichtsorgan in § 25¢ Abs. 4a Nr. 3 lit. g) KWG und der Konzernrevision in § 25¢ Abs.
4b S. 2 Nr. 3 lit. g) KWG sowie Regelungen zum Auskunftsrecht des Risikoausschuss-
vorsitzenden in § 25d Abs. 8 S. 7 KWG zum Auskunftsrecht des Prifungsausschussvor-
sitzenden in § 25d Abs. 9 S. 3 KWG und zum Auskunftsrecht des Vorsitzenden des Ver-
gutungskontrollausschusses in § 25d Abs. 12 S. 6 KWG.

Institute, die besonders grol} sind oder deren Geschaftsaktivitaten durch besondere
Komplexitat, Internationalitat oder eine besondere Risikoexponierung gekennzeichnet
sind, haben die Inhalte einschlagiger Verdffentlichungen zum Risikomanagement des
Baseler Ausschusses fur Bankenaufsicht und des Financial Stability Board in eigenver-
antwortlicher Weise in ihre Uberlegungen zur angemessenen Ausgestaltung des Risiko-
managements einzubeziehen (AT 1 Tz. 3 MaRisk). Bezuglich der Internen Revision be-
trifft dies z. B. die Veroffentlichung ,The internal audit function in banks (June 2012)" des
Basel Committee on Banking Supervision sowie Leitlinie der EBA zur Internen Gover-
nance (EBA/GL/2021/05).

242 Konkrete Prifungs- oder Mitwirkungspflichten der Internen
Revision

Insbesondere prifobjektbezogene Vorgaben ergeben sich teilweise auch direkt aus dem
Aufsichtsrecht (z. B. aus der Capital Requirements Regulation [CRR] oder Verordnungen
des Gesetzgebers). Je nach Einordnung des Kreditinstituts kénnen die Veroffentlichun-
gen der European Banking Authority (EBA), insbesondere deren Leitlinien und Standards
Relevanz fur die Prifungsplanung der Internen Revision entfalten. Exemplarisch sind
dies Artikel 191 CRR (Interne Revision) oder § 3 Abs. 3 InstitutsVergV.
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Weitere Tatigkeitsfelder kdnnen sich z. B. aufgrund von Verbandsempfehlungen oder
durch Vorgaben der jeweiligen Sicherungseinrichtungen ergeben.

2.5 Uberwachung durch die Security and Exchange Commission
(SEC) und den Sarbanes-Oxley Act (SOX)

Fir alle SEC-registrierten Unternehmen sowie fur Unternehmen in deren Konzernkreis
gelten die Regelungen des Sarbanes-Oxley-Acts (SOX). Dieser umfasst weitreichende
Regelungen hinsichtlich Corporate Governance, Compliance und vor allem zum internen
Kontrollsystem. Trotz der Einschrankung auf an US-Bdrsen gelistete Unternehmen kon-
nen sich ggf. Ausstrahlungen auch auf andere Unternehmen mit internationaler Ge-
schéftstatigkeit und deren Interne Revision im Sinne einer Best Practice ergeben. Die
Regelungen des SOX werden insbesondere durch Ausfihrungsbestimmungen in Form
von Standards des Public Company Accounting Oversight Board (PCAOB) erganzt.

2.6 Handelsrechtliche Offenlegung im Lagebericht und
Konzernlagebericht

Kapitalmarktorientierte Kapitalgesellschaften missen i. S. d. § 264d HGB im Lagebericht
die wesentlichen Merkmale des internen Kontroll- und des Risikomanagementsystems im
Hinblick auf den Rechnungslegungsprozess beschreiben (§ 289 Abs. 4 HGB). Entspre-
chend ist im Konzernlagebericht einzugehen auf die wesentlichen Merkmale des internen
Kontroll- und des Risikomanagementsystems im Hinblick auf den Konzernrechnungsle-
gungsprozess, sofern eines der in den Konzernabschluss einbezogenen Tochterunter-
nehmen oder das Mutterunternehmen kapitalmarktorientierti. S. d. § 264d HGB ist

(§ 315 Abs. 4 HGB). Textpassagen zur Internen Revision sollten mit derselben abge-
stimmt werden.

Durch den Deutschen Rechnungslegungsstandard Nr. 20 (DRS 20) ,Konzernlagebericht*
erfolgt eine Konkretisierung:

. Risikobericht (unabhangig von der Kapitalmarktorientierung)

. Risikomanagementsystem (bei Kapitalmarktorientierung)

Sofern das Risikomanagementsystem auf einem allgemein anerkannten Rahmenkonzept
basiert, muss dies angegeben werden (DRS 20.K139). Wesentliche Veranderungen des
Risikomanagementsystems gegenlber dem Vorjahr sind darzustellen und zu erlautern

(DRS 20.K139). Ebenso ist anzugeben, wenn eine Interne Revision das Risikomanage-
mentsystem Uberprift (DRS 20.K144).
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= Internes Kontrollsystem und Risikomanagementsystem bezogen auf den Konzern-
rechnungslegungsprozess (bei Kapitalmarktorientierung)

Sofern das Mutterunternehmen oder eines der in den Konzernabschluss einbezogenen
Tochterunternehmen kapitalmarktorientiert ist, sind die wesentlichen Merkmale des inter-
nen Kontrollsystems und des Risikomanagementsystems im Hinblick auf den Konzern-
rechnungslegungsprozess darzustellen und zu erlautern (DRS 20.K168). Sofern das IKS
oder RMS im Hinblick auf den Konzernrechnungslegungsprozess auf einem allgemein
anerkannten Rahmenkonzept beruht, ist dies anzugeben (DRS 20.K172). Die Ausfuhrun-
gen in Bezug auf das interne Kontrollsystem missen u. a. auch das interne Revisions-
system umfassen, soweit es Malinahmen in Bezug auf das Kontrollziel (Sicherstellung
der Normenkonformitat des Konzernabschlusses und des Konzernlageberichts) betrifft
(DRS 20.K174). Hierbei konnen z. B. die Aufgaben im Zusammenhang mit der Rech-
nungslegung bzw. der Konzernrechnungslegung, die vom Bereich ,Interne Revision*
wahrgenommen werden (DRS 20.K175 bzw. DRS 20.K176), dargestellt werden.

Die Berichterstattung im Lagebericht wird auch im A.5 zum Grundsatz 4 des DCGK 2022
behandelt.

2.7 COSO und COBIT

Zur Umsetzung sowie Beurteilung eines Risikomanagement- bzw. eines internen Kon-

trollsystems muss die Orientierung an einem systemischen Ansatz erfolgen. Fir das in-
terne Kontrollsystem kann dies das COSO-Internal Framework sein.

Zielkategorien
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Abb. 1: COSO-Internal Control 2013
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Das Berichtwesen umfasst dabei das interne Reporting und die Nachhaltigkeitsberichter-
stattung (z. B. CRSD i. V. m. ESRS); die Fokussierung auf die externe Finanzberichter-
stattung wurde aufgegeben. Zudem wurden 17 Prinzipien jeweils zugeordnet zu den finf
Komponenten zur Erleichterung der Umsetzung und der Uberpriifung eingefiihrt. Ergan-
zend wurden als weitere Konkretisierung 77 Fokuspunkte eingefihrt.

Bei Nichteinhaltung eines Prinzips verneint COSO grundsatzlich die Angemessenheit
und die Wirksamkeit der dazugehdrigen Komponente. Bezlglich einzelner Fokuspunkte
kann es in Einzelfallen plausibel sein, einzelne nicht zu beachten. Die Entscheidungs-
grunde flr die Nichteinhaltung von Prinzipien und Fokuspunkten sind zu dokumentieren.

Das COSO-Internal-Control-Modell wurde im Jahr 2004 zum COSO-Enterprise-Riskma-
nagement-Modell (COSO-ERM) erweitert. Dies betrifft insbesondere die Erweiterung der
Ziele um die strategischen Aspekte sowie die Differenzierung der Komponente ,Risikobe-
urteilung” in die Komponenten ,Zielfestsetzung®, ,Ereignisidentifikation®, ,Risikobeurtei-
lung“ und ,Risikosteuerung®.

internes Umfeld

o
o gg
i

Abb. 2: COSO-Enterprise Risk Management (2004)

Beide Modelle werden ausdricklich vom IIA, DIIR, IDW und dem Sarbanes-Oxley Act
empfohlen und bilden oftmals das theoretische Fundament fur deren Verdffentlichungen.
Das DIIR hat hierzu im Jahr 2006 eine Einfiihrung unter dem Titel ,Unternehmenstiber-
wachung und Interne Revision — aktuelle Entwicklungen und Auswirkungen durch COSO
ERM* veroffentlicht. In den Rahmenbedingungen der Internen Revision ist die entspre-
chende Festlegung auf ein Modell des Risikomanagements bzw. des internen Kontroll-
systems zu prufen.
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Im Juni 2017 wurde eine weiterentwickelte Fassung von COSO-ERM ,Enterprise Risk

Management — Integrating with Strategy and Performance® veréffentlicht. Damit soll die
Berucksichtigung von Risiken aus dem Strategieprozess sowie aus der Ergebnissteue-
rung starker hervorgehoben werden. Die Anwendung von COSO-ERM 2004 ist jedoch

weiterhin moglich.
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Abb. 3: COSO: Implications from the strategy
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Abb. 4: COSO: Enterprise Risk Management (Framework 2017)

Am 27.05.2025 hat COSO in Zusammenarbeit mit National Association of Corporate Di-
rectors (NACD) den Entwurf eines Corporate Governance Frameworks veroffentlicht.
Hierin wurden 24 Prinzipien sowie dazugehdrige Fokuspunkte verdffentlicht. Weiterhin
wird u.a. der Zusammenhang Corporate Governance, Enterprise-wide Risk Management

vs. Internal Control dargestellt.

Ein international anerkanntes Regelwerk zur IT-Governance stellt COBIT dar (aktuell
Version 5.0/2019).

Fir IT-Prafungen liefern sowohl weitere Veroffentlichungen der ISACA als auch die IT-

bezogenen Teile des Regelwerks der beruflichen Praxis (IPPF) des [IA Anregungen. Die
bisherigen ,Global Technology Audit-Guides (GTAG)" und die ,Guides to the Assessment
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of IT Risk (GAIT)" sind nun Inhalte im Bereich ,Guidance” des Uberarbeiteten IPPF. Wei-
terhin wurde der Topical Requirements ,Cypersecurity” im Februar 2025 veréffentlicht.

2.8 Berufsstandische Regelungen (IPPF und DIIR-
Veroffentlichungen)

Fir Interne Revisoren stellen die Veroffentlichungen des DIIR, ggf. des ECIIA und das
International Professional Practices Framework (IPPF) des IIA die zentralen berufsrecht-
lichen Normen dar. Diese wurden im Jahr 2024 umfassend Uberarbeitet veroffentlicht
und gelten seit Anfang des Jahres 2025.

2017 2024

lPPF International Professional
Practices Framework

International
Professional Practices
Framework’

Implementation Guidance

Cokdance
¢

C
S Cokienoro GuIoKeg

Abb. 5: Gegenuberstellung Struktur bisheriges IPPF und Struktur neues IPPF

Das neue IPPF hat drei zentrale Bereiche: die Global Internal Audit Standards (GIAS),
die Topical Requirements sowie die Global Guidance, wobei die GIAS immer und die
Topical Requirement, bei entsprechender Prufungstatigkeit, verpflichtend sind.

Die GIAS regeln die weltweite berufliche Praxis der Internen Revision und dienen als
Grundlage fur die Bewertung und Verbesserung der Qualitét der Internen Revision. Im
Mittelpunkt der Standards stehen 15 Prinzipien, die eine wirksame Interne Revision
ermoglichen. Jedes Prinzip wird durch Standards unterstutzt, die Anforderungen,
Uberlegungen zur Umsetzung und Beispiele fiir den Nachweis der Einhaltung des
Standards enthalten. Sie beinhalten die bisherigen finf Pflichtelemente: Mission der
Internen Revision, Definition der Interne Revision, Grundprinzipien, Ethikkodex und
Standards, sowie das bisher nur empfohlene Element ,Implementierungsleitlinien”
(vertiefend Bantleon/Eulerich, WPg 2023/1227 sowie Wissenschaftlicher Beirat des DIIR,
WPg 2024/1163).

Von besondere Bedeutung flr die Einbindung der Internen Revision in die Corporate
Governance ist die GIAS Domain | ,Zielsetzung der Internen Revision® und die GIAS
Domain Il ,Governance der Internen Revision®. In der GIAS Domain | wird u. a. die Er-
wartungshaltung an die Interne Revision und deren Wertbeitrag konkretisiert.
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GIAS Domain Il nennt konkrete Anforderungen an das Leitungs- und
Uberwachungsorgan und deren Verantwortlichkeiten. Letztlich werden angemessene
Governance-Regelungen (= wesentlichen Bedingungen in den Standards der GIAS
Domain Ill) genannt, welche flr die Wirksamkeit der Internen Revision notwendig sind.
Der Austausch mit dem Leitungs- und Uberwachungsorgan (iber die Inhalte des
Domanin Il ist daher eine zentrale Aufgabe der Leitung der Internen Revision.
Besondere Bedeutung haben hierbei das Prinzip 6: ,Autorisierung durch das Leitungs-
Uberwachungsorgan® und Prinzip 8: ,Aufsicht durch das leitungs- und Uberwachungsor-
gan“. Die zentralen Aspekte des Prinzips 6 sind durch die Standards ,Standard 6.1: Man-
dat der Internen Revision®, ,Standard 6.2: Geschaftsordnung der Internen Revision“ und
,Standard 6.3: Unterstiitzung durch Geschéftsleitung und Uberwachungsorgan®
konkretisiert. Ein zentraler Aspekt des Prinzips 8 ist ,Standard 8.1: Interaktion mit dem
Leitungs- und Uberwachungsorgan®.

Die Topical Requirements sollen die Konsistenz und Qualitat von Leistungen der
Internen Revision in Bezug auf bestimmte Prifungsthemen verbessern und Interne
Revisorinnen und Revisoren bei der Durchfiihrung von Auftragen in diesen
Risikobereichen unterstitzen. Interne Revisorinnen und Revisoren muissen die
relevanten Anforderungen erfillen, wenn der Umfang eines Auftrags eines der
identifizierten Themen umfasst. Das erste Topical Requirement Dokument wurde am
05.02.2025 veroffentlicht und bezieht sich auf Cybersicherheit. Zum 15.09.2026 sind das
Topical Requirement Dokument zum Thema Drittparteien-Risiko und zum 15.12.2026
das Topical Requirement Dokument zum Thema Verhalten in Organisationen
anzuwenden. Fur die Interne Revision in Instituten sollten die Anwendung weitgehend
keine Neuerung darstellen, da bereits brachenspezifische Vorgaben wie DORA, EBA
Leitlinien und die MaRisk viele Aspekte der Topical Requirements abdecken. Gleichwohl
ist es sinnvoll, die einzelnen Anforderungen der Topical Requirements den Inhalten der
relevanten Priffelder zuzuordnen, um die vollstandige Einhaltung sicherzustellen und bei
Bedarf (externes Quality Assessment) nachweisen zu kénnen.

Global Guidance unterstutzt die Standards durch die Bereitstellung nicht verbindlicher
Informationen, Ratschlage und Best Practices fur die Leistungserbringung der Internen
Revision. Global Guidance wird vom IIA formell Gberprift und genehmigt.

Erganzend sind die Standards des DIIR relevant.

Es kommen ggf. noch verbandsindividuelle (z. B. DSGV, BVR) revisionsbezogene
Normen dazu.

In den Rahmenbedingungen der Internen Revision (Charter) ist festzulegen, welcher
Verpflichtungscharakter den jeweiligen Normen beigemessen wird.
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3 Standardrevisionsprozess

Der Standardrevisionsprozess soll als Richtlinie und Referenzmedium dienen, um eine
effektive und effiziente Revisionsarbeit leisten zu konnen. Als solches ist er Teil der
schriftlich fixierten Ordnung (SFO) der Internen Revision.

Die Phasen des Standardrevisionsprozesses gelten grundsatzlich fur alle Prifungsarten
und werden auf den folgenden Seiten im Detail beschrieben.

3.1 Prufungsplanung

Die aufsichtsrechtlichen Anforderungen an die Prifungsplanung sind in den MaRisk
(BT 2.3, Tz. 1) formuliert. Danach muss die Prifungsplanung umfassend, jahrlich fort-
schreibend und risikoorientiert erfolgen. Grundsatzlich sind alle internen und ausgelager-
ten Aktivitdten und Prozesse innerhalb von drei Jahren zu priifen, bei besonderen Risi-
ken jahrlich. Bei unter Risikogesichtspunkten nicht wesentlichen Aktivitaten und
Prozessen kann vom dreijahrigen Turnus abgewichen und ein Turnus von bis zu fiinf
Jahren geplantz werden. Ein Abweichen vom dreijahrigen Turnus bedeutet nicht, dass
weitgehend auf Prifungshandlungen in diesen Bereichen verzichtet werden kann. Viel-
mehr sind auch diese unter Risikogesichtspunkten nicht wesentlichen Aktivitaten und
Prozesse in die Prifungsplanung zu integrieren und in angemessenen Abstanden zu
prufen.

Der standardisierte, risikoorientierte Planungsprozess gliedert sich wie folgt:
. Rahmenplanung (strategisch, risikoorientiert)

= Aktualisierung des Prifungsuniversums (Prifobjekte)

= Risikobeurteilung der Prifobjekte
. Mehrjahresplanung (langfristig, nach Risiko und Umfang)

. Jahresplanung (operativ, genehmigungspflichtig)

= Operative Planung (zur unterjahrigen dispositiven Steuerung und wenn erforderlich,
Anderungen der Jahresplanung)

= ggf. unterstitzt durch ein Verfahren zur Ermittlung und Beurteilung wesentlicher,
neuer und aufkommender Risiken (vgl. GIAS Standards 9.4).

2 Vgl. BaFin, Protokoll zur virtuellen Sitzung des Fachgremiums MaRisk am 01.03.2023.
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Die Prifungsplanung, -methoden und -qualitat sind regelmaflig vor Beginn der Aktivitaten
und anlassbezogen auf Angemessenheit zu Uberprifen und weiterzuentwickeln.

3.1.1 Rahmenplanung

3.1.1.1  Prufungsuniversum

Das Prifungsuniversum bildet die Gesamtheit aller Priifobjekte ab, die der Unterneh-
mensgruppe zugehoren oder fur die das Institut verantwortlich ist.

Die Prifobjekte missen alle Aktivitaten, Prozesse und Wertschépfungsketten, die funkti-
onalen und operativen Bereiche sowie Produkte und Systeme umfassen. Ein Prifungs-

universum ist am nutzlichsten, wenn es auf dem Verstandnis der Ziele und strategischen
Initiativen der Organisation beruht und mit der Struktur oder dem Risikorahmenwerk der
Organisation abgestimmt ist (vgl. Uberlegungen zur Umsetzung des GIAS Standard 9.4)

Alle wesentlichen Auslagerungen (MaRisk AT 9 Tz. 2), alle kritischen oder wichtigen IKT-
Drittdienstleister (DORA) sowie Einlagerungen von Geschéaftsaktivitaten, bei denen eine
vertragliche Prifungspflicht besteht, sind einzubeziehen. Nicht wesentliche Auslagerun-
gen, nicht kritische oder wichtige IKT-Drittdienstleister (DORA) sowie sonstiger Fremdbe-
zug kann Prufungsobjekten zugeordnet und bei der Vorbereitung der konkreten Priifung
risikoadaquat zu berlcksichtigen werden.

Es sind alle gesetzlichen und aufsichtsrechtlichen Anforderungen (z. B. die Prifung von
Ratingsystemen gem. der CRR, Prifung der Geldwaschepravention, lokale regulatori-
sche Anforderungen auslandischer Niederlassungen) sowie ggf. besondere Anforderun-
gen der Geschéftsleitung bei der Prifungsplanung zu bertcksichtigen.

Damit die Prifungsabdeckung transparent ermittelt werden kann, verkdrpert idealerweise
ein Prufobjekt eine einzelne Prifung. Um Risiken und Schnittstellen in einer Prozesskette
zu prufen und zu bewerten, konnen mehrere Prifobjekte zu einer Prifung zusammenge-
fasst werden. Die Granularitat der Prifobjekte sollte sich am inharenten Risiko orientie-
ren, dessen Gewicht aus Sicht der Geschaftsleitung und des Aufsichtsorgans eine ge-
wisse Bedeutung haben sollte.

Die Uberpriifung der Priifobjekte hinsichtlich Vollstandigkeit, Relevanz und Konsistenz
muss jahrlich so rechtzeitig erfolgen, dass fiir die Jahresplanung aktuelle Daten vorlie-
gen. Eine strukturelle Veranderung der Prufungsobjekte im Prufungsuniversum ist nach-
vollziehbar zu dokumentieren und vom Kompetenztrager (zu definieren) zu genehmigen.
Bei Bedarf - zum Beispiel im Falle von Anderungen in der Aufbau- und Ablauforganisa-
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tion - sollte eine Anpassung des Prifungsuniversums und eventuell auch eine Anpas-
sung der Prifungsplanung unterjéhrig erfolgen. Die Uberpriifung ist zu dokumentieren
und, im Fall von wesentlichen Anderungen in der Priifungsplanung, der Geschéftsleitung
zur Genehmigung vorzulegen. Hierzu sind die Wesentlichkeitskriterien schriftlich zu defi-
nieren (siehe 3.1.4 Operative Planung)

Eine nachvollziehbare Dokumentation und Genehmigung (Kompetenztrager sind zu defi-
nieren) ist notwendig fur:

= Strukturelle Veranderungen der Prufobjekte (Kapitel 3.1.1.1)
= Anderungen der Methodik der Risikobewertung (Kapitel 3.1.1.2)
=  Anpassung der Gewichtungsfaktoren im Bewertungsverfahren (Kapitel 3.1.1.2)

. Festlegung des ersten Prifungsjahres fir neu angelegte Priifobjekte inkl. Begrin-
dung (Kapitel 3.1.2)

3.1.1.2 Risikobeurteilung

Die systematische Analyse des Risikopotenzials aller Prifobjekte hat nach einer einheitli-
chen Methodik zu erfolgen. Die Methodik ist regelmafRlig und anlassbezogen auf Ange-
messenheit zu (iberpriifen und weiterzuentwickeln. Anderungen und Anpassungen in der
Methodik der Risikobewertung wie auch der Anpassungen der Gewichtungsfaktoren im
Bewertungsverfahren sind nachvollziehbar zu dokumentieren und durch den definierten
Kompetenztrager zu genehmigen.

Die Risikoeinschatzungen sind regelmafig und anlassbezogen kritisch zu hinterfragen
bzw. zu Uberprifen

Die inharenten und residualen Risiken von Prifobjekten werden anhand festgelegter Ri-
sikokategorien und Einflussfaktoren nach einem einheitlichen Ansatz bestimmt. Best
Practice fur die Ermittlung der inharenten Risiken ist in diesem Fall die Nutzung eines
Verfahrens, das die Risikotaxonomie und die Schwellenwerte des Risikomanagements
des Instituts zu Grunde legt. Dies ermdglicht u. a. der Geschéaftsleitung einen Vergleich
der Risikoeinschatzungen unterschiedlicher Kontrollfunktionen im Institut. Zur Bestim-
mung der residualen Risiken ist das Kontrollumfeld zu bewerten und zu beurteilen inwie-
weit dieses das inharente Risiko mitigiert. Bei der Beurteilung des Kontrollumfeldes soll-
ten unter anderem Ergebnisse aus Vorjahresprifungen und der Status der Abarbeitung
der Feststellungen, Ergebnisse aus Priifungen durch die externen Prifer und die Aufsicht
sowie Schadensvorfalle und Ergebnisse aus der Bewertung des Kontrollumfeldes durch
Kontrollfunktionen in der 2nd Line einbezogen werden.
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Die Risikobewertungsverfahren der Internen Revision haben eine Analyse des Risikopo-
tenzials der Aktivitadten und Prozesse unter Berlicksichtigung absehbarer Veranderungen
(z. B. absehbare Marktentwicklungen und Veranderungen im regulatorischen Umfeld,
neue Produkte/ Markte/ Vertriebswege, geplante Ausweitung von Geschéaftsaktivitaten,
laufende und geplante Projekte) zu beinhalten.

Grundlage der Risikobewertung sind die institutsindividuell festgelegten wesentlichen Ri-
sikoarten gemafl MaRisk (u. a. Zinsanderungsrisiko, Markt- bzw. Liquiditatsrisiko, Adres-
senausfallrisiko, operationelles Risiko). Bei der Bewertung des operationellen Risikos ist
auch die Manipulationsanfalligkeit der Prozesse angemessen zu beriicksichtigen. Dane-
ben kdnnen weitere Kriterien, wie z. B. die strategische oder betriebswirtschaftliche Be-
deutung der Prifobjekte und Risiken aus der Auslagerung von Aktivitdten und Prozessen
bzw. Fremdbezug von IKT-Dienstleistungen herangezogen werden.

Dartber hinaus soll sie Risiken geblhrend berlcksichtigen, die moglicherweise mit mehr
als einer Geschéaftseinheit oder mehr als einem Prozess verbunden sind und eine kom-
plexere Bewertung erfordern — beispielsweise Risiken im Zusammenhang mit Ethik,
Fraud, IT, Beziehungen zu Dienstleistern und Nichteinhaltung regulatorischer Anforde-
rungen (vgl. Uberlegungen zur Umsetzung des GIAS Standard 9.4).

Bei der Bewertung sind ebenfalls z. B. die bereits gesammelten Erfahrungen/Kenntnisse
durch Einbindung in ,Neue Produkte Prozesse® (NPP), wesentliche Projekte oder we-
sentliche Veranderungen der Aufbau- und Ablauforganisation zu bericksichtigen. Wei-
tere Informationsquellen konnen sein:

. Laufende Gesprache mit den betroffenen Einheiten
. .Regulare” Prifungstatigkeit/Follow-up Prozess

" Informationen aus Komitees und Meetings

" Ex ante-Aktivitaten

. Information/Konsultation aufsichtsrechtlicher Regelungen bzw. deren Uberarbeitung
(z. B. Uber Verbande).

Die Gesamtbewertung eines Prifungsfeldes kann sich aus der Bewertung einzelner, flr
das Priufungsfeld relevanter Risikotreiber ergeben. Zur Bewertung der Risikotreiber emp-
fiehlt es sich, individuelle Bewertungskriterien (quantitativ und/oder qualitativ) zu definie-
ren, die zu einer quantitativen (scorebasierten) oder qualitativen Bewertung flhren.
Wenn mehrere Risikofaktoren die Gesamtbewertung eines Prufobjekts beeinflussen (z.
B. Bewertung von Adressrisiko, Marktpreisrisiko usw.), ist die Verwendung eines Maxi-
malprinzips im Gegensatz zu einem Durchschnittsprinzip eine gangige Praxis. Das be-
deutet, dass der Risikofaktor mit der hochsten Bewertung die Gesamtbewertung maf3-
geblich bestimmt. Dadurch werden die Anforderungen der MaRisk zur Abdeckung von
"Besonderen Risiken" erflillt und hohe Risiken in der Gesamtbewertung nicht verwassert.
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Alle in der Risikobeurteilung erhaltenen und verwendeten Informationen und die Gesamt-
bewertung eines Prifungsfeldes sind angemessen zu dokumentieren. Die jeweils ermit-
telte ,generische® Risikokennziffer bestimmt die Prifungsdringlichkeit fur das jeweilige
Prifobjekt, aus der sich die Prifungsfrequenz bzw. der Priifungsturnus ableitet und die,
bei Bedarf, als Grundlage fur eine risikoorientierte Priorisierung von Priifungen herange-
zogen werden kann.

Prifungsobjekte die ,besondere Risiken® beinhalten, bedingen eine jahrliche Priifungs-
frequenz. Sie sind dadurch gekennzeichnet, dass bei ihrem Eintreten die Gefahr einer
deutlichen Verschlechterung der wirtschaftlichen Lage des Unternehmens besteht oder
eine maogliche wirtschaftliche oder rechtliche Bestandsgefahrdung vorliegt. Sie sind daher
geeignet, Beurteilungen oder Entscheidungen von Stakeholdern zu verandern oder zu
beeinflussen. Defizite im Risikomanagement, welche insbesondere durch unangemes-
sene Risikostrategien, Regelungen zur Aufbau-/Ablauforganisation und Risikosteue-
rungs- und -controllingprozesse verursacht werden kdnnen, erhéhen die Eintrittswahr-
scheinlichkeit und das potenzielle Schadensausmal von besonderen Risiken.

3.1.2 Mehrjahresplanung

Zur transparenten Darstellung der priferischen Abdeckung der Aktivitdten und Prozesse
des Unternehmens sowie zur Bewertung der Ressourcenausstattung (Glattung des Res-
sourcenbedarfs Uber mehrere Jahre) erfolgt auf Basis des jahrlich ermittelten Prifungs-
turnus eine Mehrjahresplanung, die sich mindestens Uber einen Zeitraum erstreckt, der
dem langsten durch die Interne Revision zugelassenen und verwendeten Prifungsturnus
entspricht (damit i.d.R. drei bis fiinf Jahre)3. Hierzu werden fur alle Prifungsobjekte des
Prifungsuniversums unter Berlicksichtigung des Jahrs der letzten Priifung, der objektbe-
zogenen Faktoren (Datum der letzten Priifung und entsprechendes Priifungsergebnis)
sowie des ermittelten oder aufsichtsrechtlich vorgegebenen Prifungsturnus die Jahre der
Falligkeit einer Prifung abgetragen. Abweichend von der Jahresplanung ist die Mehrjah-
resplanung nicht durch die Geschaftsleitung zu genehmigen.

Eine Mehrjahresplanung wird oftmals im Rahmen einer externen Prifung oder durch die
Aufsicht als Nachweis fiir eine adaquate Abdeckung aller Prifungsfelder in einem be-
stimmten Rhythmus sowie fUr die adaquate Ausstattung der Internen Revision angefor-
dert. Daher ist es ratsam eine Mehrjahresplanung zu erstellen und diese, zusammen mit
der Jahresplanung, der Geschéftsleitung zur Kenntnis zu geben. Etwaige Ressourcenbe-
schrankungen der Internen Revision, die aus der Mehrjahresplanung ableitbar sind, sind
deutlich gegeniliber der Geschaftsleitung zu kommunizieren und ggf. durch externe Per-
sonalbeistellung zu kompensieren.

3 Vgl. BaFin, Protokoll zur virtuellen Sitzung des Fachgremiums MaRisk am 01.03.2023.
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Grundsatzlich werden alle Prufobjekte mindestens einmal innerhalb des definierten Pru-
fungsturnus (grundséatzlich ein bis drei Jahre, dariiber hinaus bei unter Risikogesichts-
punkten nicht wesentlichen Aktivitaten und Prozessen in Einzelfallen bis maximal flnf
Jahre) flr die Prifung vorgesehen. Ein vollstandiger Verzicht auf Prifung eines Prifob-
jektes ist nicht zulassig. Wie viele Prifobjekte in einem Vier- oder Flnfjahreszyklus ge-
prift werden durfen, so dass noch ,grundsatzlich” ein Dreijahreszyklus vorliegt, ist in dem
MaRisk nicht konkretisiert. Die Bewertung der fehlenden Wesentlichkeit von Aktivitaten
und Prozessen ist, wie fiir alle Prifobjekte, tiber das Risikobewertungsverfahren oder die
individuelle Dokumentation der Risikoeinschatzung nachvollziehbar zu begriinden.

Prifobjekte mit aufsichtsrechtlich vorgeschriebenem Intervall werden — unabhangig vom
Ergebnis der Risikobeurteilung — im vorgeschriebenen Turnus zur Prifung vorgesehen,
wie z. B.:

. Nach der Capital Requirements Regulation (CRR) Artikel 191 muss bei Instituten,
die den IRB-Ansatz nutzen, die Interne Revision oder eine andere vergleichbare un-
abhangige Revisionsstelle mindestens einmal jahrlich die Ratingsysteme des Insti-
tuts prifen. Dabei kann auf Basis eines jahrlichen General Risk Assessment Kon-
zepts festgelegt werden, mit welcher Intensitat welche Teile der Modelle im
jeweiligen Jahr gepruft werden. Unabhangig vom Ergebnis des Risk Assessments,
sollte alle drei Jahre eine Priifung stattfinden. Details sind im ECB Guide to Internal
Models §§ 87 ff. zu finden, den auch die Deutsche Aufsicht in die Prifungspraxis
Ubernommen hat.

. Die CRR sieht eine jahrliche Prifung des allgemeinen Risikomanagements vor, so-
fern das Kreditinstitut interne Modelle zur Ermittlung des Gegenparteiausfallrisikos
(als Teil des Kreditrisikos) nutzt (Art. 293 Abs. 1h CRR). Dies gilt auch, wenn das
Kreditinstitut interne Modelle zur Berechnung der Eigenmittelanforderungen fur das
Marktrisiko verwendet (von Art. 368 Abs. 1h und Abs. 2).

. Weitere jahrliche Prifungspflichten kdnnen sich aus regulatorischen Anforderungen
(z. B. bei Nutzung des fortgeschrittenen Messansatzes fir das operationelle Risiko
It. Art. 321 Abs. 1e CRR ergeben).

. Die MafRnahmen zur Verhinderung von Geldwasche, Terrorismusfinanzierung und
sonstigen strafbaren Handlungen sind nach den Auslegungs- und Anwendungshin-
weisen zum Geldwaschegesetz (AuA AT)“ der BaFin (11/2024 3.7) vollstandig in-
nerhalb eines Zeitraums von drei Jahren zu prufen. Jahrlich Prifungsplichten gem.
EU-Verordnung 2018/389 Art. 3 (technische Regulierungsstandards fur eine starke
Kundenauthentifizierung und flr sichere offene Standards fur die Kommunikation)
zur Uberpriifung der SicherheitsmaRnahmen bei Zahlungsdienstleistern.

" Jahrliche Uberpriifung der Vergiitungsgrundsatze gem. EBA Guidelines on sound
remuneration policies under Directive 2013/36/EU (hier Abschnitt 2.1 Ziff. 42 und
2.5 Ziff. 63).
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In der Mehrjahresplanung sollten objektbezogene Planwerte, welche dem notwendigen
zeitlichen Aufwand fiur eine Prifung des Objektes entsprechen sollen, erfasst werden
(Standardaufwand Prufungsteam inkl. Steuerungs- und Unterstltzungsfunktionen).

3.1.3  Jahresplanung

Die Jahresplanung zeigt alle Prifungen auf, die im Folgejahr durchgefuhrt werden sollen.
Dabei werden auf Basis der Prioritatenliste — in der die Prifobjekte mit falligem aufsichts-
rechtlichem Pflichtpriifungsintervall besonders gekennzeichnet werden — und der be-
kannten Risikoindikatoren die Prufobjekte ausgewanhlt, die im Folgejahr zur Prifung an-
stehen.

Der Planungsprozess sollte einen Austausch mit dem Management (insbesondere Ge-
schaftsleitung und nachfolgende Fihrungsebene) bezlglich risikoorientiert zu berick-
sichtigender Sachverhalte beinhalten. Zur Vermeidung von Redundanzen, soweit risiko-
orientiert moglich, bietet es sich an, sich auch mit dem Jahresabschlussprifer und den
Kontrollfunktionen der 2nd Line zu deren Prifungsschwerpunkten auszutauschen.

Die Jahresplanung sollte vor Beginn des neuen Geschaftsjahres erstellt werden. Fiir die
entsprechende Kapazitatsplanung sind dabei folgende Faktoren zu bertcksichtigen:

. Berlcksichtigung des der Internen Revision zur Verfligung stehenden Budgets (Per-
sonal- und Sachkostenbudget) sowie der Unternehmensplanung

. Berucksichtigung von Tagen fur Trainings- und Weiterbildungsaktivitaten und in-
terne administrative Aktivitaten sowie Krankheitstagen bei der Kalkulation des ver-
fligbaren Personalkapazitaten

" Vorhalten von Kapazitaten fir ex ante-Aktivitaten (Begleitung wesentlicher Projekte,
Beratung der Facheinheiten) sowie fiir Follow-up-Tatigkeiten

. Vorhalten einer Reserve (,Puffer”) fir auRerplanmafig notwendig werdende Prifun-
gen und Sonderuntersuchungen. Die Grofie eines derartigen Puffers ist nicht vorge-
schrieben, sondern sollte sich an dem historischen Bedarf und an absehbaren An-
derungen orientieren. In der Praxis wird vielfach ein Puffer in Hohe von 10% der
Prifungs-Kapazitat als sinnvoll erachtet

" Aufnahme bereits bekannter und im Folgejahr falliger Nachschauprifungen

" Berucksichtigung von Prifungsaktivitaten zu wesentlichen Auslagerungen bzw. kriti-
schen oder wichtigen IKT-Drittdienstleistern sowie Einlagerungen von Geschaftsak-
tivitaten, bei denen eine vertragliche Prifungspflicht besteht

" Berucksichtigung von Prifungen als Konzernrevision und Prifungsaktivitaten zur
Unterstutzung von angeschlossenen Unternehmen und/oder Tochtergesellschaften,
wo dies organisatorisch oder vertraglich vorgesehen ist
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Die Prifungen fur die Planungsperiode werden systematisch zusammengestellt, im Pla-
nungssystem angelegt und der Revisionsleitung spatestens zu Beginn des neuen Ge-
schaftsjahres zur Genehmigung vorgelegt.

Fir jede im Rahmen der Jahresplanung angelegte Prufung sollten auf Grundlage der zu
diesem Zeitpunkt vorliegenden/bekannten Informationen die Priifungsdauer und die Pri-
fungsart sowie eine kurze Beschreibung des vorlaufigen Prifungsinhalts festgelegt wer-
den.

Prifobjekte, die, trotz ihrer Falligkeit bzw. trotz der festgestellten Prifungsnotwendigkeit,
aus nachvollziehbaren Grinden nicht in die Jahresplanung aufgenommen werden, sind
inklusive einer Begriindung fur die Nichtaufnahme aufzulisten.

Die jeweiligen Jahresplanungen/Genehmigungen (inkl. der jeweiligen Prioritatenliste und
der falligen, nicht in die Jahresplanung aufgenommenen Objekte) sind sechs Jahre auf-
zubewahren bzw. zu archivieren.

3.1.4  Operative Planung (unterjdhrige Disposition)

Auf Basis der genehmigten Jahresplanung wird die operative Planung unterjahrig verfei-
nert und rollierend fortgeschrieben. Das Revisions-Management kann auf diese Weise
risikoorientiert Prioritdten setzen oder auf die Verfiigbarkeit von Teammitgliedern bzw.
die erforderlichen Fahigkeiten reagieren.

Das geplante Start- und Enddatum der Prifung muss die Zeiten fur die Planung, Vorbe-
reitung, Durchflhrung, Berichterstattung und Abschlussarbeiten umfassen.

Um eine erfolgreiche Zusammenarbeit und Kommunikation mit der gepruften Einheit zu
ermdglichen, sollte der verantwortliche Prufungsleiter friihzeitig benannt werden.

Wesentliche nachtragliche Anpassungen der genehmigten Jahresplanung, die sich im
weiteren Verlauf durch Anderung von Prioritdten oder organisatorischen Rahmenbedin-
gungen ergeben, sind unterjahrig von der Geschéaftsleitung zu genehmigen. Dies betrifft
insbesondere geplante, aber nicht mehr durchfiihrbare Prifungen. Kriterien fir die We-
sentlichkeit sollten sinnvollerweise festgelegt werden, damit Klarheit besteht, wann die
Revision die Genehmigung einzuholen hat. Beispiele fir Kriterien sind:

. Ein zu definierendes Verhéltnis der Anderungen zum urspriinglichen Priifungsplan
(Anzahl Prifungen oder Prifungskapazitaten)

" Verschiebung von Priifungen mit hohem Risikogewicht in das nachste Prifungs-/
Geschéftsjahr
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= Verschiebung von regulatorischen Pflichtprifungen in das nachste Prifungs-/ Ge-
schaftsjahr

Die Begriindung fiir die Verschiebung/Absage geplanter oder flir unterjahrig nachgeplan-
ter Prifungen und deren Genehmigung sind zu dokumentieren.

3.2 Prifungsvorbereitung

Mit der Phase der Priifungsvorbereitung beginnt die Prifung. Zunachst sind Hintergrund-
informationen zu den Zielen, Strategien und Risiken der abgedeckten Prufobjekte aus
verfigbaren Quellen heranzuziehen, um eine fundierte Risikoeinschatzung vornehmen
zu konnen. Dies konnen bspw. sein:

. Strategien wie z. B. Geschafts- und Risikostrategie, IT-Strategie, Outsourcing Stra-
tegie, Personalstrategie

. Regulatorische Vorgaben (insbesondere Anderungen)

. Informationen zur Aufbau- und Ablauforganisation (inkl. Governance, Risikoma-
nagement und Kontrollprozesse)

. Veranderungen an bestehenden Prozessen, Systemen und Produkten (z. B. NPP-
Verfahren und Projekte)

. IT-Systeme

. Gesprache/Interviews

. Dauerakten/ Continuous Auditing

. Vorprifungen

" Ergebnisse Drittprifungen, z. B. des Wirtschaftspriifers

. Informationen zu Auslagerungen

= Berichte fiir das Management, z. B. Risikoberichte

" Datenanalysen

=  Beschwerden/Schadensfalle

Zudem sind vor jeder Prifung grundsatzlich die Feststellungen aus vorangegangen Pri-
fungen (interne und externe) sowie ggf. Risikolibernahmen zu identifizieren, um diese bei

entsprechender Relevanz (z. B. Risikoorientierung) im Rahmen der anstehenden Pri-
fung erneut zu beurteilen.
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3.2.1 Anforderungsliste

Sofern diese Unterlagen nicht direkt aus verfligbaren Systemen bzw. Dokumentationen
zu beschaffen sind, ist eine Anforderungsliste zu erstellen. Diese Liste sollte rechtzeitig
vor Beginn der Prifungshandlungen an das Management der zu prifenden Einheit/en
(Ausnahme Sonderuntersuchungen) versandt werden (ggf. im Rahmen der Prifungsan-
kindigung, vgl. Abschnitt 3.2.6). Die Anforderungsliste ist wahrend der Prifungsdurch-
fihrung fortzuflihren.

3.2.2 Risikoeinschatzung (Risk Assessment)

Aufbauend auf der im Rahmen der Jahresplanung erfolgten Risikoeinschatzung werden
zu Beginn der Prifung die zum Zeitpunkt der Jahresprifungsplanung getroffenen Annah-
men unter Bericksichtigung der aktuellen Risikoeinschatzung evaluiert. Im Rahmen die-
ser Risikoeinschatzung sind die gewonnenen aktuellen Informationen systematisch auf
Risikosignale (inkl. Fraud-Risiken) zu untersuchen. Gesetzliche bzw. aufsichtsrechtliche
Anforderungen und aktuelle Auslegungen von Regelungen sind dabei zu berlcksichti-
gen. Bei der Erstellung der Risikoanalyse empfiehlt es sich, die einzelnen Prozesse oder
Themenschwerpunkte des Priifungsgebietes zu bewerten und daraus Schwerpunkte fir
die Prufungshandlungen abzuleiten und diese nach Wesentlichkeit zu priorisieren. Das
Ergebnis der Risikoanalyse ist dezidiert, z. B. in einem Prifungshandbuch oder -memo-
randum (siehe Abschnitt 3.2.8), zu dokumentieren.

3.2.3 Prufungsziele

Basierend auf den analysierten bzw. vermuteten Risiken sind die Prufungsziele festzule-
gen. Die Prifungsziele beschreiben die spezifischen Sollzustande, die erreicht werden
sollen, einschlieRlich derer, die durch Gesetze und/oder Vorschriften vorgegeben sind.
Die Revisionsleitung muss die Ziele, den Umfang der Prifung (siehe Abschnitt 3.2.4) so-
wie das daraus abgeleitete Arbeitsprogramm sowie alle Anderungen wéhrend der Durch-
fihrung genehmigen.

Folgende grundsatzliche Prifungsziele stehen dabei zur Auswahl:
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Prifungsziel

Erlauterung

Ordnungsmabigkeit

Einhaltung von unternehmensinternen und -externen Vorgaben

Ziel der Prifung der ,OrdnungsmaRigkeit” ist die Sicherstellung der
Einhaltung unternehmensexterner Vorgaben (z. B. geltende gesetzliche
und aufsichtsrechtliche Vorgaben sowie sonstige externe Regelungen
und anerkannte Standards) sowie unternehmensinterner Anforderun-
gen (z. B. Satzungen, Geschaftsanweisungen, interne Richtlinien,
Kompetenzordnungen oder Geschaftsleitungsbeschliisse) in formeller
und materieller Hinsicht.

Hierbei werden durch geeignete Prufungshandlungen IST-Abweichun-
gen zu dem durch die existierenden Vorgaben definierten SOLL-Zu-
stand ermittelt* und — in Verbindung mit der Formulierung geeigneter
Empfehlungen — im Rahmen von Feststellungen adressiert, um zur
OrdnungsmaRigkeit des Priifobjektes beizutragen.

Sicherheit

Schutz von Menschen, Vermdgen und Daten

Ziel der Prifung der ,Sicherheit” ist die Angemessenheit von Regelun-
gen und Vorkehrungen zur Sicherung der Vermdgenswerte und Daten
sowie der MaRRnahmen zur inneren und aueren Sicherheit. Hierzu ge-
hoéren u. a. der Schutz des eigenen und des fur Dritte verwalteten Ver-
mogens, die Verhinderung und Aufdeckung von Straftaten, die Vermei-
dung von physischen Gefahrdungen der Infrastruktur (Gebaude,
Betriebs- und Geschaftsausstattung, IT-Hardware), der Schutz der Da-
ten und der Betriebsgeheimnisse, die Verfugbarkeit und Integritat der
IT-Systeme sowie die Arbeitssicherheit.

Hierbei wird das Interne Kontrollsystem auf Angemessenheit hinsicht-
lich des zu erreichenden Schutzniveaus, die Funktionsfahigkeit und
Wirksamkeit der vorgesehenen Kontrollen und Schutzmaf3nahmen be-
urteilt sowie bei Bedarf geeignete MalRnahmen zur Verbesserung des
Internen Kontrollsystems adressiert.

4 Vgl. Peemoller in Forschler/ Peemdller (Hrsg.), Wirtschaftspriifung und Interne Revision, Heidelberg 2004.
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Wirtschaftlichkeit

Effizienter Ressourceneinsatz sowie effiziente Prozess- und
Kontrollgestaltung

Ziel der Prifung der ,Wirtschaftlichkeit” ist die Verbesserung der
Effizienz aller Betriebs- und Geschéftsablaufe. Hierbei wird untersucht,
ob alle betrieblichen Sachverhalte und Abldufe dem ékonomischen
Prinzip entsprechen®und somit die Prozesse effizient gestaltet sind, die
etablierten Kontrollen zum angenommenen Risiko in angemessenem
Verhaltnis stehen, das Verhaltnis von Aufwand und Nutzen optimiert
wurde und die zur Verfligung stehenden Mittel und Ressourcen effi-
zient eingesetzt werden.

Der als Maf3stab anzulegende Soll-Zustand ist — mangels eindeutiger
Vorgaben — auch hier vom Priifer selbst zu erarbeiten. Abweichungen
vom Soll-Zustand stellen nicht notwendigerweise Fehler, sondern in
den meisten Fallen Optimierungspotential dar, welches die Interne Re-
vision aufzeigen kann®.

ZweckmaBigkeit

Ausrichtung von Prozessen und Kontrollen auf die
(Unternehmens-)Ziele

Ziel der Prifung der ,ZweckmaRigkeit” ist es, die Geschaftsprozesse
(einschlief3lich Risikomanagement- und -controllingsystem, Berichtswe-
sen, Informationssysteme, Finanz- und Rechnungswesen) sowie des
Internen Kontrollsystems (IKS) hinsichtlich deren Eignung, die Unter-
nehmensziele zu erreichen zu beurteilen. Vor diesem Hintergrund wird
analysiert, ob die Prozesse an den Unternehmenszielen ausgerichtet
sind und den Bedurfnissen der (internen/externen) Kunden entspre-
chen. Das diesbeziiglich implementierte Kontrollsystem ist daraufhin zu
Uberprifen, ob die implementierten Kontrollen hinsichtlich ihrer Ausge-
staltung (d.h. ihres ,Designs*) geeignet sind, die mit ihnen verbundenen
Kontrollziele (z. B. Vollstandigkeit, Richtigkeit, Zeitnahe) zu erreichen.

Bei der ZweckmaRigkeitsprifung hat der Revisor den Soll-Zustand
(mangels eindeutig formulierter Vorgaben) aus den Unternehmenszie-
len heraus selbst abzuleiten” und der Geschaftsleitung bei Abweichun-
gen unterstitzend Empfehlungen auszusprechen.

5 Vgl. Peemdller in Forschler/ Peemdller (Hrsg.), Wirtschaftspriifung und Interne Revision, Heidelberg 2004.

8 Vgl. ebd.

7 Vgl. Lick, Lexikon der Internen Revision, Miinchen 2001, Seite 384.
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Zukunftssicherung Sicherstellung adaquater Strategieprozesse und der Einhaltung
strategischer Vorgaben

Alle Ziele der Internen Revision dienen grundsatzlich der Zukunftssi-
cherung der Unternehmung. Grundlage fiir die Zukunftssicherung einer
Unternehmung ist eine nachhaltige Geschéaftsstrategie der Geschafts-
leitung. Ziel der Priifung der ,Zukunftssicherung® ist zum einen die Ein-
haltung und Umsetzung der von der Geschaftsleitung vorgegebenen
Unternehmensstrategie und zum anderen die konsistente Ausrichtung
der Risikostrategie an der Geschéftsstrategie. Die umfasst — unter Be-
riicksichtigung der Unternehmensstrategie — die Priifung, ob geeignete
MaRnahmen getroffen wurden, den Fortbestand der Gesellschaft ge-
fahrdende Entwicklungen frih erkennen zu kénnen (§ 91 Abs. 2 AktG);
ferner ist in diesem Rahmen zu prifen, ob ein funktionsfahiges Risiko-
managementsystem eingerichtet worden ist.®

Der Inhalt der Geschéaftsstrategie selbst ist nicht Gegenstand von Pru-
fungshandlungen durch (Jahresabschlussprifer oder) die Interne Revi-
sion, dieser liegt allein in der Verantwortung der Geschaftsleitung®
Stattdessen prift die Interne Revision den Strategieprozess™ und leis-
tet durch die Prifung der Umsetzung der vor Geschéaftsleitung be-
schlossenen Strategie sowie deren adaquater Berlcksichtigung in der
Risikostrategie und ggf. sonstigen Teilstrategien einen Beitrag zur Zu-
kunftssicherung. Letzteres erfolgt u. a. durch Priifung der vollstandigen
Identifikation und Erfassung aller Risiken, Beurteilung von Risikoana-
lyse und -bewertung, Prifung der Realisierung und ZweckmaRigkeit
der Mafnahmen zur Risikosteuerung und der Einhaltung der integrier-
ten Kontrollen sowie der Prifung der Kommunikation der Risiken.

Abb. 6: Prifungsziele

Die MaRisk definieren den Prifungsgegenstand der Internen Revision u. a. in AT 4.4.3
Tz. 3. Insbesondere ist dementsprechend ,,... die Wirksamkeit und Angemessenheit des
Risikomanagements im Allgemeinen und des internen Kontrollsystems im Besonderen
...“ zu prufen. Das interne Kontrollsystem umfasst nach § 25a Abs. 1, Nr. 3 KWG insbe-
sondere ,aufbau- und ablauforganisatorische Regelungen mit klarer Abgrenzung der Ver-
antwortungsbereiche, Prozesse zur Identifizierung, Beurteilung, Steuerung sowie Uber-
wachung und Kommunikation der Risiken entsprechend den in Titel VIl Kapitel 2

8 Liick, Lexikon der Internen Revision, Miinchen 2001, Seite 380.

9 BaFin, Rundschreiben 06/2024 (BA) ,Mindestanforderungen an das Risikomanagement — MaRisk*
(09.05.2024), AT 4.2 Tz. 1, Erlauterung.

10 BaFin, Rundschreiben 06/2024 (BA) ,Mindestanforderungen an das Risikomanagement — MaRisk"
(09.05.2024), AT 4.2 Tz. 5.

" DIIR e.V., DIIR Revisionsstandard Nr. 2 ,Priifung des Risikomanagements durch die Interne Revision*“.
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Abschnitt 2 Unterabschnitt || der Richtlinie 2013/36/EU niedergelegten Kriterien sowie
eine Risikocontrolling-Funktion und eine Compliance-Funktion.”

Ferner ist die Prifungsstrategie so zu gestalten, dass die Priifungshandlungen eine
nachhaltige Aussage der festgestellten Prifungsergebnisse im Kontext der Prifungsziele
ermoglichen.

3.2.4 Prifungsumfang

Der Prifungsumfang legt den inhaltlichen Schwerpunkt und die Grenzen der Prifung
fest. Dieser wird auf der Basis von vorlaufig identifizierten Risiken und Schwachstellen
festgelegt und muss ausreichend sein, um das Erreichen der Priifungsziele zu ermogli-
chen. Dabei missen auch relevante Systeme, Aufzeichnungen, Personalausstattung und
Vermdgensgegenstande einbezogen werden, einschliellich jener Aktivitaten, die sich un-
ter der Kontrolle Dritter befinden (Drittbeziige).

Der Prifungsumfang wird dem Management der gepriiften Einheit zu Beginn der Priifung
vorgestellt. Zusatzliche im Prufungsumfang aufzunehmende Hinweise oder Prifungs-
winsche kdnnen ggf. berticksichtigt werden (vgl. Abschnitt 3.2.7).

Einschrankungen des Umfangs werden mit dem Management der gepriften Einheit be-
sprochen, um eine Losung zu finden. Einschrankungen des Umfangs sind Bedingungen,
die die Revisoren daran hindern, ihre Arbeiten wie im Arbeitsprogramm vorgesehen
durchzufiihren, z. B. Ressourcenbeschrankungen oder Einschrankungen beim Zugang
zu Personal, Einrichtungen, Daten und Informationen. Kann mit dem Management keine
Einigung erzielt werden, wird die Revisionsleitung die Umfangsbeschrankung nach ei-
nem festgelegten Verfahren dokumentieren und ggf. an die Geschéaftsleitung eskalieren.

Wesentliche Anderungen des Priifungsumfangs wahrend der Priifung sind in den Ar-
beitspapieren und ggf. Uber eine Anpassung des Planungsdokuments (Prtfungshand-
buch, oder -memorandum, vgl. Abschnitt 3.2.8) zu dokumentieren.

Die Prufungsschwerpunkte bzw. die Prifungstiefe spiegeln sich in den Fragen der Pri-
fungsleitfaden bzw. strukturierten Checklisten wider. Auch bei der Erstellung der Pru-
fungsleitfaden empfiehlt es sich (analog der Erstellung der Risikoanalyse), diese an den
einzelnen Prozessen oder Themenschwerpunkten des Priifungsgebietes auszurichten.
Auf Basis von Expertenschatzungen werden die vorgesehenen Prifungshandlungen

(z. B. Prozessaufnahmen, Datenanalysen, Stichprobenprifungen) definiert und die erfor-
derlichen Ressourcen ermittelt (vgl. Abschnitt 3.2.8).
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3.2.5  Organisation der Priifung

Entsprechend der Zielsetzung der Prifung sind fachlich versierte Revisoren in das
Prifungsteam aufzunehmen. Im Regelfall sind eine Prifungsleitung und weitere klare
Verantwortlichkeiten (Fachpriifungsarbeit, Uberwachungsfunktion, Qualitatssicherer) zu
benennen. Es sind Priifungsbeginn und -ende sowie der geplante Aufwand in Priiferstun-
den oder -tagen festzulegen. Die Prufungsleitung sollte in dieser Phase auch tberprifen,
ob die in der Jahresplanung erfassten Planwerte (Aufwand Priifungsteam inkl. Steue-
rungs- und Unterstlitzungsfunktionen) im Vergleich zum vorgesehenen Prifungsumfang
angemessen sind oder ggf. Anpassungen erforderlich sind. Es empfiehlt sich, in Abhan-
gigkeit von der Komplexitat der Prifung, Meilensteine festzulegen, z. B. fir Versand PrU-
fungsankundigung, Prifungs-Kick-off, Ende Prufungs-Fieldwork, Berichtsversand.

Sofern mit der Prufung Reisetatigkeiten bzw. Prifungsphasen z. B. in Niederlassungen
des Instituts verbunden sind, sollten rechtzeitig (spatestens mit Ankiindigung der Pri-
fung) die entsprechenden organisatorischen Vorkehrungen getroffen werden (z. B. die
Sicherstellung der Infrastruktur fiir die Revisoren vor Ort).

3.2.6 Prifungsankiindigung

Vor Beginn einer Prifung ist eine Prifungsankiindigung an das betroffene Management
bzw. die betroffenen Organisationseinheiten zu versenden. Die Prufungsankindigung in-
formiert Gber das Priifungsthema (ggf. auch den Prifungsumfang und vorab zu Ubersen-
dende Unterlagen, vgl. Abschnitt 3.2.1), Gber den Zeitraum der Priifung vor Ort sowie die
Namen der Mitglieder des Prifungsteams und ggfs. der Priifungsleitung. Die Prifungs-
ankindigung sollte in der Regel zwei Wochen vor Beginn der Prifung erfolgen (Aus-
nahme: Sonderprifungen, hier entfallt die Ankiindigung). Bei kurzfristig angesetzten Pri-
fungen konnen die entsprechenden Informationen im Rahmen des Eréffnungsgesprachs
erfolgen.

3.2.7 Eréffnungsgesprach (Kick-off-Meeting)

Es empfiehlt sich, vor Beginn einer Prifung ein Eroffnungsgesprach durchzufihren. Teil-
nehmer des Eroffnungsgesprachs sollten nach Relevanz und in Abhangigkeit zu den
Prifungszielen die Leitung bzw. Verantwortlichen der gepriften Einheit/en, das Pri-
fungsteam sowie die Prufungsleitung (ggf. auch Revisionsleitung) sein.

Das Eréffnungsgesprach ermdglicht, die Vorgehensweise der Internen Revision vorzu-
stellen, die Ziele und den Umfang der Prifung dem betroffenen Management darzule-
gen, sowie zuséatzliche Informationen von der gepriften Einheit zu erhalten. Auflerdem
gibt es den Gepruiften die Moglichkeit, ihre Einschatzung Gber den Zustand des internen
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Kontrollsystems und des Risikomanagementsystems im Kontext mit dem Prufungsge-
genstand darzulegen. Die geprtiften Einheiten sollen zudem ermutigt werden, die ihnen
bekannten Schwachen wahrend des Gesprachs offen anzusprechen. Hierzu zahlen auch
ggf. bestehende offene Feststellungen, die durch Einheiten der zweiten Linie (Kontroll-
funktionen) getroffen wurden oder durch die gepruften Einheiten im Vorfeld selbst identifi-
zierte Mangel und Weiterentwicklungsbedarfe und deren Abarbeitungsplanung und -
stand. Das betroffene Management hat im spatestens Rahmen des Gesprachs noch die
Méoglichkeit, Prifungswiinsche (-themen) zu duf3ern. Es obliegt dann im Regelfall der
Prifungs- bzw. Revisionsleitung, dariiber zu entscheiden, inwieweit diese Prifungswin-
sche mit den Prifungszielen vereinbar sind und berticksichtigt werden kénnen.

Ziel des Eroffnungsgesprachs ist es insbesondere, ein gemeinsames Grundverstandnis
von Interner Revision und Gepriften zu schaffen und damit das gegenseitige Vertrauen
zu starken. Darlber hinaus werden organisatorische Fragestellungen geklart (z. B. An-
sprechpartner, An- und Abwesenheiten, Bereitstellung von Unterlagen).

3.2.8 Dokumentation

Unmittelbar im Anschluss an das Eréffnungsgesprach erfolgt die Fertigstellung und Ge-
nehmigung des Planungsdokuments (Prifungsauftrag oder -memorandum), welches die
Ergebnisse der zuvor beschriebenen Arbeitsschritte beinhaltet. Zur Dokumentation der
Durchfiihrung der Prifung sollten Priifungsleitfaden oder strukturierte Checklisten erstellt
werden (ggf. auch unter Nutzung einer Risiko-Kontroll-Matrix) und es sind entsprechende
(elektronische) Prufungsverzeichnisse und -ordner anzulegen. Die MaRisk regeln die An-
forderungen an die Dokumentation insbesondere in BT 2.4 Tz. 2: ,Die Prifungen sind
durch Arbeitsunterlagen zu dokumentieren. Aus ihnen missen die durchgefiihrten Arbei-
ten sowie die festgestellten Mangel und Schlussfolgerungen fir sachkundige Dritte nach-
vollziehbar hervorgehen.”

3.3 Prufung

3.3.1 Prifungshandlungen

Den Mitgliedern des Priifungsteams obliegt es, wahrend der gesamten Prifung ein kon-
struktives, offenes und von Fairness gepragtes Verhaltnis zu den Fuhrungskraften und
Mitarbeitenden der gepriften Einheit aufzubauen. Hierdurch wird der Informationsaus-
tausch zwischen der Internen Revision und den Gepriften geférdert und die Akzeptanz
fur die Prifungshandlungen und -ergebnisse gesteigert.
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Im Rahmen der Prifungshandlungen wird der bei der Prifungsvorbereitung festgelegte
und genehmigte Prifungsumfang anhand des vorgesehenen Arbeitsprogramms abgear-
beitet.

Ziel der Prifungshandlungen ist die Identifikationen, Sammlung, Bewertung und Doku-
mentation von Informationen, auf deren Basis ein Prifungsurteil im Hinblick auf die defi-
nierten Prifungsziele gebildet und ggf. Prufungsfeststellungen getroffen werden. Dane-
ben kann durch die Betrachtung der Ursachen fiir getroffenen Priifungsfeststellungen
(,root cause®) implizit die Risikokultur und das FUhrungsverhalten innerhalb der gepriften
Einheit beurteilt werden.

Die im Rahmen der Prifung gesammelten Informationen sollen relevant, zuverlassig und
ausreichend sein:

. Relevante Informationen passen zu den Prifungszielen, liegen innerhalb des Um-
fangs der Prifung und tragen zur Entwicklung von Prifungsergebnissen bei.

. Zuverlassige Informationen sind sachlich richtig und aktuell. Die Revisoren wenden
professionelle Skepsis an, um zu bewerten ob Informationen zuverlassig sind.

. Ausreichende Informationen ermoglichen es Revisoren, Analysen durchzuflihren
und Bewertungen abzuschlieRen. DartUber hinaus wird es Dritten ermdglicht, an-
hand der Informationen zu den gleichen Schlussfolgerungen zu gelangen.

Die Prifungshandlungen lassen sich grundséatzlich in Beurteilungen der Angemessenheit
der Prozesse und Kontrollen (Test-of-Design) und deren Wirksamkeit (Test-of-Operating-
Effectiveness) unterscheiden:

= Bei der Angemessenheit wird beurteilt, ob die beschriebenen Kontrollen und Pro-
zesse so ausgestaltet und implementiert sind, dass sie geeignet sind, die Risiken
gemalf den internen/externen Vorgaben zu mitigieren. Zur Prifung der Angemes-
senheit bietet sich regelmaig eine Aufnahme der Prozesse und Kontrollen anhand
eines konkreten Geschaftsvorfalls an (Test-of-One).

" Bei der Wirksamkeitspriifung wird anhand von Stichproben oder Datenanalysen
(Freigabeprotokollen, Systemdateien, Belege etc.) untersucht, ob die Kontrollen
oder Prozessschritte innerhalb des zu prifenden Zeitraumes gemaf den Vorgaben
(Organisationsrichtlinien) des Kreditinstituts ausgefiihrt wurden und die Durchfiih-
rung anhand einer angemessenen Dokumentation nachvollziehbar ist. Die Pru-
fungshandlungen werden risikobasiert durchgefiihrt und es sollte festgelegt werden,
in welchen Fallen neben der Angemessenheitsprifung auch Wirksamkeitsprufungen
durchgefiihrt werden. Dies sollte abhangig von den zur Verfligung stehenden Res-
sourcen und einer spezifischen Risikoeinschatzung erfolgen. So empfiehlt es sich
bei Schlusselkontrollen fir Prozesse mit einem hohen inharenten Risiko auch stets
die Kontrollwirksamkeit zu prifen. Im Gegenzug kann z. B. auf eine Wirksamkeits-
prufung verzichtet werden, wenn bereits die Angemessenheitsprifung ergibt, dass
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die Kontrolle fehlt oder nicht angemessen ausgestaltet ist. In diesem Fall kdnnten
sich die weiteren Prifungshandlungen darauf fokussieren, die Wesentlichkeit des
Kontrollversagens uber Datenanalysen zu ermitteln. Ebenfalls kbnnen Wirksam-
keitsbeurteilungen der 2nd Line herangezogen und bewertet werden, ohne dass die
Interne Revision selbst noch zusatzliche Wirksamkeitsprifungen durchfihrt. Die er-
stellten Nachweise flir die im Rahmen der Prifungshandlungen getroffene Pri-
fungsfeststellungen missen

- eine sachlogische Beziehung zur Angelegenheit besitzen,

= einen nachvollziehbaren Schluss auf die Priifungsfeststellung fiir einen sach-
verstandigen Dritten erlauben und

. hinreichend gesichert sein.

Die Einhaltung dieser Anforderungen fiihrt zu belastbaren Feststellungen, welche zu ei-
ner hohen Akzeptanz durch die Gepruften beitragen.

Der Prifungsleiter tberwacht laufend, ob der im Vorfeld festgelegte Prifungsumfang so-
wie die Prifungsschwerpunkte noch sachgerecht und angemessen ist. Ist dies nicht der
Fall, sind entsprechende Anpassungen vorzunehmen, zu begriinden und abhangig vom
Sachverhalt kompetent zu genehmigen.

Zur Steuerung der Prifung sind die bereits aufgewendeten Priferzeiten durch den Pri-
fungsleiter zu Uberwachen. Dafur sollten alle Prifer ihren Aufwand regelmaRig und im
Allgemeinen vor Beendigung der Priifung erfassen und dem Prifungsleiter zuganglich
machen. Die Angaben werden auch fur kiinftige Planungen verwendet und bilden die
Grundlage fur eine ggf. erfolgende Kostenverrechnung.

Essenziell ist ein regelmaBiger Austausch des Prifungsteams mit dem Prifungsleiter,
um die Ergebnisse der einzelnen Prifungshandlungen, etwaige Feststellungen und wei-
tere Prufungshandlungen abzustimmen. Gleichzeitig werden getroffene Feststellungen
und die hieraus abgeleiteten MalRnahmen mit den verantwortlichen Mitarbeitenden eror-
tert und in sinnvollen Abschnitten mit dem Priifungsleiter sowie dem Management der
gepruften Einheit besprochen. Unter Umstanden empfiehlt sich die Vereinbarung eines
Jour fixe des Prifungsteams sowie zwischen Priifungsleiter und Management der ge-
pruften Einheit fur den Prifungszeitraum, um sich regelmaRig tber den Status der Pru-
fungshandlungen und die getroffenen Feststellungen auszutauschen.

3.3.2 Dokumentation der Prifungshandlungen
Alle Prifungshandlungen sind so zu dokumentieren, dass sie fir einen sachverstandigen

Dritten in angemessener Zeit verstandlich sind. Die Arbeitspapiere sollen Ziel, Art und
Umfang der durchgefuhrten Prifungshandlungen, die daraus resultierenden Ergebnisse
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und den Prufer sowie den die Prufungshandlungen Qualitatssichernden (z. B. Prifungs-
leiter) ausweisen.

Aus den Priifungshandlungen resultierende Feststellungen missen belegt und transpa-
rent sein. Grundsatzlich gilt, dass der Weg von der Prifungshandlung zum Revisionsbe-
richt (und umgekehrt) nachvollziehbar sein muss. Zu diesem Zweck sind die Prifungsun-
terlagen angemessen und nachvollziehbar zu referenzieren bzw. zu verlinken. Daneben
sollte die sachliche Richtigkeit der Priifungsergebnisse, die zu Prifungsfeststellungen
fuhren, mit dem Fachbereich abgestimmt und dokumentiert werden.

Anderungen des Prifungsumfangs oder -schwerpunkts sind unter Angabe der Griinde zu
dokumentieren und in Abhangigkeit vom Umfang der Anderungen kompetenzgerecht zu
genehmigen.

Die Arbeitspapiere sind nach vorgegebenen Regelungen und Strukturen in einer einheitli-
chen und sachlogisch nachvollziehbaren Form abzulegen und sechs Jahre aufzubewah-
ren.

3.3.3 Risikoeinstufung von Feststellungen und Revisionsergebnissen

Gemal MaRisk, BT 2.4 Tz. 1 zur Berichtspflicht muss die Interne Revision zeitnah einen

schriftlichen Bericht anfertigen. Hierbei sind wesentliche Mangel besonders herauszustel-
len und die Prifungsergebnisse zu beurteilen. Diese Beurteilung sollte im Rahmen einer

zusammenfassenden Beurteilung dem Bericht vorangestellt werden.

Neben der zusammenfassenden Bewertung der Prifungsergebnisse ist eine gesonderte
Beurteilung der einzelnen Prifungsfeststellungen/Mangel vorzunehmen. Bei der Bewer-
tung der Beurteilung der potenziellen Feststellungen sind die tatsachlichen bzw. potenzi-
ellen Auswirkungen des Mangels festzustellen und daraus die Wesentlichkeit des Man-
gels zu bewerten. Daneben sind die Ursachen (root cause) fir die Feststellungen zu
identifizieren.

Als Maf3stab fiir die Einstufung der Prifungsfeststellungen/Mangel empfiehlt es sich, auf
das fur das Gesamtinstitut resultierende Risiko abzustellen. Neben den in den MaRisk
vorgegeben Mangelkategorien (,besonders schwerwiegend®, ,schwerwiegend®, ,wesent-
lich®) kdnnten Prifungsfeststellungen/Mangel hierbei z. B. auch als ,bemerkenswert/mit-
tel“ oder ,gering(fugig)“ bewertet werden. Die konkreten Abstufungen von Prifungsfest-
stellungen/Mangel kénnten sich hierbei an folgendem Praxisbeispiel orientieren:

. Besonders schwerwiegende Feststellung

= Unter Berucksichtigung der wesentlichen Risikoarten des Instituts (z. B. Adres-
senausfallrisiken, Marktpreisrisiken, Liquiditatsrisiken, operationelle Risiken,

52



53

Konzentrationsrisiken, Reputationsrisiken, Platzierungsrisiken) besteht ein
existenzielles Gefahrdungspotenzial flir den Geschaftsbetrieb des Instituts in
der Gesamtbetrachtung.

Es sind MaRnahmen zur sofortigen Schadensbegrenzung und der Abwendung
moglicher der existenzbedrohenden Risiken zu ergreifen. Eine unverzugliche
Berichterstattung durch die Geschéftsleitung an das Aufsichtsorgan ist erfor-
derlich.

Schwerwiegende Feststellung

Unter Berucksichtigung der wesentlichen Risikoarten des Instituts (z. B. Adres-
senausfallrisiken, Marktpreisrisiken, Liquiditatsrisiken, operationelle Risiken,
Konzentrationsrisiken, Reputationsrisiken, Platzierungsrisiken) besteht ein er-
hebliches Gefahrdungspotenzial fir den Geschaftsbetrieb des Instituts in der
Gesamtbetrachtung.

Es sind MaRnahmen zur unverziglichen Risikoreduktion bzw. Schadensbe-
grenzung erforderlich. Eine unverziigliche Berichterstattung an die Geschafts-
leitung ist erforderlich.

Wesentliche Feststellung

Unter Berucksichtigung der wesentlichen Risikoarten des Instituts (z. B. Adres-
senausfallrisiken, Marktpreisrisiken, Liquiditatsrisiken, operationelle Risiken,
Konzentrationsrisiken, Reputationsrisiken, Platzierungsrisiken) besteht ein mit-
telbares Gefahrdungspotenzial fur den Geschaftsbetrieb des Instituts in der
Gesamtbetrachtung

Es sind Mallnahmen zur zeitnahen Risikoreduktion bzw. Schadensbegrenzung
erforderlich. Eine Berichterstattung an die Geschaftsleitung sowie das Auf-
sichtsorgan ist im Rahmen der Quartals- und Jahresberichterstattung erforder-
lich

Bemerkenswerte Feststellung

Unter Berucksichtigung der wesentlichen Risikoarten des Instituts (z. B. Adres-
senausfallrisiken, Marktpreisrisiken, Liquiditatsrisiken, operationelle Risiken,
Konzentrationsrisiken, Reputationsrisiken, Platzierungsrisiken) besteht kein
mittelbares Gefahrdungspotenzial fir den Geschaftsbetrieb des Instituts in der
Gesamtbetrachtung

Es existieren merkliche Auswirkungen auf die geprifte Einheit. Fur die Ge-
samtbank sind die Auswirkungen gering

Eine Uber den Prifungsbericht hinausgehende gesonderte Berichterstattung ist
nicht erforderlich



Geringe Feststellung

Unter Berucksichtigung der wesentlichen Risikoarten des Instituts (z. B. Adres-
senausfallrisiken, Marktpreisrisiken, Liquiditatsrisiken, operationelle Risiken,
Konzentrationsrisiken, Reputationsrisiken, Platzierungsrisiken) besteht kein
mittelbares Gefahrdungspotenzial fir den Geschaftsbetrieb des Instituts in der
Gesamtbetrachtung

Es existieren geringe Auswirkungen auf die geprufte Einheit

Eine Uber den Prifungsbericht hinausgehende gesonderte Berichterstattung ist
nicht erforderlich

Fuar die Ermittlung der Risikoeinstufungen der Einzelfeststellungen sollte dabei ein Ver-

fahren gewahlt werde, das zu einer in der Anwendung einer konsistenten Risikoeinschat-

zung der Internen Revision fuhrt. Dabei ist zu prufen, ob sich das Verfahren an den in der

2nd-Line (Risikomanagementfunktion, Compliance) verwendeten Verfahren orientieren

kann. Eine Anlehnung an diese Risikobewertungsverfahren kdme dann in Frage, wenn

diese nach Prifung der Internen Revision als angemessen beurteilt werden.

Die zusammenfassende Bewertung der Prifungsergebnisse sollte dem Bericht vorange-

stellt werden. Sie muss nicht zwingend in Form von Score-Werten oder Noten erfolgen,

konnte sich jedoch an folgendem Praxisbeispiel orientieren:
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Gut (1)

Keine oder nur geringe Prifungsfeststellungen

Keine oder nur unwesentliche Verbesserungsmaoglichkeiten hinsichtlich der
Wirtschaftlichkeit innerhalb des Prifungsgebietes sowie der Angemessenheit
und Wirksamkeit des Internen Kontrollsystems

Zufriedenstellend (2)

Geringe Auswirkungen der Feststellungen auf das Priifungsgebiet

Moderate Verbesserungsmaglichkeiten hinsichtlich der Wirtschaftlichkeit inner-
halb des Prifungsgebietes sowie der Angemessenheit und Wirksamkeit des
Internen Kontrollsystems

Noch zufriedenstellend (3)

Wesentliche Auswirkungen der Feststellungen auf das Prifungsgebiet

Keine wesentlichen Auswirkungen Uber das Prifungsgebiet hinaus auf das Ge-
samtinstitut

Deutliche Verbesserungsmoglichkeiten hinsichtlich der Wirtschaftlichkeit inner-
halb des Prifungsgebietes sowie der Angemessenheit und Wirksamkeit des
Internen Kontrollsystems



= Nicht zufriedenstellend (4)
= Wesentliche Auswirkungen der Feststellungen auf das Priifungsgebiet

= Wesentlichen Auswirkungen Uber das Prifungsgebiet hinaus auf das Ge-
samtinstitut (z. B. durch VerstdRe gegen Gesetze/aufsichtsrechtliche Vorga-
ben, dolose Handlungen)

= Erhebliche, ggf. auch grundsatzliche Mangel hinsichtlich der Wirtschaftlichkeit
sowie der Angemessenheit und Wirksamkeit des Internen Kontrollsystems in-
nerhalb des Gesamtinstituts

= Mangelhaft (5)

= Schwerwiegende oder besonders schwerwiegende Auswirkungen der Feststel-
lungen auf das Prifungsgebiet

= Signifikante Auswirkungen Uber das Prifungsgebiet hinaus auf das Ge-
samtinstitut (z. B. Reputationsschaden, Reduktion der Eigenmittel, deutlich ne-
gative Auswirkungen auf die GuV)

= Massive Mangel hinsichtlich der Wirtschaftlichkeit innerhalb des Prifungsge-
bietes sowie der Angemessenheit und Wirksamkeit des Internen Kontrollsys-
tems des Gesamtinstituts

Zusatzliche Aspekte, welche bei der Vergabe des individuellen zusammengefassten Pri-
fungsergebnisses bertcksichtigt werden kénnen, sind:

. Angemessenheit, mit der sich das Management der gepriiften Einheit der Uberwa-
chung des Geschéaftsbetriebes widmet

. das Risikobewusstsein des Managements

. die Umsetzung vereinbarter Malnahmen und die Bereinigung der Feststellungen
aus vorangegangenen Prifungen

. Ausmal, Entwicklung und Management von Risiken

. Berucksichtigung von Feststellungen Dritter (Aufsicht, Wirtschaftsprifer, Einheiten
der zweiten Linie, Kontrollfunktionen) sowie von den gepriften Einheiten selbst
identifizierte Feststellungen, die keinen Eingang in den Bericht gefunden haben

Erneute Feststellungen

Durch die hier beschriebenen Verfahrensweisen soll vermieden werden, dass ein noch
offener Handlungsbedarf aus einer vorangegangenen Prifung durch Erstellen einer
neuen gleichartigen Feststellung (erneute Feststellung des gleichen Sachverhalts in ei-
ner neuen Prufung) aus einer moglicherweise bereits erreichten Eskalationsstufe heraus-
genommen wird und dass somit durch die erneute Feststellung/ Handlungsempfehlung
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der Nachverfolgungszyklus von neuem beginnt. Ziel ist es somit, dass die urspruinglich
vereinbarten Erledigungstermine weiterhin Gultigkeit besitzen und nicht durch neue Ter-
mine ersetzt werden. Daneben weisen erneute Feststellungen darauf hin, dass in voran-
gegangen Priifungen getroffene Feststellungen nicht nachhaltig abgearbeitet wurden.
Daher ist es wichtig, die Ursachen fur den wiederholten Mangel aufzuzeigen, damit die-
ser Sachverhalt nachhaltig ausgeraumt wird.

. Szenario 1: Eine noch offene Feststellung liegt vor:

= In den Prufungshandlungen sollte beurteilt werden, ob der Abarbeitungsfort-
schritt adaquat ist. Nach Abschluss der Prifungshandlungen wird im Prifungs-
bericht auf die bestehende offene Feststellung verwiesen. Diese ist bei der Ge-
samtbewertung des Priifungsergebnisses zu bericksichtigen.

= Sofern sich aus den Prifungshandlungen weitere Mangel ergeben, die durch
die offene Feststellung nicht abgedeckt sind, kann eine neue inhaltlich aktuali-
sierte Feststellung erfasst werden. Im Text der Feststellung/Handlungsempfeh-
lung ist darauf hinzuweisen, dass es sich hierbei um eine bislang noch nicht er-
ledigte Feststellung aus einer vorherigen Prifung handelt (Angabe der alten
Prufungsnummer). Die Risikoeinstufung der neuen Feststellung kann, wenn
sachlich begriindet, abweichend von der alten Feststellung festgelegt werden.
Die neue Feststellung ist mit dem urspriinglichen Erledigungstermin aus der
alten Priifung zu versehen.

= Sofern sich im Prufungsverlauf ergibt, dass die alte Feststellung/erledigt ist,
wird diese unter Angabe der Griinde geschlossen.

" Szenario 2: Eine als erledigt gemeldete Feststellung ist noch offen:

= Im Rahmen einer erneuten vertieften Priifung zeigt sich, dass der Handlungs-
bedarf aus einer alten Feststellung, entgegen den friiheren Angaben der ge-
priften Einheit und anschlieBender Beurteilung durch die Interne Revision
(i. R. d. Plausibilitatsbeurteilung der Mangelbeseitigungsanzeige bei geringen
bzw. bemerkenswerten Feststellungen), doch noch offen ist. In diesem Fall
wird eine neue Feststellung/Handlungsempfehlung erfasst. Auf den Tatbestand
wird in der Feststellung und je nach Materialitat auch in der Zusammenfassung
fur das Management hingewiesen. Es wird dabei auch dartiber berichtet, wa-
rum die Wiederholung der Feststellung erforderlich ist. Etwaige Management-
fehler werden hierbei herausgearbeitet, um sicher zu stellen, dass die Sensibi-
litat zur Abarbeitung von Feststellungen erhoht wird und eine nachhaltige
Behebung des Mangels erfolgt.
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3.3.4  Verfassen des Priifungsberichtes

Uber jede Priifung wird unverziiglich ein schriftlicher Priifungsbericht erstellt, der richtig,
objektiv, pragnant, klar, konstruktiv und vollstandig sein muss.

Der Prufungsbericht zeigt den Auftrag und die Auftragsdurchfihrung (Prifungsziel

und -umfang, Prifungsteam, Prifungszeitraum, Priifungsort, Prifungsanlass und Art der
Prifung), das Prifungsergebnis, Prifungsfeststellungen nebst Bewertung und den hie-
raus resultierenden Handlungsbedarf nebst vereinbarten Erledigungsterminen und Ver-
antwortlichkeiten auf. Dabei werden wesentliche Mangel sowie Gefahren und Risiken be-
sonders herausgestellt. Alle Prifungsberichte missen nach einem verbindlichen
Berichtskonzept erstellt werden, in welchem eine standardisierte Berichtsstruktur und for-
melle Merkmale vorgegeben werden. Fur Sonderprifungen und Nachschauprifungen
kénnen separate Vorlagen verwendet werden.

Fir die Prifung wird eine zusammenfassende Bewertung der Priifungsergebnisse (inkl.
einer Aussage zur OrdnungsmaRigkeit der Prozesse) in die Zusammenfassung fur das
Management aufgenommen (vgl. Abschnitt 3.3.3). Das Gesamturteil eines Prifungsbe-
richtes umfasst das Urteil der Internen Revision beztiglich der Wirksamkeit der Gover-
nance-, Risikomanagement- und/oder Kontrollprozesse des Untersuchungsgegenstands,
einschlielich einer Anerkennung, wenn die Prozesse wirksam sind.

Der Prifungsbericht besteht aus einer pragnanten Zusammenfassung fur das Manage-
ment (Darstellung der Ergebnisse zu einzelnen Betrachtungsfeldern; wobei wesentliche
Einzelergebnisse entsprechend herausgestellt werden) sowie unter Umstéanden einem
umfassenden Hauptbericht und diversen Anlagen (u. a. Ausflihrungen zum Prifungsauf-
trag und zur Prifungsdurchfiihrung, Prifungsfeststellungen und MaRnahmen sowie risi-
koorientierte Erledigungstermine fir die Umsetzung).

3.3.5 Qualitatssicherung und Abstimmung des Prifungsergebnisses
Die einzelnen Berichtsteile werden im Verlauf der Priifung mit den zustandigen
Managementebenen der gepriften Einheit(en) besprochen und abgestimmt. Die
Koordination erfolgt durch die Prifungsleitung (vgl. Abschnitt 3.3.1).
Vor der abschlielenden Behandlung des gesamten Priifungsberichtes mit der/den ge-
pruften Einheit(en) erfolgt eine Qualitatssicherung des Prifungsberichtes durch den ver-

antwortlichen Vorgesetzten des Prifungsleiters.

Der qualitatsgesicherte Revisionsbericht wird mit der Leitung der gepriften Einheit in ei-
ner Schlussbesprechung abschlielend behandelt.
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Die Einladung der zustandigen Kompetenztrager zur Schlussbesprechung nach
Abschluss der Prifungshandlungen ist friihzeitig zu koordinieren.

An der Schlussbesprechung nehmen revisionsseitig i. d. R. der Priifungsleiter, dessen
Vorgesetzter sowie die Revisionsleitung (bei bedeutenden Prufobjekten und -ergebnis-
sen) teil. Ggf. sollten auch Mitglieder des Priifungsteams an der Schlussbesprechung
teilnehmen, falls deren Fachwissen fur die Abstimmungen erforderlich ist. Der Berichts-
entwurf sollte eine angemessene Zeitspanne vor der Schlussbesprechung bei der/den
gepruften Einheit(en) vorliegen.

Durch die Schlussbesprechung wird sowohl der Internen Revision als auch der gepruften
Einheit die Gelegenheit eingeraumt, abschlieRend zu Prifungsfeststellungen Stellung zu
beziehen. In der Schlussbesprechung werden angemessene Malinahmen mit Durchflih-
rungsterminen und eindeutigen Verantwortlichkeiten verabschiedet sowie die Uberein-
stimmung oder Meinungsverschiedenheiten zu den Prifungsergebnissen festgehalten.
Wird von den Gepriiften keine Schlussbesprechung gewiinscht, so kann auf diese ver-
zichtet werden. In diesem Fall erfolgt eine andere, nachvollziehbare und dokumentierte
Form der Abstimmung des Prufungsergebnisses z. B. per E-Mail.

Sofern Uber einzelne Feststellungen und die zur Erledigung dieser Feststellungen zu er-
greifenden MalRnahmen keine Einigung erzielt werden kann, haben die gepriften Einhei-
ten die Mdglichkeit, hierzu separat Stellung zu nehmen (MaRisk BT 2.4 Tz. 3).

In der Praxis wird die entsprechende Stellungnahme (,management response*) auf un-
terschiedliche Weise im Rahmen der Berichterstattung durch die Interne Revision doku-
mentiert. Entweder wird die entsprechende Stellungnahme direkt in den Bericht der Inter-
nen Revision aufgenommen oder, insbesondere bei Dissens zu Feststellungen oder
MaRnahmen, separat durch den Fachbereich dokumentiert und dem Bericht der Internen
Revision beigefugt.

Der revisionsseitig unterschriebene Bericht wird dann zusammen mit der Stellungnahme
an samtliche Berichtsempfanger verteilt.

Fuar die weitere Behandlung des Dissenses empfiehlt es sich, ein klares Verfahren festzu-
legen.

Die revisionsinterne Durchsicht/Prifung des Revisionsberichtes sowie die Abstimmungen
mit der/den gepriften Einheit(en) sind zu dokumentieren; dies schlie3t die Nachvollzieh-

barkeit von Anderungen am Priifungsbericht ein.

Die Aktualitat der Prifungsinhalte und des Prifungsergebnisses ist durch eine zeitnahe
Berichterstattung zu gewahrleisten.
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3.4 Berichterstattung

Die Revision fasst das Prifungsergebnis in einem Revisionsbericht zusammen. Die Be-
richtsverteilung hat zur Sicherstellung der Aktualitat zeitnah zu erfolgen. Dabei ist folgen-
des zu beachten:

= Die Qualitat der Berichte ist vor Versand kompetent zu sichern.
. Berichte sind innerhalb der Revision kompetenzgerecht freizugeben.

. Prifungsberichte werden empfangerorientiert verteilt (bevorzugt elektronisch). Bei
elektronischem Versand ist der Bericht in einem hinreichend manipulationssicheren
Format (z. B. gesichertes PDF) zu verteilen.

. Versand des besprochenen Berichts erfolgt gemal Berichtsverteiler — ggf. inklusive
Stellungnahme — an samtliche Adressaten unmittelbar nach abschlieRender Be-
handlung/Schlussbesprechung.

Der Priifungsbericht wird grundsatzlich wie folgt verteilt:

. an die gepriften Einheiten

= andie fur die gepriiften Einheiten verantwortlichen Mitglieder der Geschéftsleitung

=  andas fur die Interne Revision verantwortliche Mitglied der Geschéftsleitung sowie
dessen Stellvertreter

. an Einheiten mit berechtigtem Interesse (Kontrollfunktionen)

" an den Wirtschaftsprifer der Bank (auf Nachfrage)

. an die zustandige Aufsichtsbehorde (auf Nachfrage)

Im Fall eines mangelhaften Priifungsergebnisses bzw. ab Feststellungskategorie
»wesentlich®:

" Verteilung des Berichtes an die gesamte Geschéaftsleitung

Sofern die Priifungshandlungen schwerwiegende Mangel ergeben, informiert die
Interne Revision gem. MaRisk BT 2.4 Tz. 1

" die gesamte Geschéftsleitung unverzlglich - bereits vor Abschluss der Prifungs-

handlungen.

Sofern die Priifungshandlungen besonders schwerwiegende Mangel mit existenzi-
ellem Gefahrdungspotenzial fiir den Geschéftsbetrieb des Instituts in der Gesamt-
betrachtung ergeben, informiert die Interne Revision

" umgehend die gesamte Geschaftsleitung und
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= in Absprache mit dem Vorsitzenden der Geschaftsleitung ggf. den Vorsitzenden des
Aufsichtsorgans (vgl. Abschnitt. 3.6.3)

Bei Nachschaupriifungen:
= Verteilung an alle Empfanger des urspriinglichen Berichtes

= bei einer unzureichenden Umsetzung des aufgezeigten Handlungsbedarfs grund-
satzlich Verteilung an die gesamte Geschaftsleitung

Schwerwiegende Feststellungen gegen ein Mitglied/Mitglieder der Geschéftslei-
tung

. mussen unverzuglich - bereits vor Abschluss der Priifungshandlungen — der gesam-
ten Geschéaftsleitung berichtet werden

. Die Geschaftsleitung hat den Vorsitzenden des Aufsichtsorgans sowie die Auf-
sichtsinstitutionen (EZB, BaFin, Bundesbank) unverziglich zu informieren. Kommt
die Geschaftsleitung der Berichtspflicht nicht nach oder beschlie3t keine sachge-
rechten MaRnahmen, so hat der Revisionsleiter den Vorsitzenden des Aufsichtsor-
gans zu unterrichten.

Berichte liber Sonderuntersuchungen

= werden nur an einen eingeschrankten Adressatenkreis verteilt. Den Adressatenkreis
sowie die Versandart legt der Leiter der Internen Revision fest. Der informierte/invol-
vierte Personenkreis ist zu dokumentieren.

Wird nach Berichtsverteilung festgestellt, dass der Bericht wesentliche Fehler/Auslassun-
gen enthalt, so hat der Leiter der Internen Revision allen Personen, die den urspriingli-
chen Bericht erhalten haben, die berichtigten Informationen zu Ubermitteln.

3.5 Prifungsnacharbeit
3.5.1 Pflege der (elektronischen) Dauerakte, Informationsweitergabe,
administrative Tatigkeiten
Um die Prufungsergebnisse zu belegen, missen Informationen und Nachweise doku-
mentiert werden. Die fir die Prifung relevanten Analysen, Bewertungen und unterstuit-

zenden Informationen sind so zu dokumentieren, dass ein sachverstandiger Dritte die Ar-
beit wiederholen und dieselben Prifungsergebnisse ableiten kénnte.
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Die wahrend der Prufung erzeugten Unterlagen werden abschlieRend noch einmal quali-
tatsgesichert und die Dokumentation zur Prifung wird auf Richtigkeit, Relevanz und Voll-
standigkeit Uberprift. Im Rahmen dessen werden auch die fir die nachste Prifung rele-
vante Informationen (Unterlagen, Daten, etc.) in die (elektronische) Dauerakte bzw.
alternativ in das Revisionsmanagementsystem uberfihrt. Dies sollte zeitnah zur Priifung
erfolgen. Nicht mehr bendtigte Unterlagen sollten in diesem Zuge aus der (elektroni-
schen) Dauerakte entfernt werden, um die Aktualitat zu gewahrleisten.

Vorkommnisse oder Besonderheiten aus der aktuellen Prifung sollten in der (elektroni-
schen) Dauerakte hinterlegt werden, um auf diese priifungsspezifischen Informationen
wahrend der Vorbereitung der nachsten Prifung direkt zugreifen zu kénnen. Fir andere
Einheiten der Internen Revision relevante Informationen sollten in angemessener Weise
zeitnah an diese weitergeleitet werden.

Sich aus der Prifung ergebende Vorschlage/ldeen fir die Verbesserung von Prifungs-
leitfaden/Arbeitsprogrammen sollten im Anschluss an die Prifung besprochen werden.
Dabei ist auch sicherzustellen, dass bei Abschluss der Priifung eine Uberpriifung/Aktuali-
sierung der genutzten Prifungsleitfaden/ Arbeitsprogramme auf Basis der in der Prifung
gemachten Erfahrungen erfolgt, so dass diese flr spatere Prifungen genutzt werden
kénnen. Dies ist insbesondere beim erstmaligen Einsatz eines Priifungsleitfadens/ Ar-
beitsprogramms von Bedeutung.

Prifungsleiter und Prifer sollten sich in individuellen Gesprachen personliches Feedback
bzw. Feedback im Hinblick auf die Effektivitat der Vorgehensweise geben. Auch ein
Feedback des Prifungsleiters an seinen Vorgesetzten Gber den Verlauf der Priifung
sollte erfolgen. Die Inhalte der Feedbackgesprache zum Priifungsabschluss sollten
ebenso dokumentiert werden, wie die daraus abgeleiteten MalRnahmen zur Verbesse-
rung der Vorgehensweise fur zukinftige Prifungen. Auch die Einholung eines Feed-
backs von den gepriften Einheiten nach Abschluss der Prifung ist empfehlenswert.

AbschlieRend ist eine neue Risikobewertung der gepruften Prifobjekte dokumentiert
durchzufiihren. Die die Dokumentation der Priifung ist kompetenzgerecht zu Gberpriifen
und zu genehmigen.

3.5.2  Archivierung und Loschung von Prifungsunterlagen

Prifungsunterlagen missen zeitnah nach Berichtsverteilung zur Archivierung bereit sein.
Die Prifungsunterlagen werden im Einklang mit den gesetzlichen Bestimmungen im In-
und Ausland sowie den Richtlinien und Verfahren der Internen Revision und der Organi-
sation aufbewahrt und missen in angemessener Zeit zuganglich bzw. reproduzierbar
sein. Sowohl fir papierhafte Unterlagen als auch fur elektronische Dateien gelten fol-
gende Aufbewahrungsfristen:
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= Arbeitsunterlagen: sechs Jahre (gem. BT 2.4 Tz. 6 MaRisk); bei Sonderuntersu-
chungen, beispielsweise mit Bezug zu Gerichtsurteilen, staatsanwaltschaftlichen
Untersuchungen, kann eine langere Aufbewahrungsfrist notwendig sein.

= Revisionsberichte und andere verwendete Berichtsformate flir Standardprifungen
bzw. Projektbegleitungen sind sechs Jahre (gem. BT 2.4 Tz. 6 MaRisk) aufzube-
wahren. In der Praxis empfiehlt sich eine Aufbewahrung von zehn Jahren (in Anleh-
nung an § 257 Abs. 4 HGB); auch hier sollte bei Sonderuntersuchungen eine lan-
gere Aufbewahrungsfrist definiert werden.

. die lokalen, gesetzlichen Aufbewahrungsfristen sind auch bei international aufge-
stellten Revisionseinheiten zu beachten. Sofern diese kirzer als die oben angege-
benen Perioden sind, sind die jeweils langeren Fristen zu beachten (die Aufbewah-
rungsfristen beginnen mit Ablauf des Kalenderjahres der Prifung).

Der endglltige Originalbericht wird archiviert. Nach Abschluss der Prifung verbleibt das
Prifungsverzeichnis auf den File-Servern und ist dort weiterhin verfigbar. Zuséatzlich
werden die elektronischen Daten regelmaRig in die Langzeitsicherung tberfiihrt. Bei
elektronischen Arbeitsunterlagen ist darauf zu achten, dass nach Abschluss der Priifung
systemseitig eine nachtragliche Veranderung der Dateien ausgeschlossen bzw. auf we-
nige Personen beschrankt und systemseitig protokolliert wird.

Mit dem Ablauf der Archivierungsfristen ist die Pflicht zur Léschung der (personenbezo-
genen) Daten/ Prifungsunterlagen im Sinne der EU-DSGVO verbunden. Beachtung
DSGVO/ Ldschung von Daten - Daten dirfen gemaf Art. 17 Abs. 3 DSGVOi. V. m. § 24
Abs. 1 Nr. 2 BDSG grundsatzlich nur so lange aufbewahrt werden, wie diese zur Gel-
tendmachung, Austibung oder Abwehr von (zivil-) rechtlichen Anspriichen benétigt wer-
den

Die Fristen zur Archivierung und Loschung/ Vernichtung von Daten und Prifungsunterla-
gen ist zu definieren. Die Vernichtung/ Léschung von Daten/ Priifungsunterlagen ist mit-
tels Loschprotokoll zu dokumentieren.

3.5.3 Uberwachung des Handlungsbedarfs (,Follow-up*)

Die aktive Nachverfolgung der Mangelbeseitigung ist in den MaRisk BT 2.5 sowie GIAS
Standard 15.2 kodifiziert. In der Follow-up Phase wird die fristgerechte Umsetzung der
mit den gepruften Einheiten zur Beseitigung der Mangel vereinbarten Mallnahmen ange-
messen Uberwacht und unter Anwendung eines risikoorientierten Ansatzes tberprift. Im
Sinne einer Ausrichtung der Revisionsaktivitaten an den strategischen Zielen des Insti-
tuts gilt an dieser Stelle, dass sowohl die jeweilige geprifte Einheit als auch die Interne
Revision das gemeinsame Ziel verfolgen, identifizierte Risiken nachhaltig zu mitigieren.
Wahrend die Verantwortung fir die Umsetzung der vereinbarten risikomitigierenden
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MafRnahmen den jeweiligen Linienverantwortlichen obliegt, liegt die Verantwortung fur
den unabhangig durchgeflihrten Follow-up Prozess und die hieraus resultierende Be-
richterstattung in der Internen Revision. Die Interne Revision ist dabei unter anderem zu-
standig fiir die Begleitung der gepriiften Einheit bei der Mangelbeseitigung durch Uber-
wachung, Nachschauprifung, Management-Berichterstattung der umgesetzten
MaRnahmen und ggf. Eskalation bei Fristliberschreitungen, sofern daraus ein inakzep-
tables Risikoniveau resultiert (GIAS Standard 11.5).

Basierend auf den im Revisionsbericht vereinbarten Malnahmen und Umsetzungstermi-
nen Uberwacht die Interne Revision die fristgerechte Umsetzung des Handlungsbedarfs
zur Beseitigung der Mangel. Uber die Erledigung vereinbarter Malknahmen ist die Interne
Revision von den fiir die Mangelbeseitigung verantwortlichen Stellen entsprechend zu in-
formieren. Die formelle Kommunikation Gber den Erledigungsstand wird im Idealfall durch
ein IT-basiertes Follow-up System unterstiitzt, worauf auch die gepriften Einheiten Zu-
griff haben, um darin die durchgefihrten MalRnahmen und den aktuellen Umsetzungs-
stand fristgerecht zu erfassen und an die Interne Revision zu melden.

Die Interne Revision beurteilt die sachgerechte, nachhaltige und vollstandige Umsetzung
der Mallnahmen. Die Beurteilung erfolgt grundsatzlich anhand der erhaltenen Unterlagen
bzw. Informationen. Hierbei wird zwischen einer Angemessenheit des Designs und der
Wirksamkeit (Effectiveness) unterschieden, sofern dies in der Mal3nahme vereinbart
wurde.

Die Art und Weise der Uberwachung durch die Interne Revision sollte nach Risikogehalt
der zugrundeliegenden Feststellung in Umfang und Intensitat abgestuft gehandhabt wer-
den und kann sich an der Klassifizierung von Feststellungen gemafR Abschnitt 3.3.3 ori-
entieren. Die Ausgestaltung bzw. Intensitat der UberwachungsmaRnahmen fiir die Beur-
teilung der ergriffenen MaRnahmen zur Erledigung ist risikoorientiert festzulegen und
kann dabei wie folgt gehandhabt werden:

= die Beurteilung erfolgt anhand der erhaltenen Unterlagen bzw. Informationen (Vali-
dierung/Plausibilitatsprifung), ggf. erfolgt eine inhaltliche Prifung (z. B. auf die
Wirksamkeit einer implementierten Kontrolle) im Rahmen der nachsten planmafi-
gen Prufung des Prifungsobjekts

. die Beurteilung erfolgt anhand der erhaltenen Unterlagen bzw. Informationen (Vali-
dierung/Plausibilitdtsprufung), ggf. erfolgt eine Nachschauprifung (vor Ort) einzel-
ner Sachverhalte bzw. in Stichproben

" es erfolgt eine zeitnahe Nachschauprufung (vor Ort) aller relevanten Sachverhalte;
bezogen auf die Beurteilung der Wirksamkeit implementierter Malinahmen (effec-
tiveness) ist hierbei die Berlicksichtigung einer angemessenen Zeitspanne von der
Erstimplementierung bis zu einer ersten betrieblichen Ubung zu empfehlen, nach
deren Ablauf die Wirksamkeit angemessen auf deren Nachhaltigkeit hin beurteilt
werden kann
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Eine zeitnahe und effiziente Umsetzung der korrigierenden Malinahmen ist unter ande-
rem ein wesentliches Kennzeichen eines funktionierenden Internen Kontrollsystems, des-
halb sollten Terminverlangerungen grundsatzlich vermieden werden. Vielmehr sind be-
reits bei der Terminierung der MaRnahmen adaquate Fristen zu vereinbaren. Im
Ausnahmefall sind notwendige Terminverlangerungen von der fir die Mangelbeseitigung
verantwortlichen Stelle friihzeitig zu beantragen und zu dokumentieren, sowie mit der
Internen Revision abzustimmen, dabei ist eine unter Risikoaspekten angemessene
Nachfrist zu vereinbaren. Der urspriinglich vereinbarte Erledigungstermin bleibt zwar
prinzipiell erhalten, die Interne Revision bertcksichtigt die vereinbarte Nachfrist jedoch
bei Eskalation und Berichterstattung. In Verbindung mit Antragen auf Terminverschie-
bung muss es — je nach Ausgestaltung des Risikomanagementsystems — fur die beantra-
genden Fachbereiche erforderlich werden, die Restrisiken einem kompetenzgerechten
Genehmigungsprozess zuzufiihren (vgl. Abschnitt 3.5.6).

Unabhangig von der Bewertung der Feststellungen und des aktuellen Umsetzungsstan-
des der MaRnahmen empfiehlt es sich, die zustandige Einheit in angemessener Zeit vor
Falligkeit an den baldigen Fristablauf zu erinnern, zum Beispiel via E-Mail (sofern nicht
durch das IT-basierte Follow-up-System automatisch Erinnerungen versandt werden
bzw. eine selbstandige Uberwachung durch die zustéandige Einheit ermdglicht ist).

Die Dokumentation der Mangelbeseitigung erfolgt schriftlich durch die fir die Mangelbe-
seitigung verantwortlichen Stelle (sofern nicht durch das Follow-up-System bereits si-
chergestellt). Die jeweilige Feststellung kann erst nach entsprechender Validierung durch
die Interne Revision geschlossen werden, sofern eine solche Validierung (ggf. auch
durch Nachschaupriifung) entsprechend der o. a. Intensitatsstufe der Uberwachung bzw.
Beurteilung durch die Interne Revision vorgesehen ist.

Die Interne Revision gibt der fiir die Mangelbeseitigung verantwortlichen Stelle Riickmel-
dung beziiglich der Beurteilung der ergriffenen Malinahmen und deren Umsetzungs-
stand. Dies gilt insbesondere fiir Feststellungen mit hdherem Risiko, als auch grundsatz-
lich fur den Fall, dass die Interne Revision eine sach- und zeitgemafle Umsetzung von
MafRnahmen als gefahrdet ansieht. In diesen Fallen initiiert das verantwortliche Manage-
ment geeignete MaRnahmen zur Sicherstellung einer angemessenen Umsetzung.

3.5.3.1  Feststellungen mit langfristigem Erledigungsdatum
Feststellungen mit langfristigem Erledigungsdatum sind im Regelfall dadurch gekenn-

zeichnet, dass ihre Umsetzung in mehreren Abschnitten erfolgt, fir die jeweils einzeln
abzuarbeitende Meilensteine festgelegt werden.
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Bei Feststellungen mit langfristigem Erledigungsdatum sollten die oben genannten
Grundsatze auf jeden einzelnen Meilenstein sinngemal angewendet werden. Die Doku-
mentation der Mangelbeseitigung, Eskalation bzw. die Berichterstattung erfolgt somit ein-
zeln mit Bezug auf den jeweils nachsten Meilenstein. Mit Erledigung eines Meilensteins
wird der Termin des jeweils nachsten Meilensteins fiir Uberwachung, Eskalation und Be-
richterstattung berlicksichtigt. Nur die Erledigung des jeweils letzten Meilensteins fihrt
zur Erledigung der gesamten Feststellung.

Bei diesen langfristigen Malinahmen kann die fir die Mangelbeseitigung verantwortli-
chen Stelle alternativ auch verpflichtet werden, der Internen Revision im Turnus von max.
sechs Monaten Uber den aktuellen Stand der Umsetzung zu berichten. Die Interne Revi-
sion behalt sich dabei vor, bei einem unbefriedigenden Zwischenergebnis auch vor Ab-
lauf des vereinbarten Umsetzungszeitpunktes, die Erledigung der MalRnahme zu eskalie-
ren.

Bei Erledigungsfristen von mehr als zwdlf Monaten empfiehlt es sich, eine temporare Ri-
sikolbernahme (Risk Acceptance) einzuholen (vgl. Abschnitt 3.5.6) und ggf. temporar
mitigierende MalRnahmen zu ergreifen.

3.5.3.2  Follow-up von Feststellungen aus Prifungen zu Einlagerungen (,Insourcing®),
und der Konzernrevision

Sofern Einlagerungssachverhalte von der Internen Revision gepruft worden sind, ist den
Mandanten (Auslagerer) bzw. dessen Interner Revision je nach Vereinbarung im Ausla-
gerungsvertrag Uber den Status der Nachverfolgung zu berichten.

Dies gilt analog auch fiir Feststellungen aus Prufungen der Konzernrevision in Tochter-
gesellschaften (auch im Konzerninteresse).
3.5.3.3 Nachverfolgung von Feststellungen des Jahresabschlussprifers

Die Interne Revision sollte auch die Feststellungen des Jahresabschlusspriifers aufneh-
men und einem zu Revisionsfeststellungen analogen Follow-up-Prozess unterziehen.

Mit den verantwortlichen Einheiten sind — ggf. in Abstimmung mit dem Jahresabschluss-
prufer - zu den abzuarbeitenden Feststellungen geeignete UmsetzungsmalRnahmen und
-termine zu vereinbaren und auf Erledigung zu liberwachen. Dabei kann die Risikoklassi-
fizierung des Jahresabschlussprifers Gbernommen werden.
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3.5.3.4 Behandlung anderer externer Prufungsberichte

Die Geschaftsleitung sollte auf Vorschlag der Internen Revision festlegen, ab welcher
Einstufung Feststellungen aus anderen externen Prifungen aufzunehmen und einem zu
Revisionsfeststellungen analogen Follow-up-Prozess zu unterziehen sind. In der Praxis
hat sich das Nachverfolgen und Berichten von Feststellungen aus regulatorischen Pri-
fungen der Aufsicht bewahrt. Teilweise wird dies in Begleitschreiben zu den Prifungsbe-
richten von der EZB (JST) oder BaFin gefordert.

3.54 Nachschauprifung

Bei insgesamt mangelhaften Revisionsergebnissen (vgl. Abschnitt 3.3.3) wird die routine-
maRige Uberwachung der Mangelbeseitigung ggf. durch eine Nachschaupriifung unter-
stutzt. Der Zeitpunkt und der Umfang der Nachschauprtfung kann in Abhangigkeit von
der Risikobewertung der zugrundeliegenden Feststellungen individuell festgelegt werden.
Die Wirksamkeitsprifung kann auch in die nachste Regelprifung integriert werden. Sie
sollte zeitnah nach Umsetzung der wesentlichen Mafinahmen erfolgen, die im Ergebnis
der Prifungshandlungen zur Risikomitigierung vereinbart wurden, wobei ein ausreichen-
der Zeitraum fur die Etablierung in den betrieblichen Ablaufen abgewartet werden sollte.

Bei Priifungen, in denen das Gesamtergebnis der gepriften Einheit zwar nicht mangel-
haft ist, aber einzelne Abteilungen/Bereiche bzw. Prozessschritte mangelhafte
Revisionsergebnisse aufgewiesen haben, ist in Erwagung zu ziehen, nur fir diese Teil-
bereiche eine Nachschauprifung anzusetzen.

Berichte Uber Nachschauprifungen mit unzureichender Umsetzung des aufgezeigten
Handlungsbedarfs sollten der gesamten Geschéftsleitung vorgelegt werden.

Far den Fall, dass zu den vereinbarten Falligkeitsterminen keine Erledigung der Malinah-
men oder eine kompetenzgerechte Terminverschiebung erfolgt ist, wird ein dem zugrun-
deliegenden Risiko, dem tatsachlichen Erledigungsfortschritt und der Unternehmens-
struktur Rechnung tragender Eskalationsprozess angewandt. Je nach
UnternehmensgroéRe und Risiko der Feststellung, kann bis zur gesamten Geschéftslei-
tung eskaliert werden. Das Eskalationsverfahren gilt analog auch fur nicht akzeptierte Er-
ledigungsmeldungen oder Stellungnahmen.

Zu beachten ist, dass gema BT 2.5. Tz. 2 MaRisk Vorgaben flr den Fall der nicht frist-
gerechten Erledigung von wesentlichen Mangeln bestehen. Werden diese nicht in einer
angemessenen Zeit beseitigt, so hat der Leiter der Internen Revision dartber zunachst
den fachlich zustandigen Geschaftsleiter schriftlich zu informieren. Erfolgt die Mangelbe-
seitigung nicht, so ist die Geschéaftsleitung spatestens im Rahmen des nachsten Quar-
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talsberichts schriftlich iber die noch nicht beseitigten Mangel zu unterrichten. Uber die-
sen Weg der Herstellung von innerbetrieblicher Transparenz wird ein weiterer Anreiz flr
eine zugige Mangelbeseitigung geschaffen.

3.5.5  Management-Berichterstattung zum
Umsetzungscontrolling/Follow-up

Eine effektive Management-Berichterstattung basiert auf einem flachendeckenden und
aktuellen Monitoring des Umsetzungsstands der MalRnahmen.

Die Revisionsleitung informiert die Geschéaftsleitung regelmaRig zeitpunkt- und zeitraum-
bezogen Uber Anzahl und Erledigungsstand aller Malnahmen, insbesondere Gber we-
sentliche, schwerwiegende und besonders schwerwiegende Mangel (Definition gem. Ma-
Risk) sowie mit Fokus auf Feststellungen mit hohem Risiko.

Der Jahresbericht der Internen Revision muss ebenfalls Informationen zum Stand der
Mangelbeseitigung enthalten (vgl. MaRisk BT 2.4 Tz. 4).

3.5.6 Risikolibernahmen

3.5.6.1 Begriffsbestimmung

Unter Risikolbernahme (,risk acceptance®) versteht man grundsatzlich die bewusste Ent-
scheidung durch die Geschaftsleitung oder autorisierte Entscheidungstrager bzw. -gre-
mien, von der Internen Revision identifizierte Risiken nicht oder nicht vollstandig zu miti-
gieren.

Der GIAS Standard 15.2 fuhrt hierzu beispielsweise aus: ,Wenn das Management bei
der Umsetzung der vereinbarten Manahmen gemaf der festgelegten Erledigungster-
mine keinen Fortschritt erzielt hat, miissen Interne Revisorinnen und Revisoren eine Er-
lauterung vom Management einholen und dokumentieren und den Sachverhalt mit der
Revisionsleitung besprechen® Des Weiteren fordert der GIAS Standard 11.5: ,Wenn die
Revisionsleitung zum Schluss kommt, dass das Management ein Risikoniveau akzeptiert
hat, das die Risikobereitschaft oder die Risikotoleranz der Organisation Ubersteigt, muss
dies mit der Geschéftsleitung besprochen werden.*

In der Praxis werden drei Konstellationen unterschieden:

1. Der Fachbereich entscheidet nach Veroffentlichung des Prifungsberichtes, die Re-
visionsfeststellungen nicht zu beseitigen, z. B. aus Kosten-/ Nutzen-Abwagungen
oder strategischen Uberlegungen.
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2. Im Rahmen des Follow-up-Prozesses wird festgestellt, dass der Fachbereich die
vereinbarten MaRnahmen nicht erledigen kann oder aus bestimmten Griinden nicht
erledigen will, z. B. aufgrund von praktischen Umstanden, die einer Erledigung in
angemessenem Zeitrahmen entgegenstehen, wie z. B. Veranderung von Rahmen-
bedingungen bei IT-Projekten, Abwagung von Kosten und Nutzen usw.

3. Beilangeren Erledigungsdauern, z. B. ab einer Uberschreitung von zwélf Monaten
bis zur Beseitigung des der Feststellung zugrundeliegenden Risikos (initial oder bei
einer Terminverlangerung), sollte eine temporare Risikolibernahme erfolgen.

In allen drei Fallen sollte die Risk Acceptance durch den Fachbereich beantragt werden.
Die Interne Revision beurteilt, ob die Vorlage des Fachbereiches sachgerecht ist und ins-
besondere die mit der Risikolibernahme verbundenen Risiken zutreffend darstellt. So-
dann ist eine kompetenzgerechte Entscheidung zur Risikotibernahme zu treffen. Dabei
ist eine, in Abhangigkeit der Mangelschwere(-kategorie), abgestufte Vorgehensweise
denkbar (Kompetenzordnung). Z. B. kdnnte bei geringen Mangeln eine Risikolibernahme
durch eine Leitungsebene unterhalb der Geschéaftsleitung ausreichend sein. Ab der Stufe
bemerkenswert sollte zumindest das ressortzustandige Geschaftsleitungsmitglied ent-
scheiden. Bei wesentlichen Mangeln ist die Entscheidung von der gesamten Geschafts-
leitung zu treffen. Wird das Risiko akzeptiert, kann die Feststellung mit entsprechendem
Status aus dem Follow-up herausgenommen werden bzw., bei einer temporaren Risiko-
Ubernahme, der entsprechende Erledigungstermin eingetragen werden.

Dieser Prozess muss mit der Geschaftsleitung abgestimmt werden und sollte im Sinne
einer Forderung der Akzeptanz der Internen Revision in der Organisation auch als Be-
standteil der schriftlich fixierten Ordnung kommuniziert werden.

Uber Risikoiibernahmen sollte im Rahmen der Quartalsberichterstattung berichtet wer-
den. Des Weiteren sollte der Sachverhalt an die fir das Management der operationellen
Risken zustandigen Organisationseinheit weitergeleitet werden und dort Gberwacht wer-
den. Dariber hinaus sollten die Rahmenbedingungen der jeweiligen Risikolibernahmen
im Rahmen von Folgepriifungen erneut beurteilt werden.

3.6 Gremienberichterstattung

3.6.1 Uberblick

Die Pflichten zur Berichterstattung an Geschéftsleitung und Aufsichtsorgan ergeben sich
aus § 25¢ KWG sowie den MaRisk. Hierunter fallen die Quartalsberichterstattung, der
Jahresbericht sowie ggf. die Ad-hoc-Berichte. Abb. 7 gibt einen Uberblick zu den Be-
richtsarten und den Rechtsgrundlagen.
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Berichtsart Adressat Rechtsgrundlage

Quartalsbericht/ Geschaftsleitung § 25¢c Abs. 4a Nummer 3 lit. g KWG
Jahresbericht bzw. § 25¢ Abs. 4b Nummer 3 lit g KWG
fur Institutsgruppen/ BT 2.4 Tz. 4 MaRisk

Quartalsbericht/ Aufsichtsorgan § 25¢ Abs. 4a Nummer 3 lit g KWG
Jahresbericht bzw. § 25¢ Abs. 4b Nummer 3 lit g KWG
fur Institutsgruppen/ BT 2.4 Tz. 4 MaRisk

Ad-hoc Geschaftsleitung BT 2.4 Tz. 5 MaRisk
Berichtspflicht

Ad-hoc Aufsichtsorgan BT 2.4 Tz. 5 MaRisk
Berichtspflicht

Abb. 7: Berichtspflichten der Internen Revision und rechtliche Grundlagen

Dariiber hinaus werden in den GIAS (Standards 8.1, 11.3 und 11.5) die Berichtspflichten
der Internen Revision gegeniiber der Geschéftsleitung und dem Uberwachungsorgan ge-
regelt.

3.6.2 Quartals-/ Jahresbericht

3.6.2.1  Quartalsberichterstattung

Die Anforderungen an die Quartalsberichterstattung und den Jahresbericht werden in

§ 25c Abs. 4a Nr. 3. lit. g) KWG und BT 2.4 Tz. 4 MaRisk spezifiziert. Die MaRisk bilden
das deutsche dualistische System ab, in dem sie keine Differenzierung der Informations-
inhalte fir Geschaftsleitung und Aufsichtsorgan (alternativ Delegation an den Prifungs-
ausschuss) vornehmen. Dieses tragt auch dazu bei, das Vertrauensverhaltnis zur Ge-
schaftsleitung nicht zu belasten und Informationsasymmetrien vorzubeugen.

Empfehlenswert ist, noch einen Schritt weiterzugehen und aktiv mit der Geschéaftsleitung
Themen, die daruber hinaus Gegenstand der Berichterstattung sein sollen, abzustimmen
und den Bericht adressatenorientiert auszugestalten. Hierdurch darf die Unabhangigkeit

der Internen Revision jedoch nicht beeintrachtigt werden.

Die Quartalsberichterstattung hat zeitnah nach dem jeweiligen Stichtag zu erfolgen. In
der Praxis erscheint eine Frist von 6 Wochen als angemessen.

Pflichtbestandteile der Berichterstattung
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Die Pflichtbestandteile der Berichterstattung leiten sich aus den MaRisk (u. a. BT 2.4

Tz. 4 MaRisk) ab: unterjahrige Abweichungen und Anderungen vom Jahrespriifungsplan
bzw. Erflllung des Jahresplans am Jahresende, wesentliche und schwerwiegende Fest-
stellungen aus den Revisionsaktivitaten, diesbezliglich ergriffene MalRnahmen sowie de-
ren Umsetzungsstand. Zu den Feststellungen zahlen auch die im Rahmen eines Ausla-
gerungsverhaltnisses von einer anderweitig durchgefiihrten Prifungstatigkeit getroffenen
Feststellungen. Auf deren Aufnahme kann verzichtet werden, wenn diese Feststellungen
bereits in anderen Berichten — beispielsweise in der Risikoberichterstattung — enthalten
sind.

Bestandteile der Berichterstattung gem. MaRisk

Ubersicht (iber die durchgefiihrten Priifungen der Berichtsperiode, ggf. Nennung berichtenswer-
ter Prifungsergebnisse

Wesentliche unterjahrige Abweichungen und Anderungen vom Jahresplan bzw. Erfiillung
des Jahresplanes insgesamt am Jahresende

Festgestellte als wesentlich und hoher eingestufte Mangel und beschlossene Malinahmen.
Schwerwiegende Mangel sind besonders hervorzuheben. *

Umsetzungsstand zu Feststellungen ab der Einstufung wesentlich **

* auch der anderweitig durchgefiihrten Internen Revision von Auslagerungsunternehmen, sofern nicht bereits
in anderer Berichterstattung — z. B. Berichterstattung der Risikomanagementfunktion— enthalten

** Erganzend hierzu sei auf MaRisk BT 2.5 Tz. 2 hingewiesen:

Hiernach gilt, dass bei wesentlichen Mangeln, die nicht in einer angemessenen Zeit beseitigt werden, der Leiter
der Internen Revision zunachst den fachlich zustéandigen Geschéaftsleiter schriftlich zu informieren hat. Erfolgt die
Mangelbeseitigung nicht, so ist die Geschéaftsleitung spatestens im Rahmen des nachsten Gesamtberichts

[Quartalsberichts] schriftlich Gber die noch nicht beseitigten Méngel zu unterrichten.

Abb. 8: Bestandteile der Berichterstattung an Geschaftsleitung und Aufsichtsorgan ge-
maf § 25¢c KWG in Verbindung mit BT 2.4 Tz 4 MaRisk

Weitere mogliche Berichtsinhalte

Auch wesentliche Informationen zur Internen Revision selbst (z. B. liber Anderungen der
Aufbau- und Ablauforganisation, neue regulatorische Anforderungen an die Interne Revi-
sion, Ressourcenausstattung, Beurteilung der Internen Revision durch Externe beispiels-
weise im Rahmen eines Quality Assessments oder Uber das Qualitatssicherungssystem
der Internen Revision) sowie wesentliche unterjahrige Aktivitaten der Internen Revision
(z. B. auch Beratung, Begleitung von Projekten und aufsichtsrechtlichen Prifungen) sind
aus Best Practice Gesichtspunkten sinnvolle Informationen, damit Geschéaftsleitung und
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Aufsichtsorgan ihrer Leitungs- bzw. Uberwachungsfunktion nachkommen kénnen. Diese
Informationen sollten daher in die Berichterstattung aufgenommen werden. Sofern unter-
jahrig interne Qualitatssicherungsmafnahmen vorgenommen wurden und kritische Er-

kenntnisse ergaben, sollte aus Transparenzgriinden ebenfalls darliber berichtet werden.

Weitere empfohlene Bestandteile der vierteljahrlichen Berichterstattung sind Informatio-
nen Uber wesentliche Prifungen externer Prifer wie beispielsweise Wirtschaftsprifer,
EZB, BaFin bzw. Deutsche Bundesbank sowie die dort getroffenen wesentlichen und
schwerwiegenden Feststellungen und die ergriffenen Mallnahmen zu deren Beseitigung
sowie regelmaRig der Erledigungsstand dieser Feststellungen.

Je nach Informationsbediirfnis der Berichtsempfanger sind auch weitere Themen denk-
bar. Als Best Practices bieten sich an:

Weitere mogliche Berichtsinhalte

Auftrag/Ziele der Internen Revision

Darstellung der Prifungsschwerpunkte

Aussage zur Unabhangigkeit oder zu evtl. Beschrankungen des Prifungsumfangs

Wesentliche Aktivitaten der Internen Revision (z. B. Beratung, Begleitung
von Projekten und aufsichtsrechtlichen Prifungen)

Wesentliche Informationen zur Internen Revision selbst (z. B. Anderungen in Aufbau- und/oder Ab-
lauforganisation, neue regulatorische Anforderungen an die Interne Revision, Ressourcenausstat-
tung, Beurteilung der Internen Revision durch Externe, Bericht tiber das Qualitdtssicherungssystem
der Internen Revision, Angaben zur Unabhangigkeit, Angaben zu ausgelagerten Priifungen oder zu
Beauftragungen Dritter)

Revisionsstatistiken (z. B. zu offenen/erledigten Feststellungen oder Erledigungsdauern)

Feststellungen externer Priifer sowie ergriffene Mallnahmen

Umsetzungsstand zu berichteten Feststellungen externer Priifer

Eine Beurteilung zur Wirksamkeit des Internen Kontrollsystems bzw. der Risikolage des Instituts auf
Basis der durchgefuhrten Prifungen oder des Continuous Monitoring

Beurteilung der , 1 Line*

Beurteilung der ,2" Line“

Wesentliche Verluste und Schaden

Glossar

Abb. 9: Weitere mogliche Berichtsinhalte fir die Quartalsberichterstattung
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3.6.2.2  Jahresberichterstattung

Gemal BT 2.4 Tz. 4 MaRisk hat die Interne Revision zeitnah einen Gesamtbericht tber
die von ihr im Laufe des Geschaftsjahres durchgefiihrten Prifungen zu verfassen und
der Geschaftsleitung und dem Aufsichtsorgan vorzulegen. Durch diesen Jahresbericht
sollen die Geschéftsleitung und das Aufsichtsorgan bei der Wahrnehmung ihrer Aufga-
ben unterstitzt werden. Dies erfordert eine sachgerechte und inhaltlich pragnante Dar-
stellung risikorelevanter Ereignisse.

Eine Differenzierung der Jahresberichterstattung an Geschaftsleitung und Aufsichtsorgan
erfolgt nicht.

Die Jahresberichterstattung sollte vor der ersten Sitzung des Aufsichtsorgans finalisiert
und in der Geschéftsleitung befasst worden sein.

Der Quartalsbericht zum 31.12. und der Jahresbericht kdnnen nach BT 2.4. Tz. 4 MaRisk
auch als jeweils gesonderte Abschnitte in einem Bericht zusammengefasst werden.
Hierzu missen folglich alle nach BT 2.4 Tz. 4 MaRisk vorgeschriebene Bestandteile ent-
halten sein.

Die Jahresberichterstattung an die Geschaftsleitung hat zeitnah zu erfolgen. In der Praxis
erscheint hier eine Frist von sechs Wochen als angemessen. Die Berichterstattung an
das Aufsichtsorgan sollte in der ersten Sitzung des Jahres erfolgen.

Pflichtbestandteile der Berichterstattung:

Der Gesamtbericht muss in Bezug auf das Berichtsjahr mindestens zu folgenden The-
men informieren:

. festgestellte schwerwiegende und nicht behobene wesentliche Mangel
. ergriffene MalRnahmen hierzu

= den Status der Abarbeitung der MaRnahmen zu den schwerwiegenden Mangeln

Die Interne Revision kann im Jahresbericht Akzente setzen, indem sie einzelne Feststel-
lungen hervorhebt und den Status von deren Abarbeitung darstellt oder bestimmte As-
pekte ihrer Tatigkeit betont. Auch mussen die Feststellungen und deren Umsetzungs-
stand nicht einzeln dargestellt werden, sondern kénnen — sofern sie inhaltlich gleichartig
sind — zusammengefasst und somit die Situation als Ganzes dargestellt werden. Es
muss jedoch sichergestellt sein, dass die gewahlte Darstellungsweise alle von den Ma-
Risk geforderten Berichtselemente beinhaltet. Folglich ist der Jahresbericht nicht eine
reine Auflistung von einzelnen wesentlichen Feststellungen des Jahres, sondern fiir die
Interne Revision auch ein Instrument, den Nutzen ihrer Tatigkeit darzulegen.
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Weitere mogliche Berichtsinhalte

Je nach Informationsbedurfnis der Berichtsempfanger sind auch in der Jahresberichter-
stattung weitere Themen denkbar. Diesbezliglich verweisen wir auf unsere Ausfiihrungen
im Kapitel 3.6.2.1 Quartalsberichterstattung.

Vor dem Hintergrund der Anforderungen aus den GIASan eine Revisionsstrategie (GIAS
Standard 9.2) und die Leistungsmessung (GIAS Standard 12.2) kann es auch eine Op-
tion sein, hierzu ein Kapitel in die Jahresberichterstattung aufzunehmen. Die in den Stan-
dards explizit geforderte Erorterung mit dem Aufsichtsorgan konnte dann tber die Pra-
sentation der Jahresberichterstattung im Aufsichtsorgan erfolgen.

Die in den GIAS (Standard 11.3) geforderte Analyse von Feststellungen und Gesamtur-
teile Uber die Gesamtheit der Auftrége im Hinblick auf eine ganzheitliche Erkennung und
Betrachtung von Mustern oder Trends (z. B. Grundursachen) ware ebenfalls im Kontext
der Jahresberichterstattung vorstellbar.

3.6.3  Ad-hoc-Berichtspflichten

Uber besonders schwerwiegende Mangel hat die Interne Revision unverziiglich zu be-
richten (BT 2.4 Tz. 4 MaRisk).

Eine weitere ad hoc-Berichtspflicht folgt aus BT 2.4 Tz. 5 MaRisk. Sie kommt zum Tra-
gen, wenn sich im Rahmen der Prifungen schwerwiegende Feststellungen gegen Ge-
schéftsleiter ergeben. In diesem Fall hat die Geschéaftsleitung eine Berichtspflicht gegen-
Uber dem Vorsitzenden des Aufsichtsorgans sowie den Aufsichtsinstitutionen (EZB,
BaFin, Bundesbank). Sofern die Geschaftsleitung dieser Berichtspflicht nicht nachkommt
oder die Geschaftsleitung diesbezlglich keine sachgerechten MalRnahmen ergreift, hat
die Interne Revision ad hoc den Vorsitzenden des Aufsichtsorganes dariiber zu unter-
richten. Dies wird nur bei gesellschaftsrechtlich oder strafrechtlich relevanten Sachver-
halten oder bei Vorgangen von besonderer aufsichtsrechtlicher Bedeutung der Fall sein.

Aus dem (GIAS Standard 11.5 ergibt sich eine weitere ad hoc-Kommunikationspflicht der
Revisionsleitung. Sie kommt dann zum Tragen, wenn die Revisionsleitung auf Grund von
Prufungsergebnissen oder auf Grund der Abarbeitung der Feststellungen der Ansicht ist,
dass das Management ein Risikoniveau akzeptiert hat, das die Risikobereitschaft oder
die Risikotoleranz der Organisation Ubersteigt. Wenngleich dies nicht explizit gefordert
ist, bietet es sich zur Objektivierung dieser Einschatzung an, vorab Kriterien zu definieren
und zur Dokumentation die Kommunikation schriftlich vorzunehmen.

Zusammenfassende Ubersicht
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fungen ist zu
berichten

Mangel, die be-
schlossenen Mal3-
nahmen sowie den
Status dieser MaR3-
nahmen (Gleichar-
tige Einzelfeststel-
lungen sowie der
Stand der Maf3nah-
men kdnnen inhalt-
lich zusammenge-
fasst werden.

Der Bericht ist zeit-
nah der Geschafts-
leitung und dem
Aufsichtsorgan vor-
zulegen (Berichter-
stattung an Auf-
sichtsorgan kann
auch uUber Ge-
schaftsleitung erfol-
gen, wenn keine
nennenswerte Ver-
zdgerung entsteht
und Inhalt de-
ckungsgleich ist.).

Mangel nicht- wesentlich schwerwiegend besonders
wesentlich schwerwiegend
(geringfiigig/
. bemerkens-
Berichtsart wert)
Quartalsbe- Uber die durch- | Wesentlich oder ho-
richt geflhrten Pri- her eingestufte

Jahresbericht

Uber die durch-
gefuhrten Pri-
fungen ist zu
berichten

nicht behobene we-
sentliche noch Man-
gel

Alle schwerwie-
genden Mangel,
beschlossene
MaRnahmen sowie
der Status dieser
MafRnahmen sind
besonders hervor-
zuheben.

Ad-hoc

Die Interne Revi-
sion hat unverzig-
lich an die Ge-
schéftsleitung und
das Aufsichtsor-
gan zu berichten.

Bei schwerwiegenden Feststellungen
gegen Geschéftsleiter, ist der Geschafts-
leitung unverzuglich Bericht zu erstatten

Die Geschaftsleitung hat unverziglich
den Vorsitzenden des Aufsichtsorgans
sowie die Aufsichtsinstitutionen (BaFin,
Bundesbank) zu informieren.

Kommt die Geschéaftsleitung ihrer Be-
richtspflicht nicht nach oder beschlieRt
sie keine sachgerechten Malinahmen,
so hat die Interne Revision den Vorsit-
zenden des Aufsichtsorgans zu unter-

richten.

Abb. 10:
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4 Begleitung wesentlicher Projekte

Gemal BT 2.1 Tz. 2 MaRisk hat die Interne Revision unter Wahrung ihrer Unabhangig-
keit und unter Vermeidung von Interessenkonflikten bei wesentlichen Projekten beglei-
tend tatig zu sein.

Madgliche Beispiele fur Themenstellungen sind groRere IT-Migrationsprojekte, Projekte
zur Umsetzung von bedeutenden aufsichtsrechtlichen/gesetzlichen Vorgaben, Auslage-
rungsprojekte, Projekte zur Abstellung von wesentlichen oder héher eingestuften Fest-
stellungen oder auch umfangreichere Bauprojekte.

Zur ldentifizierung ,wesentlicher Projekte” ist Voraussetzung, dass die Interne Revision
auf der Basis eines etablierten Prozesses von neuen und geplanten Projekten bzw. Vor-
haben (auBerhalb von Linienaktivitdten, z. B. Task Forces) Kenntnis erlangt. Dabei sollte
die Interne Revision idealerweise auf den Prozessen des Projekt- bzw. Portfoliomanage-
ments der Bank aufbauen. Auf Basis einheitlich festzulegender Kriterien sind die so iden-
tifizierten Projekte von der Internen Revision dahingehend zu beurteilen, ob sie fir diese
~wesentlich“ sind. Dabei kbnnen quantitative, qualitative Verfahren sowie Mischformen
zur Anwendung kommen. Als mogliche Kriterien zur Bestimmung der Wesentlichkeit von
Projekten kommen u. a. folgende Merkmale von Projekten in Betracht:

*  Quantitative Merkmale
= das Projektbudget (EUR oder Personentage)
= das Neuinvestitionsvolumen eines Projekts (EUR)

= die aus einem Projekt resultierenden laufenden Kosten (EUR) und/oder Auf-
wande (Personentage)

= die Quote externer Ressourcen im Projekt (%)
=  Qualitative Merkmale

= die Auswirkungen der Projektumsetzung auf den Unternehmenserfolg/ die Un-
ternehmensstrategie

=  die Auswirkungen der Projektumsetzung auf das Risikomanagement oder das
Kontrollgeflige des Instituts

= die regulatorische Relevanz der Projektinhalte

= die fachliche/organisatorische Komplexitat der Projektumsetzung (als Indika-
tion kann bspw. die Anzahl involvierter Fachbereiche dienen)

. Auswirkungen auf Kunden.
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Als ,wesentlich® eingestufte Projekte sind durch die Interne Revision (auch unterjahrig) in

die Kapazitatsplanung einzubeziehen. Zur Abdeckung der notwendigen Ressourcen

kann ggf. auf die nach MaRisk gebildete Planreserve oder einen separat gebildeten Ka-

pazitatspuffer zurlickgegriffen werden, soweit Projekte im Zuge der Jahresplanung noch

keine Berticksichtigung gefunden haben. Zumindest einmal jahrlich sollte die Interne Re-

vision die Projekteinstufung Uberpriifen.

Die Art der revisorischen Tatigkeiten kann durch die Interne Revision grundsatzlich risi-

koorientiert festgelegt werden - abhangig von Art und Umfang des zu betrachtenden Pro-

jekts, von dem seitens der Internen Revision verfolgten Ziel bzw. in Abhangigkeit von der

Projektphase -:

Informatorische Einbindung in ein Projekt bzw. Vorhaben (= informatorische Projekt-
begleitung) Uber die regelmaRige Bereitstellung von Projektdokumentationen/ Proto-
kollen/ als nicht stimmberechtigtes Mitglied von Projektgremien

. Ziel: Informationsgewinnung

Beratende Einbindung in ein Projekt bzw. Vorhaben, z. B. im Rahmen regelmafiger
Jour Fixe mit Projektorganen bzw. durch schriftliche Stellungnahmen (siehe dazu
auch Kapitel 3.8). Dabei ist Uber Verfahren sicher zu stellen, dass die prozessuale
und personelle Unabhangigkeit der Revision nicht gefahrdet wird (vgl. Abschnitt 1.4)

. Ziel: Beratung des Projekts z. B. hinsichtlich Auswirkungen auf das Interne
Kontrollsystem, Ausgestaltung des Projektmanagements

Projektbezogene Priifung eines Projekts bzw. Vorhabens. Die Prifung eines Projek-
tes kann auf die Beurteilung einzelner thematischer oder zeitlicher Abschnitte eines
Projekts fokussieren oder das Projekt bzw. Vorhaben im Gesamtverlauf zum Ge-
genstand haben. Sie schlief3t mit einer Berichterstattung analog zu anderen Prifun-
gen der Internen Revision ab.

= Ziel: Beurteilung des Priifungsgegenstands, Ausgestaltung des Projektmana-
gements

Gegenstand projektbezogener Prifungen konnen gemall dem DIIR-Standard Nr. 4 ,Pri-

fung

sein.
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der Business Case des Projekts,
das Projekt- und Portfoliomanagement oder/und

die ordnungsgemale Umsetzung der inhaltlichen fachlichen und/ oder technischen
Anforderungen.



Die Prifung des Business Case eines Projekts knupft an das strategische oder finanzi-
elle Zielbild an, fiir dessen Erreichung das Projekt initiiert wurde. Durch die Beurteilung
der dem Business Case zugrunde gelegten Analysen, Gutachten, Berechnungen und
Entscheidungen kann die Interne Revision im Wege einer Aussage Uber die Belastbar-
keit getroffener Annahmen und relevanter Entscheidungsgriinde einen Mehrwert schaf-
fen.

Eine Prifung des Projekt- und Portfoliomanagements umfasst insbesondere die Beurtei-
lung der Einhaltung der durch das Institut definierten Projektmanagementstandards und

Vorgehensmodelle (z. B. Wasserfallmodell, agile Methoden, hybride Formen). Hierunter
fallen:

. die Projektorganisation, z. B. Einrichtung von Gremien, Aufgaben/ Rolle der Projekt-
beteiligten sowie eines Projektmanagement-Office

. die etablierten projektinternen Prozesse, z. B. Projektrisikomanagement, Budget-
Uberwachung, Entscheidungs-/ Qualitatssicherungsprozesse, Kommunikationswege
und Berichterstattung, Eskalationswege sowie

. die zeitliche, personelle und inhaltliche Projektplanung, Inhalt- und Umfangmanage-
ment, z. B. Meilensteinplanung, Product Backlog, Sprint-Planning, |dentifizierung
kritischer Pfade, Beriicksichtigung von Change Requests.

Durch ihre Prifungshandlungen tragt die Interne Revision dazu bei, die Ordnungsmafig-
keit des Projektvorgehens und damit die Einhaltung des fir das Institut definierten Quali-
tatsniveaus sowie der zeitlichen Restriktionen zu unterstitzen und dadurch die Wahr-
scheinlichkeit zu erhdhen, dass das Projektziel erreicht wird.

Die bei der Erreichung des Projektziels zu erfillenden technischen/ fachlichen Anforde-
rungen kdnnen Gegenstand einer inhaltlich orientierten Prifung der Umsetzung beste-
hender Anforderungen sein. Hierbei werden die Projektergebnisse dahingehend beurteilt,
ob sie die internen und externen Vorgaben erflillen und das im Business Case definierte
Zielniveau erreichen. Folgende Prifthemen kdnnen Gegenstand der Prifung sein:

. Abgleich des Anforderungskonzepts (ursprungliche fachliche Anforderungen) mit
dem Projektauftrag

. Abgleich der Zwischen- und Endergebnisse mit dem Anforderungskonzept

" Fach- und projektspezifischen Qualitatskriterien fur Zwischen- und Endergebnisse,
wobei die Qualitatskriterien sowohl selbst gepruft werden, im Hinblick darauf, ob sie
geeignet sind die Qualitat der Projektergebnisse zu messen, als auch Mafistab da-
hingehend sind, ob die Projektergebnisse die Qualitatskriterien erflllen

Um zu gewahrleisten, dass durch die Prufung ein erkennbarer Mehrwert durch die In-
terne Revision geschaffen wird, sollten bei der Prifungsplanung sowohl die inhaltliche
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Ausgestaltung der Prifung als auch deren Zeitpunkt in den Kontext der Projektphasen
gestellt werden. So flihren beispielsweise die Prifung des Business Case des Projekts
oder die Beurteilung der Projektorganisation mit zunehmendem inhaltlichem und zeitli-
chem Fortschritt des Projekts zu einem eher abnehmenden Zusatznutzen. Eine inhaltli-
che Prifung fachlicher Konzeptionen tragt umso mehr zum Erfolg des Projektes bei, je
naher sie an der eigentlichen Konzeption und zeitlich vor der technischen Umsetzung
oder dem Testing liegt. Insbesondere in agil organisierten Projekten besteht aufgrund
des inkrementellen Vorgehens die Herausforderung, den Impuls aus der projektbeglei-
tenden Prifung zum richtigen Zeitpunkt zu setzen.

Dabei gilt es den Prufungsansatz dahingehend auszurichten, ob es sich um ein Projekt
gem. Wasserfallprinzip, um ein agiles Projekt oder eine Mischform handelt. Bei der Pru-
fung von Projekten im Wasserfallprinzip konzentriert sich die Prifung auf den klassi-
schen Ablaufplan mit den Projektphasen Start, Planung, Durchfiihrung, Uberwachung
und Abschluss. Bei der Prifung von agilen Projekten ist das Kernelement, das im Pro-
jektverlauf zunachst ,unfertige” Produkte geliefert werden, die dann durch Kundenfeed-
back sukzessive bis zum Erreichen des Projektziels verbessert werden, womit dem In-
tegrationsmanagement und dem Qualitatsmanagement eine hohe Bedeutung zukommt.
Wesentliche Projektmanagementmethoden sind dabei Scrum, Kanban und Design Thin-
king. Bei hybriden Formen werden die Vorteile beider oben genannten Formen miteinan-
der kombiniert.

Soweit das Institut Gber eine eigenstandige 2nd-line-Funktion zum Projekt(portfolio)ma-
nagement verflgt, sind auch deren Aktivitaten in das Prifungsuniversum der Internen
Revision zu integrieren. Bei der Planung und Durchfiihrung projektbezogener Prifungen
koénnen die in Bezug auf die 2nd-line-Funktion gewonnen Priifungsergebnisse verwendet
werden. Die dezentral in den Prufungen der Projekte gewonnen Erkenntnisse sollten im
Gegenzug auch in der 2nd-line Prifung Eingang finden.

Die revisorische Behandlung von Projekten stellt besondere Anforderungen an die
Kenntnisse und Fahigkeiten der Beteiligten. Neben den erforderlichen fachspezifischen
Kenntnissen zur Beurteilung des Projektgegenstands werden vertiefte Kenntnisse des
Projektmanagements bendtigt. In personlicher Hinsicht bedingen die teilweise nebenei-
nander verwendeten Projektmanagementmethoden (z. B. Wasserfall vs. agil, hybride
Formen) ein zunehmend hohes Maf3 an Flexibilitdt und Offenheit des Prifenden, um die
mit den Projektmanagementmethoden verbundenen Grundeinstellungen (stark planen-
der, hierarchischer Ansatz vs. eher dezentraler, kollaborativer Ansatz) bei der revisori-
schen Analyse und der Beurteilung deren Ergebnisse angemessen zu berlcksichtigen.

Far weitere Details hinsichtlich der Begleitung und Prifung von Projekten sei auf den
Prifungsstandard Nr. 4 des DIIR verwiesen.
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Quellen und Vertiefungen

DIIR-Prufungsstandard Nr. 4: Standard zur Prifung von Projekten (Version 3.0, Septem-
ber 2019).

DIIR-Schriftenreihe Nr. 45: Leitfaden zur Priifung von Projekten — Erlauterungen und
Empfehlungen zum DIIR Standard Nr. 4 (September 2010).

Institut der Wirtschaftsprufer in Deutschland e.V.: IDW PS 850: Projektbegleitende Pru-
fung bei Einsatz von Informationstechnologie.

79



5 Einbindung der Internen Revision in die
Anpassungsprozesse gem. AT 8 MaRisk

Die Interne Revision ist in die in AT 8 MaRisk geregelten Anpassungsprozesse ,im Rah-
men ihrer Aufgaben” einzubinden.

Dies betrifft:

= die Aufnahme von Geschéftsaktivitaten in neuen Produkten und auf neuen Markten
— ,Neu-Produkt-Prozess” (AT 8.1 MaRisk)

. ~Anderungen betrieblicher Prozesse und Strukturen” (AT 8.2 MaRisk)

Die Bezugnahme auf die Aufgaben der Internen Revision stellt insbesondere auf die Un-
abhangigkeit der Internen Revision ab. Die Rolle der Internen Revision ist dabei als bera-
tende bzw. begleitende Funktion zu sehen. Die Einbindung der Interne Revision ist nach-
vollziehbar zu dokumentieren. Eine Stellungnahme ist in dem Prozess nicht zwingend
erforderlich, kann aber je nach Ausgestaltung des Prozesses an geeigneter Stelle sinn-
voll sein.

Gleichsam kann die Einbindung durch die Interne Revision dazu genutzt werden, um Er-
kenntnisse Uber kurz- sowie langfristige Veranderungen zu erlangen und hieraus Riick-
schlisse fir die (unterjahrige) Prifungsplanung und fachliche Schwerpunktsetzungen in
Prufungen sowie evtl. Veranderungen des Prifungsuniversums abzuleiten. Dabei sind
die Neu-Produkt-Prozesse und Anpassungsprozesse selbst als Prifungsgegenstand in
das Prifungsuniversum der Internen Revision zu integrieren.

51 AT 8.1 Neu-Produkt-Prozess

Jedes Institut muss die von ihm betriebenen Geschéaftsaktivitaten verstehen. Fur die Auf-
nahme von Geschaftsaktivitaten in neuen Produkten oder auf neuen Markten (einschlief3-
lich neuer Vertriebswege) ist vorab ein Konzept auszuarbeiten. Grundlage des Konzep-
tes muss das Ergebnis der Analyse des Risikogehalts dieser neuen Geschaftsaktivitaten
und den betroffenen Prozessen und Kontrollen sowie deren Auswirkungen auf das Ge-
samtrisikoprofil sein. In dem Konzept sind u.a. die sich daraus ergebenden wesentlichen
Konsequenzen flr das Management unter Berlicksichtigung der Risiken darzustellen.

Sowohl in die Erstellung des Konzeptes als auch in die Testphase sind die spater in die
Arbeitsablaufe eingebundenen Organisationseinheiten einzuschalten. Im Rahmen ihrer
Aufgaben sind auch die Risikocontrolling-Funktion, die Compliance-Funktion sowie die
Interne Revision als unabhangige Instanz zu beteiligen. Die Anforderungen der MaRisk
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sollten die Institute in einer entsprechenden Richtlinie konkretisieren, die als Arbeitsan-
weisung fur den Neu-Produkt-Prozess dienen kann.

Da die Interne Revision als Instrument der Geschaftsleitung flir die prozessunabhangige
Uberpriifung des Risikomanagements im Allgemeinen und des internen Kontrollsystems
im Besonderen zustandig ist, sollte sie nur insoweit eingebunden werden, wie ihre Unab-
hangigkeit sichergestellt bleibt (Vgl. AT 4.4.3 Tz. 3 MaRisk).

Aufgabe der Internen Revision in diesem Prozess ist vor allem auf die Einhaltung der re-
gulatorischen und gesetzlichen Anforderungen sowie auf die Einhaltung der in der Richt-
linie festgelegten Prozessschritte zu achten. Eine Einbindung der Internen Revision von

Anfang bis Ende des gesamten Prozesses ist sinnvoll, um nicht nur eine vollstandige In-
formation wahrend des Einflhrungsprozesses zu erhalten, sondern auch um diese Infor-
mationen flr kiinftige Prifungen nutzen zu kénnen und so die jeweiligen ,Rustzeiten” in

den relevanten Prifungen zu verringern.

5.2 AT 8.2 Anderungen betrieblicher Prozesse oder Strukturen

Jedes deutsche Kreditinstitut hat gemafl AT 8.2 MaRisk sicherzustellen, dass vor we-
sentlichen Veranderungen in der Aufbau- und Ablauforganisation sowie in den IT-Syste-
men die Auswirkungen der geplanten Veranderungen auf die Kontrollverfahren und die
Kontrollintensitat (Internes Kontrollsystem - IKS) analysiert werden.

Relevante Anderungen kénnen die folgenden Themen betreffen:

. Aufbauorganisation (Reorganisation von Bereichen und Abteilungen)

. Ablauforganisation (z. B. Anderungen von Prozessen in Art und Umfang, Reihen-
folge von Prozessschritten, Anderung von Zustandigkeiten und Schnittstellen)

. Aufgabenzuschnitten inkl. der Berichtslinien und der Besetzung

. IT-Systeme/Anwendungen (z. B. Neueinfiihrung von IT-Systemen, Release-Wech-
sel, Migrationen)

Zur Umsetzung empfiehlt es sich einen angemessenen Prozess, evtl. mit einer Evidenz-
zentrale, einzurichten. Dabei ist zu festzulegen, ob der Prozess lediglich Veranderungen
unterhalb der Projektschwelle (klare Abgrenzung erforderlich) betrachtet oder ob auch
Veranderungen, die in (wesentlichen) Projekten umgesetzt werden sollen, einbezogen
werden.

Zur Bewertung der Veranderungen im Hinblick auf die Wesentlichkeit sind objektive Kri-

terien festzulegen. Die Einstufung der betreffenden Veranderungen nach diesen Kriterien
sollte durch die Fachbereiche vorgenommen werden.
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In die Auswirkungsanalyse sind die spater in die Arbeitsablaufe eingebundenen Organi-
sationseinheiten einzubeziehen. Im Rahmen ihrer Aufgaben sind gemal AT 8.2 MaRisk
zudem die Risikocontrolling-Funktion, die Compliance-Funktion sowie die Interne Revi-
sion zu beteiligen. Die entsprechende Information sollte bereits zu Beginn der Auswir-
kungsanalyse erfolgen.

Ziel der Einbindung der Internen Revision ist die Schaffung von Mehrwert in Bezug auf
die durch das Unternehmen geplanten Veranderungen. Dieser Mehrwert kann u. a. durch
Hinweise auf die notwendige Einbindung von bisher nicht am Veranderungsprozess be-
teiligten Einheiten, durch Anmerkungen zum Kontrollgefiige (z. B. bei geplanten ,Work-
arounds®) oder durch eine Rickmeldung zur technischen/ fachlichen Umsetzung ge-
schaffen werden. Die Einbindung der Internen Revision sollte durch diese auch genutzt
werden, ggf. um frihzeitig auf Fehler oder auch Ineffizienzen hinzuweisen (beratende un-
abhangige Revision).

Daneben kann die Interne Revision die erhaltenen Informationen bei der regelmafRigen
Uberpriifung der Priifungsplanung verwenden und bei Bedarf Anpassungen vornehmen.

53 AT 8.3 Ubernahmen und Fusionen

Hier wird die Interne Revision im Gegensatz zu AT 8.1 MaRisk und AT 8.2 MaRisk nicht
explizit erwahnt, so dass es den einzelnen Instituten obliegt, entsprechende Anforderun-
gen hinsichtlich der Einbindung der Internen Revision zu definieren. Jedoch sollte die
Kenntnisnahme iiber wesentlichen Anderungen der Konzernstruktur in jedem Fall sicher-
gestellt werden.
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6 Beratung

6.1 Veranderungen und Herausforderungen der Revisionstatigkeit

Das Risiko- und Chancenmanagement von Kreditinstituten unterliegt einem permanenten
Wandel mit steigender Dynamik, stetig veranderten Unternehmensrisiken sowie wach-
senden aufsichtsrechtlichen Anforderungen. Die daraus resultierende Komplexitat stellt
immer hohere Anforderungen an die Entscheidungstrager. Damit verbunden ist eine zu-
nehmende Nachfrage nach Beratungsleistungen der Internen Revision. Der Internen Re-
vision kommt dabei das Alleinstellungsmerkmal zu, eine unabhangige, konzeptionelle
Gesamtsicht des Unternehmens in die Beratung einflieRen lassen zu kdnnen, da sie von
der operativen Arbeitsteilung und Aufgabenspezialisierung sowie von der Tagesgeschaft
orientierten Entscheidungsfindung losgeldst ist. Die Rolle der Interne Revision entwickelt
sich zu einem kompetenten Anbieter sowohl fur Prifungs- als auch fur Beratungsleistun-
gen. Studienergebnisse zeigen drei verschiedene Rollen fir die Interne Revision auf, die
bei den relevanten Stakeholdern mit einer Schaffung von Mehrwert assoziiert werden:

S Strategie-Unterstiitzung @

* Strategicorientierte Ausrichtung
@ aller Revisionsaktivititen

* Unterstiitzung bei der Assurance
BeratungfUnterstiitzung von Strategieprojekten
bei Prou;u:verbumngm * Prediktive Datenanatyse
* Intensive Nutzung van Daten- # |mmer einen Schritt voraus!

analysen zur Schaffung
@ cinzigartiger Einblicke
insich ® Fokus auf Effektivitits-|
mﬂ m":: Ricil mﬂ:ﬂge Effizienzsteigerung Werttreiber/Value driver
ey o S L # Benchmark an den fahrenden

Revisionen
& Risikoonientierter Priifungsansatz o - o
o Fokus guf traditionelic * Positives Image der Internen Revision
GRC-Prixfungen
# Effiziente Prifung und
Uberwachung der dbrigen Trusted Advisor
Governance-Funktionen

Ausrichtung der Revisionsaktivitaten

GRC-Partner

v

Mehrwert der Internen Revision

Abb. 11:  Der Wert der Internen Revision'2

Damit entwickeln sich auch die Revisionsaufgaben:

= Verlagerung der Zielsetzung der Revisionstatigkeit von einer ,Ermittlung von Abwei-
chungen und Schwachstellen® hin zu einer ,Verbesserung der Sachverhalte®

. Entwicklung von einer OrdnungsmaRigkeits- und Sicherheitsprifung zu einer Wirt-
schaftlichkeits-, ZweckmaRigkeits- und insbesondere Risikopriifung

12 Eulerich/Lenz ZIR, 04/2020.
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= Anderung der Blickrichtung der Internen Revision von einer Vergangenheits- zu ei-
ner Zukunftsorientierung

Die Interne Revision als eine Schlisselfunktion (,Key Player”) im (konzernweiten) Risiko-
Uberwachungssystem muss sich im Sinne einer konsequenten, praventiven und flexiblen
Risiko-, Prozess- und Wertorientierung diesen Herausforderungen stellen, um eine wach-
sende Effizienz, Effektivitat und damit Akzeptanz zu erzielen.

Eine wirksame Revision muss aktuell, flexibel und dynamisch auf neue Risiken und Ver-
anderungen reagieren, um durch praventive MalRnahmen Schwachstellen und Risiken
frihzeitig angemessen zu begegnen. Dazu muss die Interne Revision sich neben ihren
.Klassischen” Priifungsleistungen ,ex post” starker praventiv (,ex ante®) und proaktiv be-
ratend, begleitend und/oder prifend in Strategiefindungs-, Entwicklungs- und Entschei-
dungsprozesse sowie bei Anpassungsprozessen gemall AT 8 MaRisk einbringen. Durch
die frihzeitige Identifikation von Risiken, Mangeln und Verbesserungspotenzialen wer-
den

= Risiken durch angemessene MalRnahmen effektiv vermieden, reduziert, transferiert
oder bewusst akzeptiert,

. Produkte, Prozesse oder Systeme in der Entwicklung verbessert,

. frihzeitig Mehrwerte fur das Unternehmen geschaffen,

= das Revisions-Know-how durch kontinuierliche Lerneffekte aufgebaut,

" das Image der Internen Revision erhdéht und

= der Erfolg fir das Unternehmen gesteigert.

Die Interne Revision entwickelt sich damit zu einem strategischen und operativen Frih-
warn-, Steuerungs- und Risikovermeidungsinstrument der Geschaftsleitung. Dabei darf

sie jedoch ihre Revisionsgrundsatze, insbesondere Prozessunabhangigkeit und Objekti-
vitat, nicht verlassen.

6.2 Anforderungen

Die strategische Ausrichtung der Internen Revision in Richtung praventiver und risikoori-
entierter Beratungsleistungen ist in der Zielsetzung der Internen Revision des IIA bzw.
DIIR (GIAS Domain ) der Internen Revision bericksichtigt:

" ,Die Interne Revision starkt die Fahigkeit der Organisation, Werte zu schaffen, zu
schiitzen und zu erhalten, indem sie dem Leitungs- und Uberwachungsorgan und
dem Management unabhangige, risikobasierte und objektive Prifungssicherheit,
Beratung, Erkenntnisse und Voraussicht liefert.”
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Die Interne Revision verbessert die Organisation in:

der erfolgreichen Realisierung ihrer Ziele,

den Governance-, Risikomanagement- und Kontrollprozessen,
der Entscheidungsfindung und Aufsicht,

der Reputation und Glaubwirdigkeit bei ihren Stakeholdern,

der Fahigkeit, dem o6ffentlichen Interesse zu dienen.

Die entsprechenden aufsichtsrechtlichen Anforderungen im Rahmen von Projektbeglei-

tungen, Anpassungsprozessen sowie beratenden Revisionsaktivitaten lauten:

Die Interne Revision hat unter Wahrung ihrer Unabhangigkeit und unter Vermeidung
von Interessenskonflikten bei wesentlichen Projekten begleitend tatig zu sein (BT
2.1 Tz. 2 MaRisk)

Sowohl in die Erstellung des Konzeptes als auch in die Testphase sind die spater in
die Arbeitsablaufe eingebundenen Organisationseinheiten einzuschalten. Im Rah-
men ihrer Aufgaben sind auch die Risikocontrolling-Funktion, die Compliance-Funk-
tion und die Interne Revision zu beteiligen (AT 8.1 Tz. 5 MaRisk)

Vor wesentlichen Veranderungen in der Aufbau- und Ablauforganisation sowie in
den IT-Systemen hat das Institut die Auswirkungen der geplanten Veranderungen
auf die Kontrollverfahren und die Kontrollintensitat zu analysieren. Im Rahmen ihrer
Aufgaben sind auch die Risikocontrolling-Funktion, die Compliance-Funktion und
die Interne Revision zu beteiligen (AT 8.2 MaRisk)

Soweit die Unabhangigkeit der Internen Revision gewahrleistet ist, kann sie im Rah-
men ihrer Aufgaben fir die Geschéftsleitung oder andere Organisationseinheiten
des Instituts beratend tatig sein (BT 2.2, Tz. 2 MaRisk)

Far die praktische Umsetzung dieser Revisionsanforderungen hat sich die Interne Revi-

sion daher u. a. mit folgenden Fragestellungen auseinanderzusetzen:
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Wie werden Beratung, Projektbegleitung sowie die Beteiligung der Internen Revi-
sion bei Anpassungsprozessen gemafl AT 8 MaRisk konkret ausgestaltet?

Ist eine beratende Funktion der Internen Revision von der Geschaftsleitung gewollt?
Wie werden diese Aufgaben definiert, geplant und organisiert?

Welche Rahmenbedingungen und Grundsatze sind zu beachten (z. B. Wahrung der
Unabhangigkeit, Vermeidung von Interessenskonflikten)?

Verflgt die Interne Revision Uber ausreichende und geeignete Ressourcen, um Be-
ratungsleistungen zu erbringen?



Entspricht das Verhaltnis zwischen Prifungs- und Beratungsauftragen im Revisionsplan
der Revisionsstrategie?

6.3 Abgrenzung der Begrifflichkeiten

Beratung ist in Art und Umfang mit dem Kunden (auch Auftraggeber oder Ratsuchender)
vereinbart und leistet durch sachverstandige Personen Verhaltens- und Handlungsemp-
fehlungen, die als Entscheidungshilfen dienen, ohne Prifungssicherheit zu geben oder
Managementverantwortung zu Ubernehmen. Ziel ist es, optimale Losungen zur Wert-
schopfung und zur Verbesserung der Geschéaftsprozesse vorzuschlagen, um die Effizi-
enz und Effektivitat der Ablaufe zu steigern und die Wettbewerbsfahigkeit des Unterneh-
mens zu sichern. Der Berater geht von einer gegebenen Situation (,Ist*) aus und legt
seinen Empfehlungen die Zielvorstellungen des Ratsuchenden (,Soll*) zugrunde. Die
Entscheidung tiber die Umsetzung der Empfehlungen und ggf. der Uberwachung ver-
bleibt ausschlief3lich beim Kunden.

Interne Revisorinnen und Revisoren kdnnen Beratungsleistungen initiieren oder auf An-
forderung von Geschéftsleitung, Uberwachungsorgan oder Management erbringen.

Beratung muss weder formell noch schriftlich erfolgen. Sie kann in unterschiedlichen For-
men, z. B. Gber mindliche Beantwortung einer Frage, schriftlich definierte, formelle Eins-
atze mit schriftlicher Ergebnisdokumentation oder tber die Teilnahme an standigen oder
zeitweiligen Management-Ausschiissen oder Projektteams erfolgen.

6.4 Regeln und Grundsatze

Um eine ordnungsgemalfe, kompetente und effektive Erbringung von Beratungsleistun-
gen durch die Interne Revision sicherzustellen, sind in der Revisionsordnung bzw. im Re-
visionshandbuch hinreichende formale Rahmenregelungen zu fixieren (Grundsatze, Ab-
grenzung, Aufgabenfelder, Prozessablauf, Kompetenzen etc.). Auch bei der Erbringung
von Beratungsleistungen wird erwartet, dass die GIAS (eingehalten werden. Folgende
Grundsatze sind in der Beratungspraxis insbesondere zu beachten:

=  Standard 2.1 ,Individuelle Objektivitat"

= Standard 7.1 ,Organisatorische Unabhangigkeit*

= Standard 11.3 ,Kommunikation von Ergebnissen®

Dies auch, um die Erwartungshaltung des Auftragsgebers und die Méglichkeiten der In-
ternen Revision in Einklang zu bringen und die Mdglichkeiten sowie den Mehrwert der

Beratungsleistung durch die Interne Revision fir alle Beteiligten transparent zu machen.
Es empfiehlt sich, Kriterien fur die Einordnung einer Tatigkeit als Beratung zu definieren.
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Bei komplexen Beratungsauftragen, deren Ergebnis schriftlich dokumentiert werden soll,
empfiehlt sich in Abhangigkeit vom Umfang und der Komplexitat der Beratung die Beach-
tung der folgenden Punkte:

1. Annahme eines Beratungsauftrages sorgfaltig und kritisch priifen
= Prifungsauftrag gem. Prifungsplan geht vor Beratung (Beratungen ersetzen
keine vorgesehenen Prufungen)
. Keine revisionsfremden Aufgaben wahrnehmen
. Prozessunabhangigkeit, Objektivitat und Vertraulichkeit wahren
= Interessenskonflikte meiden
= Beeintrachtigungen der Objektivitat offenlegen
= Revisionsaufgaben unbeeinflusst wahrnehmen

= Revisionskompetenz (Wissen, Fahigkeiten und Qualifikation) anforderungsge-
recht sicherstellen

= Vereinbarkeit des Beratungsauftrags mit der Revisionsplanung sicherstellen

= Ubereinstimmung mit Instituts-/Revisionszielen priifen (Verbesserung Ge-
schaftsprozesse, IKS und Risikomanagement)

= Auswirkungen auf das Image der Internen Revision beachten

2. Beratungsauftrag soweit erforderlich schriftlich fixieren und mit Auftraggeber
abstimmen

= Alle Fakten kennen (Anspriiche des Managements, Motive, Ziele, erforderli-
cher Leistungsumfang, Ressourcen, Termine, etc.)
= Ziele, Umfang, Rechte, Pflichten und Erwartungen gemeinsam festlegen

= Allgemeine Bedingungen, Absprachen, durchzufiihrende Arbeiten und Schlus-
selfaktoren des offiziellen Beratungsauftrags schriftlich vereinbaren oder als
Prufungsplan dokumentieren

= Rolle der Internen Revision klarstellen.

3.  MaRnahmen zur Minimierung moglicher Beeintrachtigungen treffen

= Keine unangemessene fachliche Verantwortung tbernehmen
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= In Komitees keine Entscheidungsverantwortung (non-voting member)

- Getrennte Ergebnisverantwortung vereinbaren (Verantwortung fir Annahme/
Umsetzung von Empfehlungen liegt beim Management)

= Auftraggeber auf die Rahmenbedingungen fir die Interne Revision hinweisen

. Beratungsauftrag in der Revisionsplanung beriicksichtigen

Beratungsauftrag sorgfaltig und systematisch durchfiihren

= Klare Methodik festlegen/Abgrenzung zur Prifung
= .Level* der Beratungsleistung festlegen

= Soweit erforderlich Erstellung des Arbeitsprogramm in Zusammenarbeit mit
den Stakeholdern, die die Beratungsleistung angefordert haben

= Notwendiges Informationsmaterial sammeln
= Geeignete Gesprachspartner identifizieren und Besprechungen festlegen

= Maogliche Risiken konstant beachten, analysieren und bewerten (bzgl. Bera-
tungsziel, Geschafts-/Risikostrategie(n), Revisionsgrundsatze)

=  Wesentliche Kontrollschwachen erkennen und berticksichtigen
. Im Konfliktfall eindeutig Stellung beziehen

= Beeintrachtigungen bzw. Zweifel an der Angemessenheit des Beratungsauf-
trags unverzuglich melden und mit dem Kunden abstimmen

= Arbeitsunterlagen zur Beratungsabwicklung angemessen und nachvollziehbar
dokumentieren

= Offenlegung der Arbeitsunterlagen/ -ergebnisse auf Nachfrage an interne und
externe Stellen ermoglichen

Angemessene Kommunikation und Berichterstattung sicherstellen (falls vom
Auftraggeber gewiinscht bzw. fiir die Geschaftsleitung erforderlich)

= Entwicklung eines Gesamturteils (z. B. Fazit, Management Summary), das zu
den Zielen und dem Umfang des Beratungsauftrags passt

= Kommunikation bzw. Berichterstattung tber Risiken, Status und Ergebnis in
Abhangigkeit von Art, Umfang, Komplexitat und Risikogehalt



= Nachvollziehbare Dokumentation und Kommunikation gemaf Unternehmens-
praxis, Kundenbedrfnis und inhaltlicher Bedeutung (miindlich, E-Mail, Ver-
merk, Bericht etc.)

- Risiken und Mangel zeitnah angemessen berichten

6. Vereinbarte Umsetzung von Beratungsergebnissen begleiten/ iiberwachen

= Im Rahmen von Beratungen gewonnene Erkenntnisse ggf. im Rahmen der risi-
koorientierten Prufungsplanung in die Risikobeurteilung des betreffenden
Prufobjektes einflieen lassen

= Nur auf Wunsch des Auftraggebers: Die Umsetzung der Beratungsergebnisse
in dem mit dem Auftraggeber vereinbarten Umfang iberwachen

6.5 Beratung in der Praxis

Die Interne Revision verfligt Gber ein breites und ressortiibergreifendes Fachwissen,
kennt Prozesse, Produkte und Systeme des Instituts mit ihren Risiken und Kontrollinstru-
menten und hat den Uberblick (iber Zusammenhange und Wechselwirkungen. In der
Praxis wird sich der Schwerpunkt der Beratungsleistungen auf die Anforderungen zum
Risikomanagement und der Internen Kontrollverfahren konzentrieren. Auch bestehen im
Regelfall Erwartungen seitens der Auftraggeber an die Interne Revision, insbesondere
aufsichtsrechtliche Anforderungen und Aspekte in die Beratungsleistung einzubeziehen
(z. B. Erfahrungen aus § 44 KWG-Prifungen).

Um das Know-how der Interne Revision den Gremien, dem Management und den Fach-
bereichen des Instituts zu erschlief3en, bieten sich in der Praxis u. a. folgende Themen-
bereiche fur vorausschauende, begleitende Beratungsleistungen an:

" Umsetzung von (neuen) regulatorischen Anforderungen.

. Grundsatzfragen zur Angemessenheit und Wirksamkeit des Risikomanagements
und der Internen Kontrollverfahren

" Umsetzung von Auslagerungsvorhaben (s. a. gesonderte Anforderung an die Revi-
sion gem. MaRisk AT 9 Tz. 2) oder Leistungsbeziige von IKT-Drittdienstleistern, die
kritische oder wichtige Funktionen unterstitzen

" Begleitung von Ausschissen (Prufungs-, Vergltungs-, Anlageausschuss)
= Koordination bzw. Begleitung von externen und aufsichtlichen Prifungen
" Fusionen und Ubernahmen (z. B. organisational due diligence)

" Analyse von Daten flur die Geschaftsleitung (z. B. Continuous Risk Assessment)
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= Umsetzung von IT-Veranderungen und Releasewechsel
. Begleitung Programmeinsatz- und Freigabeverfahren
= Inhouse-Seminare, -Vortrage und -Workshops

= forensische Dienstleistungen

Dartber hinaus kann eine Beratung auch im Rahmen der Begleitung von Anpassungs-
prozessen oder von wesentlichen Projekten erfolgen:

. Neu-Produkt-Prozess (NPP) zur Entwicklung, Einfiihrung und Anderung von Pro-
dukten (inkl. neuer Markte) (s. a. gesonderte Anforderung an die Revision gem. Ma-
Risk AT 8.1)

= Anderungen betrieblicher Prozesse oder Strukturen, sofern wesentliche Verande-
rungen in der Aufbau- oder Ablauforganisation sowie in den IT-Systemen betroffen
sind (s. a. gesonderte Anforderung an die Revision gem. MaRisk AT 8.2)

. Begleitung von Projekten (s. a. gesonderte Anforderung an die Revision gem. Ma-
Risk BT 2.1. Tz. 2)

In der Revisionsplanung sind flr derartige Beratungsleistungen entsprechende Revisi-
onskapazitaten zu berticksichtigen, entweder in Form bereits konkretisierter und beauf-
tragter Beratungsprojekte oder als ,Platzhalter” bei wiederkehrenden Beratungsaktivita-
ten.

Hinsichtlich seines Verhaltens als Berater sind fir den Revisor unterschiedliche Vorge-
hensweisen bzw. Ergebnistypen denkbar:

. Keine Abgabe von Ratschlagen, sondern Unterstitzung des Ratsuchenden bei der
Lésungsfindung bzw. bei Einzelfragen/Meilensteinen

" Abgabe von Empfehlungen bzw. Aufzeigen alternativer Lésungsansatze im Sinne
.Best Practice-Lésungen”

" Positionierung fir die aus Sicht der Revision beste Losung bei gleichzeitiger Beto-
nung der Verantwortlichkeit der tatsachlichen Entscheider (Wahrung der Unabhan-
gigkeit der Revision)

Entscheidend zur Wahrung der Unabhangigkeit ist es sicherzustellen, dass die Revision
nicht an der Entscheidung beteiligt und auch nicht dariber der Anschein erweckt wird.
Die Berichterstattung und Kommunikation bei Beratungen und der Begleitung wesentli-
cher Projekte ist abhangig von Art, Umfang, Komplexitat und Risikogehalt des jeweiligen
Einzelfalles. Eine Berichterstattung an die Geschaftsleitung ist grundsatzlich nicht erfor-
derlich. Es empfiehlt sich jedoch, zum Projekt- bzw. Jahresende einen kurzen Ergebnis-
bzw. Statusbericht fir den Auftraggeber bzw. zur Dokumentation der eigenen Tatigkeit
zu erstellen.
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Sofern im Rahmen einer Beratung Risiken festgestellt werden, die eine risikoorientierte
Prifung durch die Interne Revision erforderlich machen, ist — ggf. in Abstimmung mit der
Geschéftsleitung — Uber eine formelle Prufung des zugrundeliegenden Sachverhaltes zu
entscheiden.

6.6 Personelle Anforderungen

Entsprechend den MaRisk hat sich die quantitative und qualitative Personalausstattung

i. d. R. an betriebsinternen Erfordernissen, der Komplexitat der Geschaftsaktivitaten so-
wie der Risikosituation des Instituts zu orientieren). Der Leiter der Internen Revision
muss einen Beratungsauftrag ablehnen oder kompetenten Rat und Unterstiitzung einho-
len, wenn Interne Revisoren nicht Uber das Wissen, die Fahigkeiten oder sonstige Quali-
fikationen verfligen, die zur teilweisen oder vollstandigen Erfullung des Auftrags erforder-
lich sind.
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7 Continuous Auditing Continuous-Risk Assessment

71 Vorbemerkung

Die groRer werdende Anzahl gesetzlicher und regulatorischer Anforderungen, die stei-
gende Geschwindigkeit wirtschaftlicher Veranderungen mit ihren Einflissen auf die Ge-
schaftsmodelle, zunehmende Komplexitaten und Risikoschwankungen und nicht zuletzt
die Digitalisierung und Automatisierung von Geschaftsprozessen verlangen verstarkt
nach einer vorausschauend planenden und gleichzeitig zeitnah reagierenden Internen
Revision. Daher ist es sinnvoll, dass sich die Interne Revision von einer statischen, zeit-
raumbasierten (ein bis funf Jahre im Voraus erfolgenden) Risikobeurteilung und Pri-
fungsplanung hin zu einer direkt situativ-reaktiven Analyse von Risiken und Kontrollwirk-
samkeiten mit darauf aufbauender, risikoorientierten Prifungsplanung entwickelt. Die
risikoorientierte Ausrichtung von Prifungstatigkeiten bildet die Grundlage fir den effizien-
ten Einsatz der Revisionsressourcen. Aufgrund der im Finanzwesen geforderten strin-
genten Messung und Steuerung von wesentlichen Risikotreibern liegen in vielen Banken
regelmafige und standardisierte Messungen von Steuerungs- und Leistungsdaten sowie
erganzende qualitative Informationen vor. Diese bilden eine gute Ausgangslage fir den
Aufbau und die Anwendung eines Continuous Auditing. Durch Continuous Auditing kon-
nen - neben den klassischen ex-post orientierten Prifungshandlungen - auch proaktiv
Auffalligkeiten einer konkreten und mit aktuellen Entwicklungen verkniipften Uberpriifung
unterzogen werden. Die Ergebnisse dieser Uberpriifung kénnen sowohl Einfluss auf den
Umfang/ Schwerpunkt und Zeitpunkt geplanter Prifungen, als auch den Jahresprifplan
haben.

In den MaRisk ist die Einrichtung eines Continuous Auditing oder eines Continuous Mon-
toring nicht explizit gefordert. Entsprechende Mafinahmen kdnnen jedoch z. B. die risiko-
orientierte Prifungsplanung oder die Schwerpunktsetzung in Prifungen unterstitzen.

Der DIIR-Arbeitskreis Continuous Auditing hat einen ,Leitfaden fir die Einfiihrung eines

Continuous-Auditing-Systems* veroffentlicht. Der Leitfaden enthalt praxisbezogene Lo6-
sungsansatze und Best-Practice-Erfahrungen.
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7.2 Begriffsbestimmung und Abgrenzung

Zunachst ist eine Definition der inhaltlich stark verwandten Begriffe Continuous Monito-
ring und Continuous Auditing notwendig, um die praktischen Zusammenhange klarer her-
auszuarbeiten.®

] Continuous Monitoring ist definiert als fortlaufende Methode, die sicherstellen soll,
dass die Regeln, Prozesse und Geschaftsablaufe wirksam und funktionsfahig sind.
Die Verantwortlichkeit liegt bei dem operativen Management.

. Continuous Auditing ist eine Methode, mit der fortlaufend eine ganzheitliche Bewer-
tung der Risikosituation durch die Interne Revision gewahrleistet wird und je nach
Auspragung abgestufte Prifungshandlungen durchgefiihrt werden.

Die Unterscheidung liegt somit im Wesentlichen in den verantwortlichen Personen. Ein
wirksames Continuous Monitoring ist aufgrund der inhaltlichen Verknipfung der beiden
Konzepte eine wesentliche Erleichterung, ein effektives und effizientes Continuous Audi-
ting aufbauen zu kénnen.

Die methodischen Bestandteile des Continuous Auditings lassen sich in Continuous
Controls-Assessment und Continuous-Risk-Assessment unterscheiden. Das Continuous
Controls-Assessment bewegt sich grundsatzlich naher am Continuous Monitoring und
beschreibt die Bewertung der Wirksamkeit der wesentlichen Bestandteile des Internen
Kontrollsystems. Das Continuous-Risk-Assessment ist auf einer hbheren Ebene ange-
ordnet und zielt darauf ab, Risiken zu identifizieren und unter Beruicksichtigung von
Schweregrad und Eintrittswahrscheinlichkeit die Auswirkungen und Implikationen fiir das
Unternehmen und die Revisionsarbeit abzuleiten.

7.3 Ziele und Einsatzgebiete des Continuous Auditing

Abgeleitet aus der oben dargestellten Definition des Begriffes Continuous Auditing erge-
ben sich in der Praxis mehrere Ziele und Einsatzgebiete. Der Hauptfokus des Continuous
Auditing liegt darin, die gemaR MaRisk vorgegebenen periodischen Priifungshandlungen
durch fortlaufende Uberwachungshandlungen und Risikoeinschatzungen zwischen und
integriert in den Standardprifungen als weitere Prifmethode zu erganzen. Eine fortlau-
fende Uberwachung und Bewertung der unternehmensweiten wesentlichen Kennzahlen
und Indikatoren bietet der Internen Revision die Méglichkeit ihre Arbeit effektiver und effi-
zienter zu gestalten:

3 Vgl. The Institute of Internal Auditors, Global Technology Audit Guide — Continuous Auditing: Implications for
Assurance, Monitoring and Risk Assessment, S. 1.
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= Regelmaflige Anpassung des Jahresprifplans aufgrund valider Informationen Gber
Anderungen in der Risikolandschaft des Unternehmens/Effektivere rollierende Prii-
fungsplanung

. Zielgerichtete Definition des Prifungsumfangs in den Standardprifungen aus dem
Jahresprufplan, da bereits unterjahrig erhobene Daten in der Internen Revision vor-
liegen

= Identifikation von notwendigen Ad-hoc-/Sonderprifung aufgrund von aufergewohn-
lichen Entwicklungen in Unternehmensteilbereichen

. Fortlaufende Kommunikation zwischen dem verantwortlichen Management der Ge-
schaftsbereiche und der Internen Revision, die letztendlich zu einem besseren Ver-
standnis der gegenseitigen Anforderungen und Aufgaben fihrt

7.4 Rahmenbedingungen

Fur ein effektives Continuous Auditing ist eine einheitliche Risikodefinition und Risikokul-
tur im Unternehmen ein wichtiger unterstitzender Erfolgsfaktor. Eine einheitliche Orien-
tierung aller Unternehmenstatigkeiten ,top-down®“ an den Unternehmenszielen erleichtert
die praktische Durchflihrbarkeit des Continuous Auditing. Hierzu sei beispielhaft auf das
international anerkannte Regelwerk zum unternehmensweiten Risikomanagement
,COSO Il — Enterprise Risk Management Framework® verwiesen. Revisionsintern ist eine
stringente Ausrichtung am Prifungsuniversum (sprich Aufteilung/Abgrenzung der Ob-
jekte, Ubernahme des inharenten Risikos, etc.) notwendig, um ein Gleichlaufen der Akti-
vitaten zu gewahrleisten (vgl. Abschnitt 2.7 (COSO) und 3.1.1.1 (Prifungsuniversum)
dieses Handbuches zu entnehmen.

7.5 Bestandteile des Continuous Auditing

7.5.1 Grundsatzliches

Das Continuous Auditing ist in seiner Durchflihrung in zwei sich erganzende Bestandteile
zu unterteilen: Ein qualitatives Element, welches die Interne Revision befahigt, das Pro-
zesswissen zu vertiefen und Informationen zu gewinnen, welche nicht Teil regelmaRiger
Berichterstattung sind und ein quantitatives Element, in welchem wesentliche Steue-
rungsgrofRen (Key-Audit-Indicators — KAI) aus verfligbaren und ggf. selbst verdichteten
Datenquellen fortlaufend ausgewertet und Uberwacht werden.
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Definition Key-Audit-Indicators

Key-Audit-Indicators sind quantitative MessgréRen, deren aktuelle Werte bzw. Auspra-
gungen und zeitliche Entwicklungen in einem erkennbaren Kausalitats-Zusammenhang
mit der Eintrittswahrscheinlichkeit der Prifobjekt-Risiken und/oder mit der Chance zur Er-
reichung der Prifobjekt-Performance-Ziele stehen.

Continuous Auditing
/\
Qualitative Quantitative
Komponente Komponente
R mis Projekte
l e | | T T

anlassbezogene Priifung / Anpassung Priifungsumfang Regelpriifung /
Anpassung Priifungsplan / Lésungsfindung

Bestandteile des Continuous Auditing

Abb. 12:  Bestandteile des Continuous Auditing

7.5.2 Qualitatives Element (Business Partnership)

Wichtige Grundlage zur Abdeckung der einzelnen Wertschopfungsketten bzw. Unterstit-
zungs- und Steuerungsprozesse ist das Relationship-Management. Hierunter ist insbe-
sondere der Aufbau einer kontinuierlichen und offenen Beziehung zu dem Management
der zu betreuenden Prifobjekte zu verstehen, die sich durch zwei wesentliche Eckpfeiler
charakterisieren lasst:

= Austausch Uber Probleme und aktuelle Entwicklungen mit dem Business Partner —
z. B. Bereichszielsetzung, Personal- oder Strukturveranderung, IT-Umstellung, Pro-
fit & Loss-Entwicklung, Projekte in Planung oder Umsetzung — durch regelmaRige
Treffen mit dem Management bzw. mit den im Vorfeld benannten Schlisselperso-
nen
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= Schnittstellenmanagement zwischen betreuender Fachabteilung und quantitativen
Continuous Auditing-Aktivitaten

Uber den Partnerschaftsgedanken sollen die verantwortlichen Revisoren kompetente
Partner fir das Business und die von ihnen betreuten Prozesse und Aktivitaten sein und
sind insoweit gehalten, in regelmafRigen Treffen mit dem Management der Fachabteilun-
gen sich nicht nur Gber Probleme und aktuelle Entwicklungen auszutauschen, sondern
auch Iésungsorientiert neue Erkenntnisse und externes Know-how i. S. eines Best-Prac-
tice-Ansatzes weiterzugeben.

Zusammenfassend sind folgende Aufgaben bei der Umsetzung des qualitativen Ansat-
zes im Rahmen des Continuous Auditing zu bericksichtigen:

. Interne Revision bendtigt umfassendes Prozessverstandnis

. Revisionsmitarbeiter als Kompetenztrager fur die zu Gberprifenden Geschaftsberei-
che; dies schliel3t ein, die strategischen und operativen Ziele mit den daraus abge-
leiteten Risiken und den wesentlichen Prozessen einschlieRlich der Kontrollen zu
kennen

. Regelmalig fachlicher Austausch mit verantwortlichem Management

= Revisionsvorbehalte missen ausgeraumt werden, die Nahe zum Geschaftsbereich
soll Mehrwert fiir die Bank und verstandlicherweise dann auch flir die Geschéaftsbe-
reiche bieten

753 Quantitatives Element

Ein weiterer wichtiger Faktor fiir die erfolgreiche Umsetzung des Continuous Auditing ist
die Kenntnis der EDV-Systeme, mit denen die Daten zligig abgerufen, aufbereitet und in
bewertbare Form gebracht werden. Bei der Identifikation der Datenquellen kann sowohl
der System- als auch der Prozess-Owner behilflich sein. Weiterhin von Nutzen sind Be-
schreibungen wie Data-Dictionary und Prozess/Datenflussplane. Die Identifikation der
wesentlichen Datenquellen/ Source Systemen wird z. B. durch folgende Aktivitaten er-
leichtert:

= Durchsicht von Prozessbeschreibungen, Handbuchern, Arbeitsanweisungen, Daten-
flussdiagrammen, Beschreibung von Systemkontrollen

] Interviews mit Prozessverantwortlichen

= Durchsicht bestehender Management-Berichte (Managementinformationssystem -
MIS)
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Das Prozess- und EDV-Verstandnis (welche Systeme gibt es) ist auf Ebene des qualitati-
ven Ansatzes zu erarbeiten und Uber eine Kooperation mit den IT-Priifern und Analysten
der Internen Revision in den Aufbau des Continuous Auditing einflieRen zu lassen.

Die umfassende Risikobewertung und -steuerung der Revisionsaktivitaten begriindet
sich nicht nur in einer Betrachtung der qualitativ zu priifenden Komponenten, sondern
auch in einer laufenden Analyse und Bewertung von quantitativen Performance-, Risiko-
und Auditindikatoren. Wobei eine klare Abtrennung von qualitativen und quantitativen In-
dikatoren nicht immer mdglich ist, es gibt hier auch Mischformen. Grundsatzlich ist in Er-
wagung zu ziehen, inwieweit diese wesentlichen Indikatoren in das Continuous Monito-
ring der Fachbereiche einflielRen sollten.

Datenzugang

Der effektive Nutzen des Continuous Auditing hangt — um eine laufende Analyse und ein
stringentes Follow-up zu gewahrleisten — wesentlich von einem ungehinderten und voll-
standigen Zugang zu den bendtigten Informationen ab. Die Methode des Datenzugangs
wird durch die individuellen Ziele des Continuous Auditing vorbestimmt und hat Faktoren
wie bspw. Datenvolumen, Netzverkehr, Systemleistungsfahigkeit in Betracht zu ziehen.
Grundsatzlich ist davon auszugehen, dass das Continuous Auditing eine Kombination
aus mehreren Datenzugangsvarianten bedingt, wie z. B.:

. Einbettung der Continuous-Auditing-Checks in die Business Systeme, um die Daten
direkt am ,Entstehungsort* abzubilden

. Sicherstellung eines unabhangigen Zugangs zu den Systemdaten (ohne die Anwen-
dersoftware zu gebrauchen) mit der Mdglichkeit die Daten zu extrahieren und in die
eigene Datenanalysesoftware zu Uberflihren

" Erstellung von Kopien von Standardberichten (MIS) und Speicherung der Berichte
in elektronischer Form firr Folgeanalysen

. Sicherstellung eines physischen und logischen Zugangs zu den Bereichssystemen
mit Read-only-Rechten

Die Kombination aus den verschiedenen Datenzugangsvarianten gibt der Internen Revi-
sion die Moglichkeit, zeitnah Uber das Continuous Auditing negative Entwicklungen und
Trends zu identifizieren und in aggregierter sowie verstandlicher Form hiertber zu be-
richten. Weiterhin hilft es den Revisionsmitarbeitenden schnell Auffalligkeiten (z. B. Ab-
weichungen zu definierten Schwellenwerten, Springe) mit ahnlichen Parametern zu er-
kennen und daraufhin die markierten Auffalligkeiten nachzuverfolgen.
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Sicherstellung der Datenqualitat

Die Datenqualitat ist von wesentlicher Bedeutung fiir den reibungslosen Ablauf des
Continuous Auditing. Zur Sicherstellung der Datenqualitat sind sowohl vom Datenanalys-
ten als auch vom entsprechenden Kompetenztrager ausreichende Checks durchzufiih-
ren.

Von der Extraktion der Rohdaten Uber die weiteren Zwischenschritte (z. B. Datenaufbe-
reitung) bis hin zur Datenanalyse und -interpretation kann die Qualitatssicherung fol-
gende Merkmale und beispielhafte Fragestellungen umfassen:

Vollstandigkeit

Um fundierte Aussagen aufgrund eines Datenbestandes treffen zu kénnen, muss sicher-
gestellt sein, dass alle verfigbaren und bendtigten Datensatze und Attribute bis zur Er-
stellung des Endergebnisses durchgangig verwendet werden.

. Wurden die Quelldaten bereits gefiltert oder aggregiert?

. Kdénnen beim Zusammenfihren von Daten alle Datensatze zugeordnet werden
(Schlusselqualitat)?

. Ist die Vollstandigkeit der Daten wahrend des Datentransfers sichergestellt?
Giiltigkeit

Zur ordnungsgemafen Verarbeitung und Interpretation der Daten ist es notwendig, dass
die Daten logisch der Datendefinition entsprechen.

=  Wurden die Beschrankungen der Datentypen eingehalten?

. Sind die Feldauspragungen eindeutig?

. Konnen Fehler bei der Erstellung der Daten auftreten?

Richtigkeit

Ein kritischer Aspekt der Datenqualitat betrifft die Richtigkeit der Daten. Dieser Punkt ist
sehr differenziert zu sehen, da die Richtigkeit durch verschiedene Stellen, die mit den
Daten arbeiten, sichergestellt werden muss. Hierzu ist eine enge Kooperation zwischen
den Datenanalysten, der IT und dem Kompetenztrager notwendig, um sowohl bei der Er-
stellung als auch bei der Interpretation der Daten die Richtigkeit gewahrleisten zu koén-
nen.

= Ist die Richtigkeit der Quelldaten sichergestellt?

= Wird das Endergebnis korrekt interpretiert?
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= Sind die Feldauspragungen eindeutig?

. Sind Sonderauspragungen/ -falle beriicksichtigt?

Integritat

Die Datenintegritat beschreibt hauptséachlich den logischen Zusammenhang von Datens-
atzen und Feldern einzelner oder mehrerer Datenbestande untereinander. Neben Aspek-
ten der Gultigkeit ist vor allem sicherzustellen, dass die Kombination der Datensatze im-
mer eindeutig ist (Schlusselsicherstellung).

= Ist ein Datensatz eindeutig identifizierbar?
. Sind verschiedenen Datenquellen untereinander kompatibel?

. Ist sichergestellt das Datenanderungen erkannt werden und transparent sind?

Aktualitat

Insbesondere bei der Arbeit mit Daten verschiedener Quellen muss sichergestellt wer-
den, dass die Datenbestande zeitlich miteinander kombinierbar sind. Ebenso ist oftmals
die Aussagekraft der Daten davon abhangig, wie aktuell die entsprechenden Auszilge
sind.

=  Sind die Daten aktuell?
" Wie oft werden die Daten aktualisiert?
. Wann erfolgte die letzte Datenaktualisierung?

= Passen verschiedene Datenbestande zeitlich zueinander?

Wie grof3 der Arbeitsaufwand zur Sicherstellung der Datenqualitat ist, hangt davon ab,
wie schwerwiegend die Konsequenzen sein kénnen, wenn das Continuous Auditing auf
fehlerhaften Daten aufsetzt. Ebenso ist im Sinne einer Kosten-Nutzen-Betrachtung zu
bertcksichtigen, wie gro3 der Aufwand zur Sicherstellung aller Punkte durch die beteilig-
ten Stellen ist und welcher Nutzen sich letztendlich ergibt. Prinzipiell kann eine umfas-
sende Sicherstellung der Datenqualitat nur durch die Kombination von Prozesskenntnis
und technischem Verstandnis erreicht werden.

Datennutzung
Nachdem die Schllsselsysteme identifiziert wurden, der Datenzugang gewahrleistet ist
und die Datenintegritat verifiziert wurde, kann die konkrete Nutzung des Datenmaterials

beginnen. Wichtig hierbei sind ein hohes Maf} an Professionalitat im Umgang mit IT und
den zu prufenden Objekten, Prozessen oder Funktionen. Insbesondere diejenigen Mitar-
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beitenden der Internen Revision, die das Continuous Auditing Uber den qualitativen An-
satz umsetzen, bendtigen zur Initiierung bzw. Ableitung konkreter Handlungen ein tiefer-
gehendes Verstandnis der zu Uberwachenden Aktivitaten einschliellich der zugrundelie-
genden Systeme und Funktionalitaten.

Mit den erworbenen Kenntnissen aus Priifungshandlungen und dem qualitativen Ansatz
ist es nun die Aufgabe aussagekraftige Indikatoren zu entwickeln, welche regelmaRig
ausgewertet werden, um hinreichende Aussagekraft beziiglich des betrachtenden Prif-
gebietes zu liefern. Im Optimalfall liegen hierzu bereits die maf3geblichen Informationen
in Form von MIS, Berichterstattungen etc. vor und missen nur in geeigneter Form inner-
halb der Internen Revision ausgewertet werden.

Bei der Selbstentwicklung und -erstellung von Indikatoren ist darauf hinzuweisen, dass
hier auch eine Riickkopplung ins Continuous Monitoring, also eine Riickgabe ans
Business geboten sein kann, um eine maglichst friihe Risikoevaluierung gewahrleisten
zu kénnen.

Darliber hinaus sei erwahnt, dass bei der Nutzung des Datenmaterials die Grundsatze
der Informationssicherheit zu berlcksichtigen sind:

. Vertraulichkeit: Es ist sicherzustellen, dass die gespeicherten und bereitgestellten
Informationen und Auswertungen sowie die Zugriffsmdglichkeiten auf diese nur ei-
nem begrenzten Personenkreis zur Verfligung gestellt werden

. Integritat: Es ist sicherzustellen, dass Anderungen nicht unautorisiert und unproto-
kolliert durchgefuhrt werden durfen. Im Rahmen einer Datenbankldsung empfiehlt
sich das ,Einfrieren” der Berichtsergebnisse nach einem festzulegenden Be-
richtszyklus, nach dem Anderungen ohne Administratorrechte nicht mehr méglich
sind

. Verfugbarkeit: Es ist sicherzustellen, dass der Zugriff auf die Daten fortlaufend mog-
lich ist

Sofern personenbezogene Daten verarbeitet werden sollen, sind insbesondere die Best-
immungen der Datenschutz-Grundverordnung (DSGVO) zu beachten. Konkret regelt der
Artikel 5 DSGVO die Grundsatze fir die Verarbeitung personenbezogener Daten, z. B.
die Prinzipien der ,Zweckbindung“ und ,Datenminimierung®“. Sofern maglich, soll aulRer-
dem eine Anonymisierung bzw. Pseudonymisierung personenbezogener Daten stattfin-
den.
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7.6 Management des Continuous Auditing

7.6.1 Dokumentation und Berichterstattung der Ergebnisse

Um eine nachhaltige Dokumentation sicherzustellen, empfiehlt es sich sowohl die quali-
tativen als auch die quantitativen Ergebnisse fortlaufend strukturiert (z. B. in einer Daten-
bank oder der jeweiligen Revisionssoftware) festzuhalten. Neben der Dokumentation
sollte dies auch die Mdglichkeit zur Visualisierung der Ergebnisse einschliellich kom-
mentierender Bewertungen durch die verantwortlichen Personen bieten.

So kénnen durch eine Reporting-Funktion, welche regelmaRig (z. B. quartalsweise)
durchzufiihren ist, die risikorelevanten Indikatoren zusammengestellt, bewertet und an
den festgelegten Personenkreis (Revisionsmanagement, Senior Management, Ge-
schaftsleitung, etc.) verteilt werden.

Dartber hinaus hat es sich als empfehlenswert herausgestellt, die Use Cases oder die
Ergebnisse des Continuous Auditing innerhalb der Internen Revision regelmafig durch
die verantwortlichen Personen, z. B. im Rahmen eines Bereichsmeetings, vorzustellen.
Dies bietet den Vorteil, dass relevantes Wissen in der Internen Revision flachendeckend
verteilt wird und relevante Informationen effektiv und effizient fur die Planung und Durch-
fihrung von Prifungstatigkeiten genutzt werden kénnen.

Ein Beispiel fir die Dokumentation der regelmafigen Auswertung qualitativer Informatio-
nen (Anlage 1) ist auf der Webseite des DIIR verflgbar. In der Tabelle kdnnen die Zu-
standigkeiten festgelegt und Hinweise sowie Erkenntnisse zur weiteren Nutzung im Con-
tinuous Auditing eingetragen werden.

7.6.2 Nutzung der gewonnenen Erkenntnisse

Die Ergebnisse des Continuous Auditing Ansatzes unterstiitzen die Interne Revision hin-
sichtlich der Erfullung ihres Priifauftrages nach MaRisk und ermdglichen neue Hand-
lungs- und Prufungsoptionen im Vergleich zu dem rein traditionellen Revisionsansatz.
Folgende Beispiele seien hier erwahnt:

= Integration der Erkenntnisse in die regelmaRige, unterjahrige Uberarbeitung und
Anpassung des Jahresprufplans und Identifikation wesentlicher Plananpassungen

" Unterstutzung in der Definition von Ziel und Umfang von Regelprifungen durch die
Madglichkeit detaillierterer Risikoinformation im Rahmen der Prifungsvorbereitung

" Klares Erkennen der Notwendigkeit von Prifungen/anlassbezogenen Prifungen

101



= Adressieren von Erkenntnissen an die Fachbereiche auch auerhalb von Prifungen
im Rahmen des Business-Partner-Ansatzes

Dynamisierung der Prifungsaktivitdten

Priifuniversum

RisiknaW \

Continuous Auditing

Jahrespriifungsplan

zweitnahe Plananpassung durch aktuelle und

sch Ubergreifende Infor q
Effektivitatsgewinn
+ gof. Anpassung des durg:h aktuellers

Effizienzgewinn Prifungsumfangs Risikoeinschatzung
durch kiirzere « gof. Zusammenfassung CA
Reaktionszeit Ergebnisse mit erganzenden

Prifungshandiungen zur

Abdeckung des Prifungsplans

anlassbezogene Priifung gem. geplante Regelpriifung

Priifung Priifungsplan

Abb. 13:  Zusammenspiel von Prifuniversum, Continuous Auditing und Jahresprifplan

Das Konzept des Continuous Auditing lasst sich auch bei Banken mit hoher Geschéafts-
stellen-/Filialdichte auf diesen Vertriebskanal herunterbrechen. Durch eine zeitnahe Be-
wertung der einzelnen Geschéftsstellen anhand einheitlicher Bewertungsindikatoren er-
moglicht ein Continuous Auditing hier die effektive Identifikation von zu prifenden
Einheiten und verkirzt dabei die insgesamt notwendige Vorbereitungszeit.™

7.6.3 Herausforderungen und Implikationen fir das Continuous
Auditing

Von zentraler Bedeutung fir das erfolgreiche Umsetzen eines Continuous Auditing
Ansatzes ist es, eine moglichst weitgehende Akzeptanz fir die mit diesem Ansatz ver-
bundenen Prifungsaktivitdten bei dem verantwortlichen Management innerhalb des Un-
ternehmens zu schaffen. Hohe Transparenz hinsichtlich des Umganges und der Verwen-
dung der gewonnenen Informationen sind eine wesentliche Voraussetzung, um einen
offenen Kommunikationsprozess zu schaffen, der als Grundvoraussetzung fur einen effi-
zienten und effektiven Continuous Auditing Prozess anzusehen ist.

4 Vgl. Roth, Thomas Christoph, Geschéftsstellenrating: Weiterentwicklung risikoorientierter Priifungsansétze,
RevisionsPraktiker 02-03/2013, Seite 33 ff.
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Wie zuvor dargestellt, bendtigt die Interne Revision in erheblichem Umfang Daten von
den Fachbereichen. Die Datenbeschaffung ist i.d.R. mit hohem Aufwand und Ressour-
cenbedarf verbunden. Daneben sind Ziel, Zweck und Vorteile dieser Vorgehensweise im
Rahmen des Business Partner Ansatzes zu vermitteln. Leicht kdnnte sonst bei den Fach-
bereichen der Eindruck entstehen, dass diese unter eine permanente Kontrolle durch die
Interne Revision gestellt werden und ein erhdhter Arbeitsaufwand entsteht, obwohl dieser
durch das Continuous Auditing tatsachlich durch Steigerung der Risikoorientierung redu-
ziert werden soll.

Weiterhin besteht die Notwendigkeit eines offenen Umgangs mit der Vorgehensweise
und den gewonnenen Erkenntnissen durch die Interne Revision. Bei den Fachbereichen
darf nicht der Eindruck entstehen, dass erhaltene Informationen ,gegen den Fachbereich
verwendet” werden. Insbesondere ist bei der Weiterverarbeitung der Informationen in
Form von Berichten darauf zu achten, den Fachbereich nicht zu libergehen.

Auf folgende Punkte (nicht abschlieBend) ist im Rahmen einer offenen Kommunikation
mit dem Fachbereich besonderer Wert zu legen:

. Klare Kommunikation der Zielsetzung (Steigerung der Risikoorientierung, verbes-
serte Kommunikation ,auf Augenhdhe*)

. Darlegung der Vorteile fir die Fachbereiche (u. a. geringerer Vor-Ort-Aufwand bei
Revisionspriifungen durch effizientere Priifungsplanung und Informationsaustausch)

. Dem Fachbereich die Méglichkeit zu geben, Auffalligkeiten und Probleme auch
aulerhalb von offiziellen Priifungen mit der Internen Revision zu erdrtern und zu 16-
sen

. Klare Darlegung, welche Informationen fur welche Berichte der Internen Revision
genutzt werden und Einbindung des Fachbereiches in den Verteilerkreis

. Regelmaflige Feedback-Runden, um Missverstandnisse frihzeitig zu erkennen und
auszuraumen.
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8 Prufung von Auslagerungen und IKT-Drittdienstleistungen

8.1 Vorbemerkungen

Nachfolgend wird die Umsetzung der nach MaRisk und der Verordnung (EU) 2022/2554
Digital Operational Resilience Act (DORA) bestehenden Pflicht zur Prifung ausgelager-
ter Aktivitdten und Prozesse durch die Interne Revision beschrieben.

DORA regelt die Steuerung der Risiken aus IKT-Drittdienstleistungen. Dadurch entstan-
den fiir Auslagerungen ,mit IKT-Bezug“ Uberschneidungen zur bisherigen KWG/MaRisk-
Regulatorik. Daher wurde von der EBA am 07.08.2025 ein Konsultationspapier zu den
Guidelines on the sound management of third-party risk veroffentlicht. Die sich hieraus
ergebenen Anpassungen werden in einer der kommenden MaRisk-Novellen berticksich-
tigt.

Generell sollte die Interne Revision dabei auf den etablierten Prozessen zum Manage-
ment von Auslagerungsvorhaben und bestehenden Auslagerungsbeziehungen aufset-
zen.

8.2 Handlungsrahmen nach MaRisk und DORA

Gemal AT 4.4.3 Tz. 3 MaRisk hat die Interne Revision ,risikoorientiert und prozessunab-
hangig die Wirksamkeit und Angemessenheit des Risikomanagements im Allgemeinen
und des internen Kontrollsystems im Besonderen sowie die OrdnungsmaRigkeit grund-
satzlich aller Aktivitaten und Prozesse zu prifen und zu beurteilen, unabhangig davon,
ob diese ausgelagert sind oder nicht.”

Die Mdglichkeit, bestimmte Aktivitdten und Prozesse unter Risikogesichtspunkten von
der Prifung auszunehmen (,grundsatzlich aller Aktivitaten und Prozesse®), besteht hier
zunachst auch fur ausgelagerte Bereiche und IKT-Drittdienstleistungen.

Bei wesentlichen Auslagerungen bzw. im Fall von nicht wesentlichen Auslagerungen,
sofern abzusehen ist, dass diese Auslagerungen in naher oder mittlerer Zukunft wesent-
lich werden kénnten, sind gemal AT 9 Tz. 7 h) MaRisk im Auslagerungsvertrag ,ange-
messene Informations- und Prifungsrechte der Internen Revision® zu vereinbaren. Die
Informations- und Prufungsrechte umfassen auch die fur den Zutritt, Zugang oder Zugriff
erforderlichen Rechte.

Beim Bezug kritischer oder wichtiger IKT-Drittdienstleistungen sind gemaf Delegier-

ter Verordnung (EU) 2024/1773 (DORA RTS 1773) Art 30 Abs. 3 lit i) uneingeschrankte
Zugangs-, Inspektions- und Auditrechte einzuraumen.
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Bei nicht wesentlichen Auslagerungen bzw. nicht kritischen oder wichtigen IKT-
Drittdienstleistungen sollte die Priifung der ausgelagerten Aktivitdten und Prozesse risi-
koorientiert im Rahmen der jeweiligen Prozessprifung des betreffenden Prifobjektes er-
folgen. Dariiber hinaus sollte der Prozess der Uberwachung der nicht wesentlichen Aus-
lagerungen Gegenstand einer risikoorientierten Prufung der Prozesse des zentralen
Auslagerungsmanagements sein.

Die Interne Revision kann gemaf BT 2.1 Tz. 3 MaRisk im Fall von Auslagerungen auf
ein anderes Unternehmen auf eigene Prifungshandlungen verzichten, ,sofern die an-
derweitig durchgefiihrte Revisionstatigkeit den Anforderungen in AT 4.4.3 und BT 2 ge-
nugt. In diesem Fall hat sich die Interne Revision des auslagernden Instituts ,von der
Einhaltung dieser Voraussetzungen regelmafig zu Gberzeugen. Die fir die Gesellschaft
relevanten Prifungsergebnisse sind an die Interne Revision der auslagernden Gesell-
schaft weiterzuleiten.”

Verflgt das andere Unternehmen Uber eine eigene Interne Revision oder wird die Re-
visionsfunktion anderweitig iibernommen, so hat sich die Interne Revision von deren
OrdnungsmaRigkeit zu Gberzeugen und entscheidet auf Basis der Ergebnisse uber die
Notwendigkeit zur Durchfiihrung eigener (erganzender) Prufungshandlungen.

Eine anderweitig durchgefiihrte Interne Revision kann tibernommen werden durch:

= die Interne Revision des Auslagerungsunternehmens

" die Interne Revision eines oder mehrerer der auslagernden Institute im Auftrag der
auslagernden Institute

" einen vom Auslagerungsunternehmen beauftragten Dritten
" einen von den auslagernden Instituten beauftragten Dritten

Die zuvor genannten Mdglichkeiten der anderweitig durchgefiihrten Revision ergeben
sich It. DORA RTS 1773 Art 6 Abs. 3 auch fur die Prifung von IKT-Drittdienstleistern.

Daneben kann die Interne Revision im Rahmen ihrer Revisionshandlungen auch auf
Nachweise/Zertifikate auf Basis gangiger Standards (z. B. IDW PS 951 Typ 2, SOC 2
Typ 2, ISO 27001) zurtickgreifen. Hierbei sind sowohl die Detailtiefe, Aktualitat und Eig-
nung der Nachweise/Zertifikate und der zugehdrigen Prufberichte als auch die Eignung
des Zertifizierers oder Priifers zu berticksichtigen (Erlauterung zu BT 2.1 Tz. 3 MaRisk).

Die Nachweise/Zertifikate sollten eine Beurteilung folgender Aspekte ermoglichen:

" Wurde die ausgelagerte Aktivitat bzw. der Prozess im Rahmen der Zertifizierung
vollstandig erfasst?

= Abgleich mit den Leistungen It. Auslagerungsvertrag
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= Erfullung der relevanten aufsichtsrechtlichen Verpflichtungen

= Ermaoglicht der Nachweis/das Zertifikat eine Beurteilung der Leistungserbringung?
. Qualitative und quantitative Ressourcenausstattung
=  Angemessenheit und Wirksamkeit dienstleistungsbezogener Kontrollen

= Erfullung Ubergreifender SicherungsmalRnahmen: Informationssicherheit, Da-
tenschutz und Notfallmanagement

=  Angemessenheit und Vollstandigkeit von Berichtswesen und Informations-
pflichten (auch ad-hoc, z. B. bei Informationssicherheitsvorfallen)

Geeignete Zertifizierer sind z. B. (Wirtschafts-) Prifungsgesellschaften oder zertifizierte
Sachverstandige und Prifer.

Das Ergebnis der Beurteilung ist nachvollziehbar zu dokumentieren. Bei wesentlichen
Auslagerungen kann sich die Interne Revision dabei nicht ausschlief3lich auf Nach-
weise/ Zertifikate auf Basis gangiger Standards stiitzen. In diesem Fall sind z. B. ergan-
zend Prifungen der Auslagerungssteuerung und -Uberwachung, analytische Prifungs-
handlungen zur Qualitat der erbrachten Leistung oder Interviews bzw. Vor-Ort-Prifungen
(bei Mehrmandanten-Dienstleistern auch im Rahmen von sogenannten ,Joint Audits*
oder ,Pooled Audits*) denkbar.

Entscheidend ist, dass durch den Verzicht auf eigene Prifungshandlungen keine ,wei-
Ren Flecken® in der Prifungsplanung entstehen.

Far die Prifung von IKT-Drittdienstleistern gelten, sofern es sich um kritische oder wich-
tige IKT-Drittdienstleistungen handelt, gemals DORA RTS 1773, Art 8 Abs. 3 weiterge-
hende Anforderungen.

Die Interne Revision des auslagernden Instituts darf sich demnach auch bei kritischen
oder wichtigen IKT-Drittdienstleistern nicht langerfristig nur auf Zertifizierungen Dritter
verlassen. Diese Instrumente darf sich die Interne Revision des auslagernden Instituts
nur heranziehen, wenn sie

. die mandantenrelevante Prifungsplanung bzw. das Planungsmodell des IKT-Dritt-
dienstleisters fur die einschlagigen vertraglichen Vereinbarungen als zufriedenstel-
lend erachtet,

" sicherstellt, dass der Umfang der Zertifizierungen oder Prifungsberichte die von ihm
ermittelten Systeme und wesentlichen Kontrollen abdeckt und die Einhaltung der
einschlagigen rechtlichen Anforderungen gewahrleistet,

" den Inhalt der Zertifizierungen oder Prifungsberichte laufend grindlich bewertet
und prift, ob diese nachvollziehbar sind,
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sicherstellt, dass wesentliche Systeme und Kontrollen in kiinftigen Fassungen der
Zertifizierung oder des Prifungsberichts berlicksichtigt werden,

die zertifizierende oder prifende Stelle bzw. Funktion in fir geeignet halt;

davon Uberzeugt ist, dass die Zertifizierungen und Prifungen auf der Grundlage an-
erkannter, einschlagiger professioneller Standards durchgefiihrt werden und die
Prifung die Angemessenheit und Wirksamkeit wesentlichen Kontrollen umfasst,

das vertragliche Recht hat, Anderungen des Umfangs der Zertifizierungen oder Prii-
fungen mit Blick zu verlangen,

das vertragliche Recht hat, nach eigenem Ermessen Erganzungsprufungen bzw.
Pooled Audits im Zusammenhang mit den vertraglichen Vereinbarungen durchzu-
fuhren und diese Rechte in der vereinbarten Haufigkeit wahrzunehmen.

Verfugt bei wesentlichen Auslagerungen das Auslagerungsunternehmen bzw. der kriti-

sch

e oder wichtige IKT-Drittdienstleister Uber keine eigene Interne Revision bzw. an-

derweitig durchgefiihrte Interne Revision und ist ein Rickgriff auf Nachweise/ Zertifi-

kate auf Basis gangiger Standards nicht mdglich, ist der ausgelagerte Prozess im

Rahmen der risikoorientierten Prifungsplanung zu bericksichtigen und entsprechende

Prufungshandlungen sind auf der Basis der vertraglich eingerdumten Prifungs- und In-

formationsrechte durchzuftihren.

Das nachfolgende Schaubild zeigt den seitens der Internen Revision durchzufihrenden

Entscheidungsprozess fur wesentliche Auslagerungen bzw. kritische oder wichtige IKT-

Drittdienstleister im Hinblick auf die Notwendigkeit eigener Prifungshandlungen:

Interne Revision im h nein Revisionstatigkeit wird durch
Auslagerungsunternehmen externen Dienstleister
\ vorhanden? ) wahrgenommen?
ja
ja e
' N\
Revisionstatigkeit entspricht nein R
den MaRisk? d
. )
ja l nein
'a N\
Berichterstattung vollstandig nein
und angemessen?
A /
12 l Y
.. Durchfiihrung eigener
(Ggf.) Ubernahme der .. = =
S Prifungshandlungen im
Ergebnisse in das Follow-Up
Auslagerungsunternehmen

Abb. 14:  Notwendigkeit eigener Priifungshandlungen, Vgl. DIIR, Arbeitskreis ,MaRisk", ZIR
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8.3 Prufung ausgelagerter Aktivitaten und Prozesse

Unternehmen, die wesentliche Dienstleistungen bzw. kritische oder wichtige IKT-Dienst-
leistungen flr das Institut erbringen, sind grundsatzlich im Drei-Jahres-Turnus, ggf. auch
Vor-Ort, zu prufen. Die wesentlichen Auslagerungen bzw. kritisch oder wichtigen IKT-
Drittdienstleistungen sind zu diesem Zweck in die Prifungsplanung aufzunehmen und
mindestens jahrlich bzw. anlassbezogen auf Vollstandigkeit zu prifen. Dabei ist es uner-
heblich, ob die ausgelagerten Aktivitdten und Prozesse bei einer Prozessprifung hinter-
legt werden, oder das Auslagerungsunternehmen bzw. der IKT-Drittdienstleister als eige-
nes Prifobjekt geflhrt wird.

Als nicht wesentlich qualifizierte Auslagerungen bzw. nicht kritische oder wichtige IKT-
Drittdienstleistungen missen aufgrund des geringeren Risikogehalts grundsatzlich nicht
als separates Prifobjekt in die Priifungsplanung aufgenommen werden. Sie sind jedoch
zu erheben und ggf. risikoorientiert in die relevanten prozessbezogenen Prifungen des
entsprechenden Prifobjektes einzubeziehen. Dabei ist insbesondere auf die Wirksamkeit
der operativen Auslagerungssteuerung und -Uberwachung abzustellen.

Bei der Identifizierung ausgelagerter Aktivitaten und Prozesse sowie der IKT-Drittdienst-
leistungen fir die Revisionstatigkeit kann sich die Interne Revision auf die Prozesse des
Auslagerungsmanagements und das zentral gefuhrte Auslagerungsregister bzw. das In-
formationsregister stiitzen. Zumindest einmal jahrlich im Rahmen der Prufungsplanung
ist ein Abgleich zwischen dem Auslagerungsregister bzw. dem Informationsregister und
den Prifobjekten der Internen Revision durchzufiihren. Nach Aufstellung des Priifungs-
plans und dessen Genehmigung durch die Geschaftsleitung sind die fur das Planjahr vor-
gesehen Prufungen von wesentlichen Auslagerungen ebenso wie der Zeitpunkt der
diesbeziiglichen letzten Prifung fiir eine Erfassung im Auslagerungsregister an den Aus-
lagerungsbeauftragten zu melden (vgl. EBA GL on Outsourcing Tz. 55 lit. f. Das betref-
fende Feld ist im Format TT/MM/JJJJ zu melden. Da das genaue Prifungsdatumi. d. R.
nicht feststeht, wird in der Praxis haufig 31/12/JJJJ angegeben.

8.3.1 Neuauslagerung wesentlicher Aktivitaten und Prozesse bzw. IKT-
Dienstleistungen

Die Interne Revision ist im Rahmen ihrer Aufgaben an der der Auslagerungsentschei-
dung bzw. im Fall eines neuen IKT-Drittdienstleistung an der vorgeschalteten Risikoana-
lyse bzw. Risikoermittlung zu beteiligen (AT 9, Tz. 2 MaRisk bzw. DORA Art. 6 Abs. 6).
Hierbei steht zunachst die Information der Internen Revision und damit die Mdoglichkeit,
auf eine Veranderung der Risikosituation zu reagieren, im Vordergrund.
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Daneben ist bei neuen wesentlichen Auslagerungsverhaltnissen sowie kritischen oder
wichtigen IKT-Drittdienstleistungen im Rahmen des Auslagerungsprozesses sicherzustel-
len, dass der Internen Revision vertraglich angemessene Informations- und Prifungs-
rechte zugesichert werden (AT 9 Tz. 7 h MaRisk bzw. DORA RTS 1773 Art 30 Abs. 3 lit.
i)). Dies gilt auch im Fall von wesentlichen Weiterverlagerungen bzw. Unterbeauftragun-
gen durch das Auslagerungsunternehmen/ den IKT-Drittdienstleister.

Die Handhabung der Informations- und Priifungsrechte in Bezug auf das jeweilige Ausla-
gerungsverhaltnis ist im Rahmen des Auslagerungsprozesses und der Vertragsverhand-

lungen zu klaren und ggf. weiter zu spezifizieren. Die Interne Revision ist auch insofern in
den Auslagerungsprozess einzubeziehen.

8.3.2 Durchfihrung eigener Prifungshandlungen beim
Auslagerungsunternehmen und Berichterstattung

8.3.2.1  Eigene Prufungshandlungen

Ausgelagerte Aktivitaten und Prozesse werden im Rahmen der relevanten Priifobjekte
(i.d.R. Prozesse) der risikoorientierten Prufungsplanung adressiert. Fir wesentliche Aus-
lagerungen und fir wesentliche Weiterverlagerungen sowie fur kritische oder wichtige
IKT-Drittdienstleistungen ist grundsatzlich vorzusehen, dass zumindest im Drei-Jahres-
Turnus eine Prifung (vor Ort/ Remoteprifung) stattfindet. Sofern der Einbezug in eine
Prozessprifung nicht sinnvoll erscheint, kann fir wesentliche Auslagerungen bzw. kriti-
sche oder wichtige IKT-Drittdienstleistungen auch ein eigenes Prufobjekt angelegt wer-
den.

Im Vorfeld der Prifung ist eine grundsatzliche Abstimmung mit dem Auslagerungsbeauf-
tragten und dem Auslagerungsunternehmen, insbesondere in logistischer Hinsicht (Zeit-
raum, Ansprechpartner, benotigte Zugangs- und Zugriffsrechte, vorab bereitzustellende

Unterlagen/Daten sowie ggf. anfallende Kosten) herbeizufiihren.

Sollte es bei Prifungshandlungen im Auslagerungsunternehmen zu nachhaltigen Ein-
schrankungen der Prifungs- und Informationsrechte kommen, sind diese Einschrankun-
gen unverzlglich zur weiteren Eskalation, z. B. an den Leiter der Internen Revision des
Instituts, zu melden.

Prifungsfeststellungen, die voraussichtlich eine Mangelbeseitigung durch das Auslage-
rungsunternehmen erfordern, sollten auf sachliche Richtigkeit mit den Ansprechpartnern
des Auslagerungsunternehmens besprochen werden, um Fehleinschatzungen oder
Missverstandnissen vorzubeugen.
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Der Prifungsbericht richtet sich jedoch an den auslagernden Fachbereich im Institut
(Auslagerungsbeauftragten) und wird mit diesem schlussbesprochen, da die Interne Re-
vision nicht direkt in die Vertragsbeziehung mit dem Auslagerungsunternehmen eingrei-
fen kann. MaRnahmen, die vom Auslagerungsunternehmen umzusetzen sind, sind daher
im Rahmen der Auslagerungssteuerung vom Auslagerungsbeauftragten zu koordinieren.

8.3.2.2  Zusammenarbeit in gemeinschaftlichen Prifungen bzw. Sammelprifungen
(,Pooled Audits*)

Die MaRisk-ermdglichen in BT 2.1 Tz. 3 unter Einbezug der Erlauterungen das Instru-
ment der gemeinschaftlichen Prifung durch die jeweilige Internen Revision der ausla-
gernden Institute bei Mehrmandantendienstleistern. Auch die EBA Outsourcing Guideline
(EBA/GL/2019/02%) und nicht zuletzt die EU-Verordnung Uber die digitale operationale
Resilienz im Finanzsektor (kurz DORA, VO/EU/2022/2554%) erwahnen beispielhaft die-
ses Instrument.’”

Dariber hinaus wurde das Instrument gemeinschaftlicher Priifungen bzw. Pooled Audits
vor dem Hintergrund der zunehmenden Anzahl von Auslagerungen an Cloud Service
Provider (CSP) explizit durch Aufsichtsbehdérden aufgegriffen. Sammelprifungen werden
insbesondere im Merkblatt der BaFin ,Orientierungshilfe zu Auslagerungen an Cloud-An-
bieter® und in den ,Leitlinien zur Auslagerung an Cloud-Anbietern*9 der European
Securities and Markets Authority (ESMA) erwahnt.

In der Folge haben sich mehrere institutsibergreifende Zusammenschlisse (z. B. Colla-
borative Cloud Audit Group (CCAG), Switching Cloud Providers and Porting Data
(SWIPO), European Cloud User Coalition (ECUC)) formiert, die gemeinschaftliche Pru-
fungshandlungen bei Cloud Service Providern organisieren und durchfiihren. Dies erfolgt
vor allem mit dem Ziel einer starken Interessenvertretung der auslagernden Institute ge-
genuber den Cloud Service Providern, einer Wissensbiindelung in den Prifungen durch
breiten Einbezug spezialisierter Prifressourcen sowie zur Nutzung von Synergien und
Effizienzen auf Seiten der prifenden Institute und der Cloud Service Providern.

5 Vgl. European Banking Authority (EBA), Guidelines on outsourcing arrangements, dt. Titel: Leitlinien zu Ausla-
gerungen, (EBA/GL/2019/02), vom 25. Februar 2019.

16 \Vgl. Europaische Union (EU), Art. 28 Nr.6 (2) Verordnung (EU) 2022/2554 (iber die digitale operationale Resili-
enz im Finanzsektor (Digital Operational Resilience Act), vom 14. Dezember 2022.

7 Kap. 7.3.2.2 basierte urspringlich auf einem Exzerpt aus Rilinger/Luhmer, in ZIR 06.23, Titel: Zusammenarbeit
in gemeinschaftlichen Priifungen bzw. Sammelpriifungen (,Pooled Audits®).

'8 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin), Merkblatt — Orientierungshilfe zu Auslagerungen
an Cloud-Anbieter, vom 08. November 2018.

9 Vgl. European Securities and Markets Authority (ESMA), Guidelines on outsourcing to cloud service providers,
vom 10. Mai 2021.
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Sofern die Interne Revision sich im Rahmen einer Sammelpriifung mit anderen Revisio-
nen gemeinschaftlich an einer Prifung beteiligt, stellt sich aber grundsatzlich die Frage,
inwieweit es sich hierbei wiederum um eine Auslagerung i. S. d. § 25b KWG handeln
kdnnte. Um eine Auslagerung kann es sich grundsatzlich immer dann handeln, wenn ein
Prozess oder eine Tatigkeit an ein anderes Unternehmen Ubertragen wird. Wesensinhalt
der Definition ist demnach, dass ein Prozess eine Tatigkeit, oder im Falle einer grof3en
Vielzahl an gleichen Vorgéngen eine gewisse Anzahl an Vorgéngen, durch die Ubertra-
gung ohne eigenes Zutun des Instituts erfolgt. Dies bedeutet im Gegenzug, dass Pro-
zesse und Tatigkeiten, bei denen die operative Durchfiihrung in allen wesentlichen Ele-
menten durch das Institut selber erfolgt, keine Auslagerung darstellen. Bezogen auf die
Revisionstatigkeit und hier insbesondere auf das Element der Sammelpritfungen sind fol-
gende Kernelemente des Revisionsprozesses zu betrachten:

. Jahres- und Mehrjahresprifungsplanung

. Risikoanalyse des Priufungsfelds bzw. -objekts

. Detailplanung der Priifung und Festlegung des Priifungsprogramms

. Beschaffung der notwendigen Informationen und Nachweise

. Identifizierung von Risiken und Feststellungen

. Berichterstattung

. Dokumentation

" Nachverfolgung von Feststellungen/Mangeln (,Follow-up®)

Jedes Institut ist fUr die eigene Jahres- und Mehrjahrespriifungsplanung selbst verant-
wortlich, so dass jeder Teilnehmer eine eigene Priifungsplanung nach den eigenen Me-
thoden und auf Basis der individuellen Risikoeinschatzung vorzunehmen und institutsin-
tern zu dokumentieren hat. Eine Sammelprifung kann damit ein wirksames Mittel der

individuellen Prufungsabdeckung darstellen, kann aber die individuelle Prufungsplanung
nicht ersetzen.

Gleiches gilt fir die Analyse des Risikos des gemeinschaftlich gepriiften Priifungs-
felds bzw. -objekts. Neben sachlichen Griinden wie unterschiedlich bezogene Dienst-
leistungen kénnen auch das unternehmensindividuelle Kontrollumfeld oder nicht zuletzt
der Risikoappetit zu unterschiedlichen Risikoeinschatzungen flhren. Dies allein steht
aber einer gemeinschaftlichen Priifung nicht entgegen.

Basierend auf den Risikoeinschatzungen der Teilnehmer ist dann eine gemeinsame De-
tailplanung der Priifung zu erstellen. Ob dabei die Prifung lediglich die gemeinsame
Schnittmenge der Elemente beinhaltet oder als Vereinigungsmenge aller Themen und
Kontrollen aller Teilnehmer gestaltet wird, ist jeweils festzulegen. In der Praxis wird es
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aber nicht auszuschlieRen sein, dass aus Sicht einzelner Teilnehmer nicht alle notwendi-
gen Themenfelder adressiert werden. In diesem Fall sind geeignete weitere Priifungs-
handlungen zu planen. Diese kénnen individuell durchgefiihrt werden oder es kdnnen an-
dere Quellen wie externe Zertifikate zur Gewinnung von Priifungssicherheit genutzt
werden,

Ebenso erfolgt in dieser Phase die Festlegung der gemeinschaftlich durchgefiihrten
Priifungshandlungen. In der Praxis erweist es sich als hilfreich, sich unter den Teilneh-
mern auf einen gemeinsamen Kontrollstandard zu einigen. Da die Interne Revision eine
gewisse Freiheit in der Methodenwahl hat, ist dies meist mit den internen Regularien der
teilnehmenden Revisionen vereinbar.

Nachster Schritt ist die Beschaffung der Unterlagen und Nachweise. Dazu werden Un-
terlagen angefordert, Interviews gefiihrt und geeignete andere Prifungshandlungen wie
Auswertungen vorgenommen. Letztendlich handelt es sich um eine Strukturierung der In-
formationen ggf. nach dem Schema einer vorher festgelegten Anforderung. Auch wenn
dies mitunter ein aufwandiger Prozess sein mag, handelt es sich bei der Informationsbe-
schaffung um eine unterstiitzende Tatigkeit. Fir eine Sammelprifung bedeutet dies,
dass ein Mitglied des gemeinsamen Revisionsteams die Gegenuberstellung der Anforde-
rungen und der Informationen vornehmen und Abweichungen aufzeigen kann. Diese ist
bspw. in Form einer Liste von Beobachtungen moglich.

Basierend auf den erhobenen Informationen findet dann eine Auswertung, Analyse und
Risikobewertung der Erkenntnisse statt, die die Identifizierung von Risiken und Fest-
stellungen zum Ziel hat. Diese Identifizierung ist der eigentliche Kern der Revisionstatig-
keit. Dabei werden durch jeden Teilnehmer alle Unterlagen und Listen von Beobachtun-
gen durchgesehen und unternehmensindividuell ausgewertet. Dabei erkannte
Schwachen in der Prifungsarbeit sollten im Prifungsteam offengelegt und besprochen
und idealerweise direkt abgestellt werden. Im Bedarfsfall hat jedes Institut weitere Pri-
fungshandlungen anzuregen oder selber durchzufiihren, um den jeweiligen Prifungsauf-
trag umzusetzen. Auf Basis dieser Erkenntnisse hat jeder Teilnehmer seine individuellen
Feststellungen zu treffen und gemaf den eigenen Vorgaben in Risikokategorien einzu-
stufen. Dabei kann auf die Liste der Beobachtungen zurtickgegriffen werden, eine de-
ckungsgleiche Einwertung der Teilnehmer ist aber nicht notwendig und in der Praxis un-
wahrscheinlich.

Aufgrund der individuellen Risikobewertung ist eine gemeinsame Berichterstattung we-
nig zielfUhrend. Dem steht nicht entgegen, dem Mehrmandantendienstleister die Liste
der Beobachtungen zur Verfligung zu stellen. Im Hinblick auf die spatere Mangelverfol-
gung ist dies auch sachgerecht und geboten. Fir die jeweiligen Teilnehmer bleibt damit

20 Vgl. EBA/GL/2019/02 Tz. 91 lit. b und Erlauterungen zu BT 2.1 Tz. 3 MaRisk.
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die Aufgabe, aufbauend auf den gemeinsamen Unterlagen einen eigenstandigen Revisi-
onsbericht zu erstellen.

Die notwendige Dokumentation nach BT 2.4 Tz. 2 MaRisk obliegt jeder einzelnen teil-
nehmenden Internen Revision gemaf den individuellen internen Vorgaben. In der opera-
tiven Organisation ist daher sicherzustellen, dass allen Teilnehmern alle Unterlagen dau-
erhaft zur Verfigung stehen.

Hinsichtlich der Mangelverfolgung sind die gleichen Grundsatze anzuwenden wie bei
der Prifung als solches. Wichtig ist die Festlegung, dass alle risikorelevanten Entschei-
dungen jeweils durch die Interne Revision der einzelnen Institute getroffen werden.
Durch dieses Vorgehen werden alle wesentlichen Prozessschritte weiterhin in den teil-
nehmenden Instituten der gemeinschaftlichen Prifung vorgenommen, was dem Charak-
ter einer Auslagerung entgegensteht. Bei den empfangenen Dienstleistungen handelt es
sich demnach eher um Hilfsdienste in Form einer Informationsbeschaffung und -aufberei-
tung. Dieses aber erflllt die Definition des sonstigen Fremdbezugs und nicht die einer
Auslagerung bzw. eines Auslagerungsverhaltnisses. Dies bedeutet jedoch auch, dass
gewisse Qualitatssicherungsmallnahmen zwingend eingehalten werden missen. Diese
umfassen unter anderem die Qualifikation der eingesetzten Mitarbeitenden, die Uberwa-
chung der Beistellleistungen sowie die sorgfaltige und angemessene Dokumentation.

Soweit und solange die oben beschrieben wesentlichen Elemente der Revisionsprozesse
bei den teilnehmenden einzelnen Internen Revisionen verbleiben, handelt es sich bei
,Pooled Audits* bzw. Sammelpriifungen nach Auffassung des DIIR AK MaRisk nicht um
Auslagerungen i. S. d. § 25b KWG bzw. der MaRisk und den Leitlinien zu Auslagerungen
der EBA.

8.3.3 Handhabung der Internen Revision bei anderweitiger
Durchfiihrung der Revisionstatigkeit fir Auslagerungen

8.3.3.1 RegelmaRige Beurteilung der anderweitig durchgefiihrten Revisionstatigkeit

Sofern das Auslagerungsunternehmen tber eine Interne Revision verfiigt und die Interne
Revision des auslagernden Instituts beabsichtigt, auf eigene Prifungshandlungen zu ver-
zichten, ist einmal jahrlich - i.d.R. mit Abschluss des Prifungsjahres - die anderweitig
durchgefiihrte Revisionstatigkeit auf Ubereinstimmung mit AT 4.4 und BT 2 MaRisk zu
beurteilen.

Diese Beurteilung ist auch gem. DORA RTS 1773 Art 8 Abs. 3 Voraussetzung flr den

Ruckgriff auf Zertifizierungen Dritter oder Berichte Uber interne oder von Dritten durchge-
fuhrte Prifungen, die vom IKT-Drittdienstleister zur Verfligung gestellt werden.

113



Zu beurteilen ist insbesondere:
. Die Ubereinstimmung der Revisionstatigkeit mit AT 4.4.3 und BT 2 MaRisk

= die Angemessenheit und Relevanz der Berichterstattung in Bezug auf die auslager-
ten Aktivitaten und Prozesse und deren Risikogehalt

. die Notwendigkeit weiterer Mallnahmen, wie z. B. Erganzungsprifungen

Zur Beurteilung kénnen eines oder mehrere der folgenden Dokumente herangezogen
werden:

= ein von einer deutschen Wirtschaftsprifungsgesellschaft erstellter Bericht Uber die
Prifung der Internen Revision nach MaRisk

. ein Auszug aus dem Bericht des Abschlussprifers (bei einem inlandischen Institut)

. ein nach einem (internationalen) Standard (ISAE 3402 Typ Il, IDW PS 951 Typ B)
erstellter Bericht Gber die Funktionsfahigkeit und Angemessenheit Interne Revision
nach MaRisk

. erganzend sind offenkundige Mangel aus der Analyse der Verfligung gestellten Be-
richte der anderweitig durchgefiuhrten Internen Revision und aus Erkenntnissen der
Auslagerungssteuerung (Vertragsverletzungen, Nicht-Einhaltung der Servicelevel,
Schaden, ...) bei der Beurteilung zu bericksichtigen

Bei der Beurteilung der Angemessenheit der Prifungsplanung sollte sich die Interne Re-
vision vergewissern, ob die anderweitig durchgeflhrte Revision die ausgelagerten Aktivi-
taten und Prozesse und die damit verbundenen regulatorischen Anforderungen vollstan-
dig und in angemessenem Turnus in ihre Prifungsplanung aufgenommen hat.

Bei komplexen Auslagerungen, kritisch oder wichtigen Drittdienstleistungen oder beste-
henden Unklarheiten, sollte einmal jahrlich eine Abstimmung von Prifungsinhalten mit
der Internen Revision des Auslagerungsunternehmens erfolgen, um ,weil3e Flecken® zu
vermeiden.

Exkurs:

Soweit das Auslagerungsunternehmen selbst nicht beaufsichtigt ist oder sich im Ausland
befindet, sind die MaRisk i.d.R. unbekannt. Haufig wird jedoch von den entsprechenden
Unternehmen ein Bericht nach internationalen Standards (z. B. ISAE 3402 Typ Il, SOC 2
Typ 2) in Bezug auf die auslagerte Dienstleistung angeboten. Dieser ware dann um die
einschlagigen Anforderungen der MaRisk an die Interne Revision zu erganzen.

Der AK MaRisk hat diese Anforderungen daher in Formate Uberfiihrt, die von einem Wirt-
schaftsprifer zur Beurteilung der Internen Revision im Rahmen einer Prifung nach ISAE
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3402 Typ Il verwendet werden konnen (Anlagen 2 bis 4) und auf der Webseite des DIIR
verfugbar sind.

8.3.3.2  Auswertung der Berichte der anderweitig durchgefihrten Internen Revision

Die Interne Revision des Auslagerungsunternehmens hat die relevanten Prifungsergeb-
nisse an das auslagernde Institut weiterzuleiten (vgl. BT 2.1 Tz. 3 MaRisk). Die Relevanz
ist dabei aus Sicht des auslagernden Instituts zu beurteilen. Als relevant sollten in die-
sem Zusammenhang nennenswerte Fehler oder Mangel in der vertraglich geschuldeten
Leistung, die auerhalb ggf. vereinbarte Toleranzgrenzen liegen sowie Feststellungen zu
Méangeln im Prozess oder im internen Kontrollsystem, die das Fehlerrisiko in Bezug auf
die vertraglich geschuldeten Leistungen wesentlich erhdhen (vgl. AT 9 Tz. 7 lit. e) Ma-
Risk) eingestuft werden.

Sofern Mangel oder einzelne Prifungsfeststellungen mitgeteilt werden, sollten zu den
einzelnen Prifungsberichten im Anschluss auch regelmafige Berichte Gber den Stand
der Mangelverfolgung Ubersendet werden.

Grundsatzlich ist sowohl fir die Berichterstattung zu den relevanten Priifungsergebnis-
sen als auch zum Stand der Mangelverfolgung eine jahrliche Berichterstattung ausrei-
chend. Je nach Umfang und Risikogehalt der ausgelagerten Aktivitaten und Prozesse,
kann jedoch auch ein kirrzerer Turnus (halbjahrlich bzw. quartalsweise) angebracht sein.
Wesentliche Feststellungen sollten dem auslagernden Institut unverziglich mitgeteilt
werden.

Die Berichte der anderweitig durchgeflihrten Revision sind direkt an die Interne Revision
des Instituts zu adressieren. Diese Uberwacht, ob alle Berichte wie vorgesehen einge-
hen.

Nach Eingang sind die Berichte, die sich auf wesentliche Auslagerungen bzw. kriti-
sche oder wichtige IKT-Drittdienstleistungen beziehen, unverzlglich von der Internen
Revision zu analysieren. Die mitgeteilten Prifungsergebnisse oder Feststellungen sind
dabei auf ihren Wirkungsgehalt mit Blick auf die ausgelagerten Dienstleistungen zu beur-
teilen. Gleichzeitig ist zu beurteilen, ob die Prifungsergebnisse fir die ausgelagerten
Dienstleistungen einschlagig sind.

Dabei kdnnen auch Wertungshilfen von Verbanden bzw. von Gesellschaften, die ein
zentrales Auslagerungsmanagement von Mehrmandantendienstleistern durchfiihren,
herangezogen werden. In diesem Zusammenhang kann die Beurteilung der MaRisk-Kon-
formitat der anderweitig durchgefihrten Internen Revision, die Auswertung der Berichte,
die Ableitung von MalRnahmen und Erganzungsprufungen sowie die Durchfiihrung des
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Follow-up ganz oder teilweise ausgelagert werden. In diesem Fall muss seitens der Inter-
nen Revision des Instituts eine fachliche Uberwachung der Ergebnisse dieser ausgela-
gerten ,Internen Revision der Auslagerungen® vorgenommen werden. Das Recht auf die
Durchfiihrung von Erganzungsprifungen bleibt dabei stets unbertihrt.

Sofern sich aus dieser Analyse wesentliche oder hoher einzustufende Feststellungen er-
geben, sind diese das eigene Follow-up und die daran anknipfende Berichterstattung
der Internen Revision zu ibernehmen, um den Berichtspflichten gem. BT 2.4 und 2.5
MaRisk (Quartals- und Jahresberichterstattung sowie Eskalation) nachkommen zu kén-
nen. Daneben ist Uber die Notwendigkeit weitergehender Revisionstatigkeiten, z. B. einer
aullerplanmafigen Prifung, zu befinden.

Es empfiehlt sich, seitens der Internen Revision zu jedem Bericht eine Notiz Uber die
durchgefiihrten Analysen, die Ergebnisse sowie daraus ggf. abgeleitete Folgeaktivitaten
zu erstellen. Der Bericht und die erganzenden Analysen der Internen Revision sind zeit-
nah bzw. im Fall wesentlicher oder héher eingestufter Feststellungen unverziiglich an die
zustandigen Stellen im Institut, insbesondere an den Auslagerungsbeauftragten und die
verantwortlichen Fachbereiche, zu verteilen.

Uber das Ergebnis ggf. durchgefiihrter, ergdnzender Priifungshandlungen hat die Interne
Revision zu berichten.

Sofern nach dem Ergebnis der Analyse keine erganzenden Prifungshandlungen seitens
der Internen Revision notwendig werden, kann die zeitnahe Weiterleitung der Berichte,
der Analysen und der vorgesehenen Malihahmen des Auslagerungsmanagements an
die Geschaftsleitung auch durch das Auslagerungsmanagement bzw. den Auslagerungs-
beauftragten erfolgen. Der Auslagerungsbeauftragte auf diese Weise seiner anlassbezo-
genen Berichtspflicht gemal AT 9 Tz. 13 MaRisk nachkommen. Entsprechende Zustan-
digkeiten sind zu definieren.

Bei der Analyse der Berichte liber den Stand der Mangelverfolgung bei wesentlichen
Auslagerungen ist darauf zu achten, dass vollstdndig tber die offenen Feststellungen be-
richtet wird und dass diese in angemessener Zeit erledigt werden. Uber das Ergebnis
des Follow-up hinsichtlich der offenen wesentlichen und aller hdheren Mangel ist in den
Quartals- und Jahresberichten der Internen Revision zu berichten.

Eine Aufnahme von bemerkenswerten oder geringen Mangeln in das eigene Follow-up
und betreffende Berichterstattung der Internen Revision ist grundsatzlich nicht erforder-
lich, wenn bereits die anderweitig durchgeflihrte Interne Revision Uber ein wirksames
Follow-up-Verfahren verflgt und die Mangel im Rahmen der Auslagerungssteuerung-
und -Uberwachung bertcksichtigt und nachverfolgt werden. In diesem Fall dient die Ana-
lyse der Berichte tUber den Stand der Mangelverfolgung durch die Interne Revision ledig-
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lich der Uberprifung der Wirksamkeit des Follow-up-Verfahrens der anderweitig durch-
gefuhrten Internen Revision und kann ggf. in Stichproben durchgefiihrt werden (sofern z.
B. die erteilte Bestatigung eines Wirtschaftsprifers auch das Follow-up-Verfahren um-
fasst).

Bei nicht wesentlichen Auslagerungen stellen die von der Internen Revision des Aus-

lagerungsunternehmens bereitgestellten Berichte hilfreiche Informationen fur die Festle-

gung eines risikoorientierten Prifungsturnus und -umfangs fir die relevanten Priifobjekte
dar. Es ist keine aktive Anforderung und intensive Auswertung der Berichte notwendig.

8.3.3.3 MalRnahmen nach Auswertung der Berichte der anderweitig durchgefiihrten
Internen Revision

Abhangig vom Ergebnis der Beurteilung der anderweitig durchgeflihrten Revisionstatig-
keit sowie der Auswertung der vorgelegten Berichte sind folgende MalRnahmen mdglich:

a) Keine Aktivitdten erforderlich

Die Analyse ergab keine Feststellungen und es kann (weiterhin) auf eigene Prifungs-
handlungen im Auslagerungsunternehmen verzichtet werden.

b) Hinweis an den Auslagerungsbeauftragten

Kritische Sachverhalte, die eine Uberwachung oder besondere MaRnahmen erfordern,
werden an die flr die Dienstleistersteuerung zustandige Stelle adressiert. Der entspre-
chende Schriftverkehr ist mit dem Bericht abzulegen und ggf. nachzuhalten.

Als ,wesentlich“ und héher einzustufende Feststellungen der anderweitig durchgefihrten
Revisionsfunktion sind in das eigene Follow-up und die daran anknipfende Berichterstat-
tung zu Gbernehmen, um den Berichtspflichten gem. BT 2.4 und 2.5 MaRisk (Quartals-
und Jahresberichterstattung sowie Eskalation) nachkommen zu kdnnen.

c) Hinweis an die Interne Revision des Auslagerungsunternehmens

Sowohl zur Einholung von Hintergrundinformationen als auch zur Adressierung von me-
thodischen, wie formalen Mangeln in der Tatigkeit oder der Berichterstattung kann es er-
forderlich sein, mit der Internen Revision bzw. der Geschéaftsfuhrung des Auslagerungs-
unternehmens in Kontakt zu treten. Die Kontaktaufnahme sollte Gber bzw. mit
Kenntnisnahme des zustandigen Auslagerungsbeauftragten erfolgen.

Entsprechender Schriftverkehr ist abzulegen. Soweit erforderlich, ist eine Wiedervorlage
einzurichten.
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d) Aufnahme eigener Prifungen der ausgelagerten Leistungen bzw. Prozesse in die
Prifungsplanung

Insbesondere dann, wenn begriindete Zweifel an der Funktionsfahigkeit und Wirksamkeit
der Internen Revision des Dienstleisters bestehen, mussen eigene Priufungshandlungen
im Auslagerungsunternehmen in Betracht gezogen und entsprechend in die Prifungspla-
nung aufgenommen werden. Das gilt auch, sofern die Prifungsplanung der anderweitig
durchgefiihrten Revision Licken in Bezug auf die ausgelagerten Aktivitdten und Pro-
zesse aufweist. Der Auslagerungsbeauftragte ist hiertiber zu informieren.

e) Durchfihrung einer aulRerplanmafiigen Prifung

Bei besonderen Risiken kann die Durchflihrung einer unmittelbaren auflerplanmafigen
Prifung im Auslagerungsunternehmen erforderlich sein. In die hierfir notwendigen Vor-
bereitungen sollte der Auslagerungsbeauftragte einbezogen werden.

8.3.4 Exkurs: Auslagerung der Internen Revision

Eine vollstandige oder teilweise Auslagerung der Internen Revision ist gem. AT 9 Tz. 10
MaRisk mit Einschrankungen maoglich. Sie wird gem. AT 9 Tz. 2 MaRisk als Auslagerung
von erheblicher Tragweite eingestuft, bei der im Rahmen der Risikoanalyse entspre-
chend intensiv zu prifen ist, ob und wie der Einbezug der ausgelagerten Aktivitaten und
Prozesse in das Risikomanagement (hier: die Funktion Interne Revision) sichergestellt
werden kann. Im Rahmen der Vollauslagerung ist die Funktion des Revisionsbeauftrag-
ten zu etablieren, dessen Aufgaben in den MaRisk naher definiert werden (siehe unten).
Bei einer Teilauslagerung sind vom Leiter der Internen Revision hinreichende Prozesse
zur Uberwachung der Tatigkeit des Dienstleisters zu definieren.

Auch die dauerhafte Ubertragung von bestimmten Priifungen an die Interne Revision des
Ubergeordneten Unternehmens (Konzernrevision) kann zu einem Auslagerungsverhaltnis
fihren (vgl. Protokoll der MaRisk-Fachgremiumssitzung vom 15.03.2018).

Sofern sich die Interne Revision lediglich externer Ressourcen oder Expertise bedient
(Personalbeistellung), um eigene Priifungen durchzufiihren, ist nicht von einer Auslage-
rung der Internen Revision auszugehen. Dabei ist zu beachten, dass die Prifungsdurch-
fuhrung unter der Verantwortung und Steuerung der Internen Revision und nach deren
Vorgaben erfolgt.

Die vollsténdige Auslagerung der Internen Revision ist gem. AT 9 Tz. 5 MaRisk nur in fol-
genden Fallen moglich:

= Bei Tochterinstituten innerhalb einer Institutsgruppe (an das Mutter- oder ein
Schwesterunternehmen), sofern das auslagernde Institut sowohl hinsichtlich seiner
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GrolRe, Komplexitat und dem Risikogehalt der Geschaftsaktivitaten fir den nationa-
len Finanzsektor als auch hinsichtlich seiner Bedeutung innerhalb der Gruppe als
nicht wesentlich einzustufen ist

. Bei Tochterinstituten innerhalb einer Gruppe, wenn das Mutterunternehmen kein
Institut und im Inland ansassig und Auslagerungsunternehmen ist und das Tochter-
institut sowohl hinsichtlich Gréf3e, Komplexitat und dem Risikogehalt der Geschafts-
aktivitaten fur den nationalen Finanzsektor als auch hinsichtlich der Bedeutung in-
nerhalb der Gruppe als nicht wesentlich einzustufen ist

. Bei kleinen Instituten, sofern deren Einrichtung vor dem Hintergrund der Instituts-
groRRe sowie der Art, des Umfangs, der Komplexitat und des Risikogehalts der be-
triebenen Geschéftsaktivitdten nicht angemessen erscheint

In diesem Fall hat das Institut einen Revisionsbeauftragten zu benennen, der eine ord-
nungsgemafe Durchfiihrung der Aufgaben unter Einhaltung von AT 4.4.3 und BT 2 Ma-
Risk gewahrleisten muss (AT 9 Tz. 10 MaRisk). Der Revisionsbeauftragte ist der Ge-
schaftsleitung unmittelbar zu unterstellen.

Je nach Art, Umfang und Komplexitat und Risikogehalt der Geschéaftsaktivitaten des In-
stituts kénnen die Aufgaben des Revisionsbeauftragten auch von einem Geschéftsleiter
wahrgenommen werden.

Die Aufgaben des Revisionsbeauftragten sind in der zugehdrigen Erldauterung naher spe-
zifiziert:
. Erstellung des Prifungsplans, gemeinsam mit dem beauftragten Dritten

. Verfassen des Gesamtberichts nach BT 2.4 Tz. 4, ggf. gemeinsam mit dem beauf-
tragten Dritten

. Prifung nach Mafligabe von BT 2.5, ob die festgestellten Mangel beseitigt wurden
(Follow-up)

Die betreffenden Dokumente kdnnen vom beauftragten Dritten vorbereitet werden, sind
jedoch stets vom Revisionsbeauftragten zu Gberprifen und freizugeben.

Der Revisionsbeauftragte ibernimmt somit, ggf. gemeinsam mit dem beauftragten Drit-
ten, im Auslagerungsfall die Rolle des Leiters der Internen Revision. Die an diese Rolle
anknlpfenden Vorgaben sind insofern zu beachten. Hierunter fallen z. B.:

" Adressat fur die Einholung von Auskinften durch den Vorsitzenden des Aufsichtsor-
gans (AT 4.4.3 Tz. 2 MaRisk)

" Information des Aufsichtsorgans bei einem Wechsel (AT 4.4.3 Tz. 6 MaRisk)
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= Unterrichtung des zustandigen Geschéftsleiters, wenn wesentliche Mangel nicht in
angemessener Zeit beseitigt werden (BT 2.5 Tz. 2 MaRisk)

= Einschlagige Regelungen
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9 Sonderprufungen zur Aufklarung von Fraud

9.1 Einflhrung und Zielsetzung

Sofern ein Verdacht auf Fraud oder sonstige strafbare Handlungen innerhalb eines Insti-
tuts entstanden sein sollte, ist eine zeitnahe und liickenlose Aufklarung des Sachverhalts
notwendig.

Nach der Definition des IIA umfasst Fraud jede illegale Handlung, die durch Tauschung,
Verschleierung oder Vertrauensmissbrauch gekennzeichnet ist. Diese Handlungen sind
dabei unabhangig von Gewaltandrohung oder von kérperlicher Gewalt. Fraud wird be-
gangen, um Geld, Eigentum oder Dienstleistungen zu erhalten, um Zahlungen oder den
Verlust von Dienstleistungen zu vermeiden oder um einen personlichen oder geschaftli-
chen Vorteil zu sichern. Der Fraud-Begriff umfasst auch die Korruption. Fraud kann zu
Gunsten oder zu Lasten der Organisation stattfinden. Tater konnen Mitarbeiter oder Au-
Renstehende sein.

Der deutsche Begriff der ,dolosen Handlung“ kann mit der Definition von ,Fraud” gleich-
gesetzt werden.

Gemal § 25h Abs. 1 KWG miussen Institute Uber ein angemessenes Risikomanagement
sowie Uber interne Sicherungsmaflinahmen verfligen, die der Verhinderung von Geldwa-
sche, Terrorismusfinanzierung oder sonstigen strafbaren Handlungen, die zu einer Ge-
fahrdung des Vermogens des Instituts fihren kdnnen.

Wahrend die Betrugspravention und -aufklarung mit Kundenbezug in der Praxis regelma-
Rig Aufgabe der Zentralen Stelle nach § 25h Abs. 7 KWG ist, werden die Untersuchun-
gen anlasslich moéglicher doloser Handlungen bzw. die Aufklarung des Verdachts auf Ma-
nipulationen von Mitarbeitern haufig von der Internen Revision durchgefiihrt.
Selbstverstandlich ist es auch méglich, dass alle Untersuchungen zur Aufdeckung von
Fraud und sonstigen strafbaren Handlungen von der Zentralen Stelle wahrgenommen
werden. Die Interne Revision wird in diesem Fall zeitnah Uber die Untersuchungsergeb-
nisse unterrichtet und kann ggf. erganzende Prufungshandlungen vornehmen. Auch fur
den Fall, dass die Interne Revision die Sonderuntersuchung selbst durchfiihrt, ist eine
enge Kooperation mit der Zentralen Stelle zu empfehlen. Insbesondere, wenn andere In-
stitute in den Ermittlungen eine Rolle spielen, sind die Kommunikationsmaoglichkeiten der
Zentralen Stelle mit diesen Instituten sehr viel weitgehender als die der Internen Revi-
sion.

Die MaRisk regeln in BT 2.3 Ziffer 4, dass sichergestellt sein muss, dass kurzfristig not-
wendige Sonderprifungen, z. B. anlasslich deutlich gewordener Mangel oder bestimmter
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Informationsbedirfnisse, jederzeit durchgefihrt werden kénnen. Diese Regelung umfasst
auch die Aufklarung bzw. erganzende Prifung von Fraud-Sachverhalten.

Die einem Fraud-Sachverhalt zu Grunde liegenden Straftaten haben seit der Einfiihrung
des sogenannten All-crime-Ansatzes in der Geldwaschebekampfung immer eine Rele-
vanz zu dieser Thematik. Der bisherige Vortatenkatalog ist entfallen. Da der Geldwa-
schebeauftragte zur Abgabe einer Verdachtsmeldung gem. § 43 GwG unabhangig von
den ggf. gesonderten Untersuchungen der Internen Revision verpflichtet ist, sollten Ver-
dachtsmomente, die sich bereits im Verlauf einer Priifung erharten, unverziglich an den
Geldwaschebeauftragten gemeldet werden.

Sonderprifungen von Fraud durch die Interne Revision unterscheiden sich von Regel-
prufungen u. a. dadurch, dass personenbezogene Daten zur Sachverhaltsaufklarung fo-
kussiert, genutzt und als Prufungsergebnis personenbezogene Aussagen getroffen wer-
den mussen.

Nach den Bestimmungen des Datenschutzrechts, insbesondere § 26 BDSG, duirfen per-
sonenbezogene Daten von Beschaftigten zur Aufdeckung von Straftaten nur dann verar-
beitet werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht be-
grinden, dass die betroffene Person im Beschaftigungsverhaltnis eine Straftat begangen
hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwirdige Interesse
der oder des Beschaftigten an dem Ausschluss der Verarbeitung nicht Giberwiegt, insbe-
sondere Art und Ausmalf im Hinblick auf den Anlass nicht unverhaltnismaRig sind.

Hieraus leitet sich eine besondere Sorgfaltspflicht und Vertraulichkeit in der Prifungs-
durchfiihrung ab. Denn die Reputation der in Rede stehenden Personen und die des In-
stituts sind gefahrdet.

Die nachfolgenden Regelungen und Hinweise sollen den Revisionsmitarbeitern den si-
cheren Umgang mit Sonderprifungen erleichtern und damit das Institut vor Haftungsrisi-
ken und Reputationsschaden schitzen.

Zielsetzung jeder Sonderprifung ist auch die Aufklarung und Aufdeckung von Schwach-
stellen im Unternehmen. Daneben werden stets auch Verbesserungen im Risikomanage-
ment oder des Internen Kontrollsystems als Priifungsergebnis angestrebt, wobei die
Sorgfaltspflicht der Unternehmensleitung zur angemessenen eigenen Uberwachung aller
praventiven MaRnahmen davon unberthrt bleibt.

An die Qualitat der Prifungsergebnisse bestehen hohe Anforderungen, da insbesondere
in Gerichtsverfahren die Art der Ermittlung oder der Nachweis der belastenden Sachver-
halte oft entscheidend sind. Wurden die Sachverhalte gegen bestehendes Recht oder in
unangemessener Weise erlangt, besteht die Gefahr einer Nichtbertcksichtigung im Ver-
fahren. Hieraus kénnen erhebliche Nachteile hinsichtlich der arbeits- und zivilrechtlichen
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Durchsetzbarkeit resultieren. Es ist insofern — je nach Erfahrung der mit der Prifung be-
trauten Mitarbeiter der Internen Revision — oder der Komplexitat der Sachlage zu tberle-
gen, ob ein externer Spezialist und die Rechtsabteilung bzw. ein externer Rechtsanwalt

einzubeziehen sind.

9.2 Ablauf der Sonderprifung

9.2.1 Einleitungsvermerk

Hinweise auf Fraud kdnnen sich aus verschiedenen Anlassen ergeben:

= Datenanalysen der Internen Revision, z. B. im Rahmen eines Continuous-Auditing-
Ansatzes oder des Process-Minings zeigen auffallige Datenmuster (Red Flags).

. Die Interne Revision wird im Rahmen der allgemeinen Informationsverpflichtung al-
ler Mitarbeiter des Instituts gegenuber der Internen Revision Gber mdgliche Unregel-
maRigkeiten informiert.

. Hinweise auf dolose Handlungen kénnen sich auch aus einem Hinweisgebersystem
gem. § 25a Abs. 1 KWG bzw. § 53 GwG ergeben und zu Sonderuntersuchungen
der Zentralen Stelle bzw. der Internen Revision fihren.

Zu Beginn einer Sonderprifung bedarf es eines aussagefahigen Einleitungsvermerks.
Der Einleitungsvermerk und die damit festgelegten konkreten ersten Malinahmen und
Datenauswertungen sind mit einem Prifungsauftrag gleichzusetzen. Aufgrund der mogli-
chen Auswirkung und Komplexitat einer Sonderprifung sollte der Einleitungsvermerk
kompetenzgerecht innerhalb der Internen Revision genehmigt werden.

Es muss jederzeit zum Nachweis der VerhaltnismaRigkeit gegeniuber dem hausinternen
Datenschutzbeauftragten und gegenuber Dritten (oder z. B. in Gerichtsprozessen oder
gegenuber den Datenschutzbehoérden) belegt werden kdnnen, dass der Einleitungsver-
merk vor weiteren Datenauswertungen im Rahmen der Sonderprufung erstellt wurde. Bei
einer Erstellung und Ablage als Datei ist auszuschlielen, dass das Speicherungsdatum
des Dokumentes nachtraglich verandert werden kann oder sich unbemerkt (z. B. bei Off-
nung der Datei) verandert.

Der Einleitungsvermerk sollte mit dem Datenschutzbeauftragten abgestimmt werden.
Gemal § 87 Abs. 1 Nr. 6 des Betriebsverfassungsgesetzes steht dem Betriebsrat (Per-
sonalrat gemaR dem Personalvertretungsrecht der Lander analog) ein Mitbestimmungs-

recht hinsichtlich der Einfihrung und Anwendung von technischen Einrichtungen, die
dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu tiberwachen
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zu. Nach aktueller Rechtsauffassung gilt dieses Mitbestimmungsrecht auch fur Daten-
auswertungen, die der Leistungs- und Verhaltenskontrolle dienen. Alle Datenauswertun-
gen zur Aufklarung von Fraud-Fallen dienen selbstverstandlich der Verhaltenskontrolle
der beschuldigten Mitarbeiter. Insofern besteht im Einzelfall oder im Rahmen einer Be-
triebs- oder Dienstvereinbarung hinsichtlich des generellen Verfahrens ein Mitbestim-
mungsrecht des Betriebs- bzw. Personalrats. Die Mitbestimmung umfasst aber nicht das
,o0b“, d. h. die Tatsache, dass das Institut zur Aufklarung von Fraud verpflichtet ist, kann
nicht durch die Mitbestimmung unterlaufen werden. Betriebs- oder Dienstvereinbarun-
gen, welche die Einleitung von Sonderprifungen an die Zustimmung des Betriebs- bzw.
Personalrats knlipfen, sollten daher vermieden werden. Gleichwohl unterliegt das ,wie”
der Mitbestimmung. Vereinbarungen kdnnen den Verfahrensablauf einer Sonderprifung
(z. B. die vorrangige Pseudonymisierung der Daten), Informationspflichten oder die Teil-
nahme weiterer Personen an Datenerhebungen (Kontrollrechte) regeln. Sofern derartige
Regelungen im Institut bestehen, sind diese fiir die Tatigkeit der Internen Revision bin-
dend.

Wird eine Betriebs- bzw. Dienstvereinbarung als Ablauf von Prozessschritten gestaltet,
so wird ein Standardablauf mit einer héheren Rechtssicherheit fur die durchfihrenden
Personen geschaffen. Dies erhoht auch die Wahrscheinlichkeit der gerichtlichen Verwert-
barkeit.

Bei der spateren Fallbearbeitung sind situativ nach Abwagung der BDSG-Erfordernisse
Entscheidungen Uber weitere Datenauswertungen erforderlich. Bei Zweifeln sollte der
Datenschutzbeauftragte auch in diese Entscheidungsfindung einbezogen werden.

9.2.2 Dokumentationserfordernis 1: Zu dokumentierende tatsachliche
Anhaltspunkte auf eine Straftat

Die Zulassigkeitskriterien des § 26 Abs. 1 Satz 2 BDSG greifen, wenn Tatsachen vorlie-
gen, die zwar nicht den Straftatbestand erfiillen, wohl aber Indizien dafir bilden. Im Ein-
leitungsvermerk ist nachvollziehbar herauszuarbeiten, dass der Verdacht auf einen kon-
kreten Straftatbestand besteht.

Verstofle gegen das Ordnungswidrigkeitsrecht, das Privatrecht und bankinterne Vor-
schriften kdnnen als Auswertungsgrund nur dann angeflhrt werden, wenn diesbezuglich
eine Einwilligung gem. § 26 Abs. 2 BDSG des Beschaftigten vorliegt. Diese Einwilligung
kann auch in Form einer Betriebsvereinbarung vorliegen.

Es mussen Tatsachen (Zahlen, Daten, Fakten) aufgefiihrt werden, die konkret sind. An-
schuldigungen ohne konkrete Indizien auf einen Straftatbestand kénnen eine Auswertung
nicht rechtfertigen. Bei der Verarbeitung von anonymen Hinweisen, z. B. aus dem Hin-
weisgebersystem, bestehen erhéhte Anforderungen an die Konkretisierung der Indizien,
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da eine Uberpriifung aufgrund der Angaben und der fehlenden Riickfragemdglichkeit
beim Hinweisgeber erschwert wird.

9.2.3 Dokumentationserfordernis 2: Straftat im
Beschaftigungsverhaltnis

Die mogliche Straftat eines Mitarbeiters muss im Beschéaftigungsverhaltnis begangen
worden sein. Der Bezug der Begehung im Beschaftigungsverhaltnis muss argumentativ
hergestellt werden, wenn dieser sich nicht zweifelsfrei aus den Umstanden der Tatvor-
wurfe erlautert.

Besteht beispielsweise der Vorwurf von Veruntreuungen von Geldern im Rahmen beste-
hender, genehmigter Kontovollmachten des Mitarbeiters, so ist der Bezug der Begehung
der Straftat im Beschaftigungsverhaltnis nicht ohne weiteres herzustellen. Eine Betriebs-
vereinbarung mit entsprechenden Regelungsinhalten kénnte einen Bezug eventuell her-
stellen.

9.24 Dokumentationserfordernis 3: Notwendigkeit der Datenerhebung

Es ist der Nachweis argumentativ zu filhren, dass die Erhebung, Verarbeitung oder Nut-
zung von Daten zur Aufdeckung der Straftat erforderlich ist.

Auch wenn zur Sachverhaltsbelegung final eine Datenauswertung legitimiert werden
kdnnte, verbleibt die Argumentationshirde, weshalb die Datenauswertung bereits zum
Zeitpunkt der Verdachtsbewertung unerlasslich war.

Es muss die von Arbeitsrechtlern haufig vorgetragene Standardargumentation argumen-
tativ ausgeraumt werden, dass eine Befragung der Verdachtsperson zum Verdachtsfall
ohne vorherige Datenauswertung ausgereicht hatte und somit die Datengewinnung
unrechtmaRig war.

9.2.5 Dokumentationserfordernis 4: Schutzwirdige Interessen des
Beschaftigten und Verhaltnismafigkeit
Im Verlauf der Datenauswertungen muss jederzeit die Abwagung der schutzwurdigen In-
teressen gegen die Notwendigkeit der Priifungshandlungen vorgenommen und die Ver-

haltnismaRigkeit gewahrt werden.

Die Datenauswertungen mussen stets als zwangslaufig begriindbar und nicht durch an-
dere Mittel ersetzbar sein.
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9.2.6 Dokumentationserfordernis 5: Einsatz von Kinstlicher Intelligenz
bei der Durchfuihrung von Sonderuntersuchungen

Kunstliche Intelligenz (KI) kann auf verschiedene Weise bei der Prifung von dolosen
Handlungen eingesetzt werden. Beispiele flir mogliche Ansatze:

a. Datenanalyse:

" Kl-Algorithmen kdnnen gro3e Datenmengen analysieren, um Muster und
Anomalien zu identifizieren, die auf dolose Handlungen hinweisen kénnten.
Dies umfasst Transaktionsdaten, Buchhaltungsunterlagen und andere
relevante Informationen.

b. Verhaltensanalyse:

] Durch maschinelles Lernen kébnnen Modelle entwickelt werden, die das
normale Verhalten von Mitarbeitern oder Kunden analysieren. Abweichungen
von diesem Verhalten kdnnen auf potenziell betrligerische Aktivitaten
hinweisen.

c. Automatisierte Uberwachung:

" Kl kann in Echtzeit Transaktionen Uberwachen und Warnungen ausgeben,
wenn verdachtige Aktivitaten erkannt werden. Dies ermdglicht eine schnellere
Reaktion auf potenzielle dolose Handlungen.

d. Textanalyse:

" Natural Language Processing (NLP) kann verwendet werden, um Dokumente,
E-Mails oder andere Textdaten zu analysieren, um Hinweise auf betriigerische
Absichten oder Handlungen zu finden.

e. Risikobewertung:

. Kl-gestitzte Systeme kdnnen Risikoanalysen durchfiihren, um die
Wahrscheinlichkeit doloser Handlungen in bestimmten Bereichen oder bei
bestimmten Kunden zu bewerten.

f. Vorhersagemodelle:

] Durch die Anwendung von pradiktiven Analysen kdnnen Banken und
Unternehmen potenzielle Risiken friihzeitig identifizieren und MaRnahmen
ergreifen, um dolose Handlungen zu verhindern.

g. Kollaboration mit Experten:

126



] Kl kann als Unterstitzung fir Prufer und Ermittler dienen, indem sie relevante
Informationen bereitstellt und Entscheidungsprozesse optimiert.

Der Einsatz von Kl in der Prifung doloser Handlungen kann die Effizienz und
Genauigkeit erhéhen, indem er menschliche Prifer unterstitzt und ihnen hilft,
verdachtige Aktivitdten schneller zu identifizieren. Es ist jedoch wichtig, dass Kl-gestiitzte
Systeme regelmafig Uberwacht und angepasst werden, um sicherzustellen, dass sie
effektiv bleiben. Selbstverstandlich sind die in den vorigen Abschnitten genannten
Dokumentationserfordernisse auch beim Einsatz von Kl umfassend zu beachten. Eine
ausfihrliche Dokumentation der Vorgehensweise und eine Abstimmung im Vorfeld mit
den relevanten Ansprechpartnern in Geschéaftsleitung, Rechtsabteilung und Betriebsrat
ist unbedingt zu empfehlen.

9.3 Verfahren zur Wahrung der schutzwuirdigen Interessen des/der
Betroffenen und der Verhaltnismafigkeit

9.3.1 Prifungstagebuch

Der Verlauf einer Sonderuntersuchung ist im Voraus nicht in einem dem BDSG entspre-
chenden Detaillierungsgrad strukturierbar, so dass im Einleitungsvermerk meist nur die

Anfangsphase der Sonderuntersuchung abgebildet werden kann. In der Folge sind wei-
tere Dokumentationen zur Zulassigkeit der jeweiligen Auswertungen zu fihren.

Um den situativen und dynamischen Verlauf einer Sonderuntersuchung belegen zu
kdénnen, bietet es sich an ein Prifungstagebuch zu fihren, welches die Vorgehensweise
und den jeweiligen Erkenntnisstand chronologisch dokumentiert.

Die VerhaltnismaRigkeit und die Wahrung der schutzwirdigen Interessen in Bezug auf
bereits durchgefiihrte und geplante weitere Schritte kdnnen dann im zeitlichen Bezug —
unter Einbeziehung der Arbeitsunterlagen und der Prifungsnachweise — hergestellt
werden.

Dies ist dartiber hinaus sinnvoll, da die VerhaltnismaRigkeit und die Wahrung der schutz-
wirdigen Interessen meist mit erheblicher Zeitverzogerung im Rahmen der juristischen
Bearbeitung vom Prifungsdurchfihrenden zu vertreten und belegen ist.

Die Durchfuhrung einer Sonderprifung zur Aufdeckung von Fraud sollte mit hoher zeitli-

cher Prioritat durchgefihrt werden. Anhand des Priifungstagebuchs kann der Nachweis
einer stringenten Prufungsdurchfiihrung der Internen Revision jederzeit erbracht werden.
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9.3.2  Auswertungen mit erstmaligem Ausschluss personenbezogener
Daten

Insbesondere zur Validierung des Anfangsverdachts ist es haufig nicht notwendig, Daten
und erganzend mit angeforderten personenbezogenen Daten gemeinsam auszuwerten.
Wird als angebliche Tatsache ein au3ergewdhnlicher Betrag, Verwendungszweck oder
ahnliches Uberprift, so mussen hierzu nicht die weiteren personenbezogenen Daten

(z. B. Erfasser, Begunstigter, Kontoinhaber) im ersten Schritt mit ausgewertet werden.

In die weitere Validierung gemeinsam mit den personenbezogenen Daten werden dann
nur die Datensatze mit den vorher erfillten Kriterien einbezogen.

9.3.3  Anonymisierung personenbezogener Daten

Missen personenbezogene Daten in die Auswertungen einbezogen werden, so ist eine
Anonymisierung zu prufen. Dies bedeutet, dass die Einzelangaben nicht mehr oder nur
mit einem unverhaltnismaRig grolen Aufwand zugeordnet werden kdnnen.

Bei der Auswertung strukturierter Datenbesténde ist es oft unvermeidbar, dass nicht not-
wendige sensible Datenfelder (z. B. Geburtsdatum, Behinderungsgrade) mitgeliefert
werden. Diese sollten vor der Auswertung anonymisiert werden, da diese flr den Aus-
wertungszweck oft nicht relevant sind. Zufallserkenntnisse Uber nicht beteiligte Personen
oder unzulassige Auswertungszwecke (z. B. mdgliche Anschriftenabgleiche zur proakti-
ven Feststellung von Beziehungen) erschweren die Legitimation des Auswertungserfor-
dernisses.

9.34 Pseudonymisierung personenbezogener Daten

Die Pseudonymisierung ist das Ersetzen des Namens und anderer Identifikationsmerk-
male durch ein Kennzeichen zu dem Zweck, die Bestimmung der Betroffenen auszu-
schlieRen oder wesentlich zu erschweren.

Sofern nicht bereits bei der Datenselektion eine ausreichende Dateneingrenzung, z. B.
auf die Transaktionen des verdachtigen IT-Benutzers, mdglich ist, sollten die zu analysie-
renden Datenbestande immer pseudonymisiert werden, damit gewahrleistet ist, dass
nicht relevante Auswertungserkenntnisse nicht in Bezug zu unbeteiligten Personen ge-
bracht werden kénnen.
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9.3.5  Auswertung von E-Mail und sonstiger elektronischer
Kommunikation

Grundsatzlich ist zu unterscheiden, ob die Sonderuntersuchung mit oder ohne Wissen
des/der Betroffenen erfolgt. Wahrend der Umgang mit E-Mail-Verkehr Uber das dienstli-
che E-Mail-Account im Rahmen einer Sonderuntersuchung — wie in den folgenden Ab-
séatzen beschrieben — vergleichsweise klar geregelt ist, sollte die Ubertragbarkeit der im
Weiteren aufgefliihrten MalRnahmen auf sonstige elektronische Kommunikation (Chats
usw.) eng mit dem Datenschutzbeauftragten bzw. der Rechtsabteilung abgestimmt wer-
den.

In jedem Fall sollte auch die Auswertung von E-Mail wegen ungewisser Rechtsrisiken mit
dem Datenschutzbeauftragten bzw. der Rechtsabteilung abgestimmt werden.

Eine Einwilligung des Betroffenen zur Auswertung seiner E-Mails kann eine Alternative
darstellen. Dabei ist darauf zu achten, dass die Freiwilligkeit der Entscheidung nicht in
Zweifel gezogen werden kann.

E-Mail-Datenbestande sind der Gruppe der unstrukturierten Datenbestande zuzuordnen.
Bei diesen Datenbestanden sind die Formate und Inhalte nicht standardisiert, so dass
diese nicht im Voraus, wie beispielsweise in einer Datenbank, beurteilt werden kénnen.
Es muss also damit gerechnet werden, dass schutzwiirdige Sachverhalte des Betroffe-
nen im Datenbestand nur schwer erkennbar sind (z. B. E-Mails eines Mitarbeiters als Be-
triebsrat und zur Betriebsratstatigkeit, E-Mails zu privaten Vermogenstransaktionen mit
Abteilungen des Hauses).

Ist der private E-Mail-Verkehr Uber das dienstliche E-Mail-Account unzulassig, dann kann
die Auswertung von E-Mails zuldssig sein. Allerdings ist dann die Verhaltnismafigkeit be-
sonders zu bedenken.

Ist privater E-Mail-Verkehr Uber das dienstliche E-Mail-Account vom Arbeitgeber zugelas-
sen oder offen toleriert, so ist eine Auswertung nur unter sehr erschwerten Bedingungen
zulassig. Die Bank unterliegt dann dem Telemediengesetz bzw. dem Telekommunikati-
onsgesetz. Mangels einer einheitlichen Rechtsauffassung muss der E-Mail-Verkehr
grundsatzlich dem Telefonverkehr gleichgestellt werden.

Die Auswertung von E-Mail-Bestanden ist meist ein aufwandiger Prozess und kann durch

spezielle Software (L6schung von Dubletten, Suche mit Suchbegriffen, Filterfunktionen)
erheblich effektiver durchgefiihrt werden.
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9.3.6  Auswertung ohne Anlass im Einzelfall von Mitarbeiterkonten

Die Verarbeitung von Daten erfolgt auf der Grundlage und fur den Zweck der vertragli-
chen Beziehung. Hieraus ergibt sich die grundséatzliche Beschrankung, dass Daten der
Kontofuhrung fir diese Vertragsbeziehung und Daten des Arbeitsverhaltnisses fur jene
Vertragsbeziehung genutzt werden dirfen. Ist der Angestellte eines Kreditinstituts gleich-
zeitig auch Kunde, so ist es in der Regel nicht gestattet, die Daten Uber die Bewegungen
seines Kontos fur im Rahmen des Arbeitsverhaltnisses zu treffende Personalbeurteilun-
gen heranzuziehen. Die generelle Kontrolle von Mitarbeiterkonten zur Pravention gegen
Straftaten ist nicht zu akzeptieren. Zur Aufklarung konkreter Straftaten kann eine
Auswertung von Kontodaten unter vorheriger Einschaltung des Betriebs- bzw. Personal-
rats (ggf. Uber eine Betriebs- bzw. Dienstvereinbarung) sowie des Datenschutzbeauftrag-
ten erfolgen.

9.4 Prufungsnachweise und Qualitatssicherung

9.4.1 Priafungsnachweise

Prifungsnachweise, Prufungsdokumentation und Berichtsdarstellung sollen so beschaf-
fen sein, dass sie auch juristisch belastbar sind.

In den Arbeitsunterlagen ist auf die Art der jeweiligen Prifungsnachweise prazise einzu-
gehen. Dabei ist die Wertigkeit der Prifungsnachweise zu berlcksichtigen und darzustel-
len (Originaldokument, Fotokopie, Dokument der optischen Archivierung, Ergebnis einer
Befragung). Im Zweifel ist eine Prifungsaussage auf der Grundlage nicht valider Pru-
fungsnachweise in den Arbeitsunterlagen und im Prifungsbericht aussagefahig zu relati-
vieren.

Im Grundsatz sollte ein einzelner Prifungsnachweis als nicht ausreichend angesehen
werden.

Muss mit der Beschlagnahme von Arbeitsunterlagen durch die Ermittlungsbehdrden
gerechnet werden, sollte die Vollstandigkeit der Arbeitsunterlagen durch eine fortlau-
fende Nummerierung (Seite 1 bis X) gesichert und ein Inhaltsverzeichnis vorgegeben
werden. Der Umfang der Unterlagen sollte in einem Vermerk festgehalten werden. Dies
erleichtert den Nachweis der Vollstandigkeit der vorgelegten Unterlagen und Iasst spater
verschwundene Prifungsnachweise erkennen. Darliber hinaus konnen die Arbeitsunter-
lagen auf die Prifungsnachweise leichter referenziert werden.

Elektronische Arbeitsunterlagen kénnen durch schwer veranderbare Dokumentformate
(z. B. pdf-Dokumente) generiert werden, allerdings bestehen Risiken hinsichtlich der
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ungewollten Veranderungen von Erstellungsdaten und moglicher nachtraglich vorgenom-
mener Veranderungen.

Prifungsnachweise aus elektronischen Speichermedien (Festplatten, Smartphone, USB-
Stick, Speicherung auf Server oder in einer Cloud) bergen bei unsachgemaler Beweissi-
cherung erhebliche Rechtsrisiken. Hier ist eine IT-forensische Unterstiitzung notwendig,
um die gerichtsfeste Verwertbarkeit zu sichern.

Bei elektronischen Speichermedien (z. B. Mail-Server) ist vor der Auswertung zusatzlich
aufzuklaren, ob auslandische Rechtsvorschriften bei der Auswertung zusatzlich zu be-
ricksichtigen sind.

9.4.2 Befragungen zur Gewinnung von Prufungsnachweisen

Befragungen von Verdachtspersonen und anderen Mitarbeitern bedurfen einer erhéhten
Sorgfalt. Befragungen von Verdachtspersonen sollten grundsatzlich durch mindestens
zwei Revisionsmitarbeiter gefiihrt werden.

Umfeld und Ablauf der Befragung sind so auszugestalten, dass dem nachtraglichen Vor-
wurf einer moglichen Notigung begegnet werden kann. Zum Beispiel sollten Getranke,
Gesprachspausen oder der jederzeitige Abbruch des Gesprachs angeboten werden.
Auch sollten keine direkten oder indirekten Drohungen ausgesprochen werden.

Wiunscht der Mitarbeiter die Hinzuziehung von Betriebs- oder Personalrat oder eines
Anwaltes, sollte die Interne Revision diesen Vorschlagen folgen.

Zu Befragungen ist ein Verlaufsprotokoll zu fiihren (kein Ergebnis- oder Kurzprotokoll),
welches dem Befragten zur Stellungnahme oder Anerkennung zugeleitet werden kann.

In der Praxis hat sich auch die Anforderung einer Stellungnahme (unter angemessener
Fristsetzung) bewahrt, da diese Ausfiihrungen spater mit den Aussagen im Gespréach ab-
geglichen und Widerspriche identifiziert werden konnen.

9.4.3 Berichterstattung

Bei der Berichterstattung sind hdchste Anforderungen an die Richtigkeit der Darstellun-
gen und die Objektivitat zu stellen.

Wichtige Meilensteine der Untersuchung (Eintrage des Prifungstagebuchs) sollten in die

Berichterstattung aufgenommen werden, um eine stringente Prifungsdurchfihrung zu
belegen.
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Samtliche Prifungsaussagen sind auf logische Schlussigkeit zu untersuchen.
Spatestens mit dem Versand eines Berichtsentwurfs oder einer mindlichen oder schriftli-
chen Information der Geschéftsleitung oder der Vorgesetzten eines beschuldigten Mitar-
beiters beginnen arbeitsrechtliche Fristen.
Sofern der Sachverhalt komplex und die Untersuchung zeitaufwandig ist, bietet es sich
an, Uber bereits abgeschlossene Priifungshandlungen und entsprechende Prifungsfest-
stellungen vorab Teilberichte zu verfassen.

9.4.4  Qualitatssicherung
Im Regelfall ist eine vollstdndige Qualitatssicherung von Arbeitsunterlagen und Priifungs-
bericht durch die Revisionsleitung oder einen qualifizierten Mitarbeiter unverzichtbar.
Quellenverzeichnis

IIA, Positionspapier ,Fraud und Interne Revision®, Stand Januar 2019

DIIR, Positionspapier ,Datenauswertungen und personenbezogene Datenanalyse: Bei-
spiele fur den praktischen Umgang im Revisionsumfeld
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10 Interne Revision im Rahmen von agilen Strukturen (inkl.
agile Prufungsmethodik)

Kreditinstitute sehen sich immer kirzeren Innovationszyklen, zunehmendem Wettbe-
werbsdruck durch FinTechs und einem steigenden Kosten- und Ertragsdruck ausgesetzt.
Ein weiterer nicht zu vernachlassigender Faktor ist der Kundenwunsch nach bequemen
und innovativen Produkten und mobilen Lésungen, die sich der jeweiligen Lebenssitua-
tion anpassen. Wettbewerbsentscheidend ist vor allen Dingen die Schnelligkeit in der Be-
reitstellung skalierbarer und marktfahiger Produkte und Lésungen sowie die Fahigkeit auf
sich verandernde Kundenbedirfnisse schnell zu reagieren.

Vor diesem Hintergrund gewinnt die Agilitat auch in Kreditinstituten an Bedeutung. Es
gibt zahlreiche Literatur zu agilem Mindset, Werten Prinzipien, Frameworks und Metho-
den, so dass wir dies hier aussparen. Es soll an dieser Stelle nur ein wichtiger Erfolgsfak-
tor fur die Implementierung in der Revision aus der Praxis hervorgehoben werden. Die
Implementierung in Organisationen startet mit der Anwendung der sichtbaren Praktiken
und erlernen der Prinzipien. Agile Werte und Mindset missen sich Uber Jahre in den Mit-
arbeitern noch bilden bzw. festigen. Dafir sind regelmaRig durchgefiihrte Retrospekti-
ven, bei denen die Zusammenarbeit verbessert wird, der entscheidende Kern fiir eine
lernende Organisation, der leider allzu oft als Erstes eingespart wird. Ohne diese regel-
maRige Reflexion fallen Organisationen meist in alte Verhaltensmuster zurtick und blei-
ben ,doing agile” aber erreichen nicht den Zustand ,being agile*?'.

Die wesentlichen Fihrungsaufgaben in agilen Strukturen und Projekten?2 haben sich ge-
andert gegenuber traditionellen Strukturen und Wasserfallprojekten. Insbesondere sollen
Flhrungskrafte nun:

=  Rahmenbedingungen schaffen

. Ressourcen sicherstellen

= Prioritaten klaren

. Hindernisse beseitigen

" Eigenverantwortung fordern

. Feedback und Reviews durchfiihren

= Transparenz und Kommunikation sicherstellen

21 Literaturempfehlung: Agile Transformation - Der Praxisguide zum Change abseits des Happy Path; Schmiedin-
ger/Rasche/Thonfeld/Tuchen; ISBN 978-3-446-47778-0.

22 Literaturempfehlung: Selbstorganisation braucht Fiihrung: Die einfachen Geheimnisse agilen Managements;
Glogner/Rosner; ISBN 3446438289.
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Die Tatigkeit der Internen Revision ist hiervon auf mehreren Ebenen betroffen:
= Prifung von nach agilen Methoden aufgebauten Organisationsformen

. Prifung des Projektmanagements und Projektbegleitung von mittels agiler Metho-
den gemanagten Projekten (vgl. DIIR-Standard Nr. 4 ,Prifung von Projekten durch
die Interne Revision®)

= Nutzung von agilen Methoden in der Prifungsdurchfiihrung der Internen Revision

= Einsatz agiler Vorgehensweisen und Projektmethoden bei der Durchflihrung revisi-
onsinterner Prozesse, zum Beispiel der Erstellung des Prifungsplans (Rahmenpla-
nung, Mehrjahresplanung, Jahresplanung) oder zur Verbesserung der Revisions-
prozesse

10.1 Prufung von agilen Organisationsstrukturen durch die Interne
Revision

Die grundlegende Herausforderung fir eine Interne Revision in einem agil aufgestellten
Unternehmen, ist die Erlangung eines detaillierten Verstandnisses Uber die unterneh-
mensspezifische Auspragung von Agilitat. Dieses umfasst neben der Kenntnis von im
Unternehmen verwendeten Tools, Methoden und agilen Organisationsstrukturen (Tribes,
Squads, Circles) auch ein Verstandnis der darunter liegenden Prinzipien und Werte, um
die Wirksamkeit beurteilen zu kdnnen. Idealerweise arbeitet eine Revision in einem sol-
chen Unternehmen selbst agil.

Eine weitere Herausforderung fur die Interne Revision ist die Priifung von Themengebie-
ten und Organisationsstrukturen, die nach agilen Methoden aufgestellt sind. Dies ist vor
allem darin begrindet, dass Geschaftsmodelle, Produkte und Prozesse Ublicherweise
sehr schnell weiterentwickelt werden und damit die einmal aufgestellte Prifungsplanung
schnell Gberholt sein kdnnte. Auch zwischenzeitliche Prifungsergebnisse/ Feststellungen
der Internen Revision kdnnen bereits zum Ende einer Prifung nicht mehr aktuell sein.

Die Interne Revision in einem nach agilen Strukturen und Prozessen aufgestellten Unter-
nehmen bewegt sich daher in einem Spannungsfeld zwischen den ihr einerseits auferleg-
ten regulatorischen Anforderungen an den Prifungszyklus und die Priifung spezifischer
Bereiche im Unternehmen (z. B. regulatorische Modelle) und einem sich dynamisch ent-
wickelnden Geschéaftsumfeld auf der anderen Seite.

In diesem Umfeld ruckt eine starre Ein-Jahres Planung in den Hintergrund und andere
Instrumente der Interne Revision, wie Continuous Auditing und Business Monitoring tre-
ten starker in den Vordergrund, die einer unterjahrigen Anpassung des Prifplans dienen.
Das Ergebnis ist eine Revision, die dynamisch und zeitnah auf Veranderungen reagieren
kann (vgl. auch GIAS Standard 9.4). im Rahmen der aktuell durch die Aufsicht gesetzten
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Médglichkeiten, sowohl in den zu prifenden Gebieten selbst als auch in Bezug auf die fir
ein Prifungsgebiet definierten Priifungsschwerpunkte. In diesem Kontext erhéhen sich
auch die Anforderungen an die kommunikativen Fahigkeiten von Mitarbeitern der Inter-
nen Revision und in Bezug auf das Management der internen Stakeholder.

Die Planungszyklen der Internen Revision sollten sich idealerweise an den Planungszyk-
lus der Geschaftsbereiche anpassen. Ist dieser Planungszyklus quartalsweise ausgelegt,
so kann auch die Interne Revision eine grobe Planung fiir das Jahr durch eine detaillierte
Planung auf die Quartale anpassen, um Anderungen in der Priorisierung Rechnung zu
tragen.

Unabhangig davon, ob sich eine Interne Revision diesen Strukturen durch einen klassi-
schen oder agilen Prifungsansatz nahert, gewinnt auch die Prufung der Wertschop-
fungskette an Bedeutung. Die grundlegenden Ziele von Prifungen der Internen Revision
wie OrdnungsmaRigkeit, Sicherheit, Wirtschaftlichkeit und Zweckmafigkeit von Prozes-
sen und Kontrollen bleiben davon unberihrt.

Agile Organisationsstrukturen in Form cross-functional Teams, sind fur die Entwicklung
und Produktivsetzung ihres Produktes tber die Grenzen von Strukturen hinweg verant-
wortlich (,Purpose End-to-End®). Die Interne Revision muss in der Lage sein, die betref-
fenden Process-Owner in der Planungsphase einer Prifung und spater bei der Zuord-
nung von MaRnahmen zur Beseitigung von Mangeln zu identifizieren.

Wichtig in einem agilen Umfeld ist die Zeitnahe der Verdffentlichung von Prufungsberich-
ten und in diesem Sinne der Zuschnitt der GréRRe von Prifungsgebieten oder eine zu den
Time-Boxes der Gepriiften passende agile Priifungsdurchfiihrung. Andert man die Priif-
gebiete, so werden diese in der Regel granularer und eher an Risiken als an Strukturen
ausgerichtet. Auffalligkeiten oder Risiken, die im Rahmen der Prifung identifiziert wer-
den, sollten den gepriften Einheiten zeithah kommuniziert werden. Zudem sollte eine re-
gelmaRige Berichterstattung Uber die Ergebnisse der Prifung wahrend der Durchfiihrung
stattfinden, mit dem Ziel, den gepruften Bereichen eine zeitnahe Abarbeitung identifizier-
ter Schwachstellen zu ermdglichen. Dies lasst sich z. B. durch die Nutzung von agilen
Methoden in der Prifung erreichen, wie z. B. fur den Fachbereich offenen Review-Mee-
tings des Revisionsteams.

10.2 Nutzung agiler Prifungsmethoden durch die Interne Revision
In einem agilen Umfeld ist die Anwendung agiler Arbeits-/Projektmethoden im Rahmen

von Prifungen vorteilhaft. Wesentliche Vorteile bei der Nutzung von agilen Arbeits-/Pro-
jektmethoden in der Prifungsdurchfiihrung sind insbesondere
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= eine héhere Qualitat der Prifungsergebnisse durch eine zielgenauere Risikoorien-
tierung der Prifungshandlungen (Fokus auf die hdchsten Risiken von Inkrement zu
Inkrement)

. Inkrementeller Fortschritt der Priifung durch Limitierung des Work-in-Progress: Es
wird nicht alles gleichzeitig begonnen und gleichzeitig am Ende des Prifungszeit-
raum fertig, sondern am Ende jedes Inkrements ist ein Teil der Priifungsergebnisse
fertig und eine Teilaussage mdglich

= eine schnellere Lieferung und Kommunikation von Prifungsergebnissen durch Ab-
schneiden von Prifungshandlungen, die die Bewertung nicht mehr verandern wer-
den (Start-Finishing, Definition of Done)

= dadurch ggdf. eine kirzere Prifungsdauer

. ein intensiverer Austausch/Kommunikation mit den gepriften Einheiten (Kunden-
nahe) durch mehrere Reviews innerhalb des Prifungszeitraums

. eine hoéhere Zufriedenheit der Teammitglieder durch erhéhte Eigenverantwortung

und Handlungsspielrdume aus der Selbstorganisation

Hierzu erfolgt die Ubertragung von in anderen Branchen bewahrten Methoden auf die
Durchfiihrung von Revisionsprifungen. Die wesentlichen Unterschiede lassen sich wie
folgt darstellenz:

@ Traditional Internal Audit Agile Internal Audit

2 Weeks
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Abb. 15:  Traditional vs. Agile Internal Audit?*

In der ,klassischen Prifungsdurchfihrung werden alle Themengebiete des Prifungsum-
fangs parallel in den Phasen der Priifung bearbeitet, z. B. gleichzeitige Durchfiihrung von

2 Quelle: Deloitte.
24 vgl. ebd.
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Prozessaufnahmen in verschiedenen Themenbereichen. Hierdurch kdnnen erst nach der
Sichtung aller Arbeitspapiere die identifizierten Mangel kommuniziert werden. Bei einem
agilen Prifungsansatz werden einzelne Themenbldcke in sogenannten Sprints sequenzi-
ell geprift, so dass die Ergebnisse fiir den Themenbereich nach Abschluss des Sprints
vorliegen und mit der gepriften Einheit abgestimmt werden kénnen. Diesen wird somit
friihzeitig die Abstellung der Mangel ermdglicht.

Das Aufbrechen der Prifung in einzelne Sprints erfordert eine enge Zusammenarbeit
und Kommunikation sowohl im Prifungsteam als auch mit den gepruften Einheiten (z. B.
bzgl. kurzfristiger Lieferung der notwendigen Unterlagen und Abstimmung der Ergeb-
nisse). Daneben wird eine hohe Transparenz Uber die vorgesehenen Prifungsziele und -
umfang bendtigt, so werden zum Beispiel offene Punkte aus vorangegangenen Sprints
Uber einen Prifungsbacklog fortgeschrieben. Haufig wird ein sogenanntes ,Audit Can-
vas” zur Visualisierung von wesentlichen Informationen fiir die einzelne Prifung verwen-
det. Hierbei werden die Informationen im Sinne von WARUM — WER — WAS aufgezeigt
und regelmaRig aktualisiert. Beispielhaft:

WARUM: Informationen/kritische Punkte zum gepriften (Geschafts-)Bereich, Bedeutung
der Prifung (Warum ist diese Prufung wichtig?), Was ist der Mehrwert der Prifung fir
die geprufte Einheit?

WER: Hauptansprechpartner/Beteiligte, Prifungsteam, Bedeutung fiir/von anderen Funk-
tionen (neben dem direkt gepriften Geschaftsbereich)

WAS: Prifungsziele und -umfang, Offene Aufgaben/Themen (,Audit Backlog®), Zeitplane
der Prufungen.

Regelmalige, Ublicherweise tagliche, Besprechungen im Priifungsteam sind essenziell
fur den Austausch Uber die Prifungsziele, den Arbeitsfortschritt, die Ergebnisse und
eventuelle Hindernisse.

Gleichzeitig konnen fiir die Prifungen auch Meilensteine (, Tollgates*) definiert werden,
bei denen bei ausreichender Substanz zur Bewertung des Prifungsergebnisses eine
Prifung nach Abdeckung der Schliisselrisiken beendet und das Ergebnis unmittelbar
veroffentlicht werden kann. Dieses ermdglicht sowohl einen effizienten Einsatz von Res-
sourcen in der Internen Revision als auch eine zeitnahe Veroffentlichung von Prifungser-
gebnissen.

Die Anwendung der Standards muss auf die inkrementelle Arbeitsweise modifiziert wer-
den. So ist z. B. die Freigabe des Prufprogrammes vor Beginn der Prifungsdurchfiihrung
vorgesehen. Ganz klassisch in einer Wasserfall Priifung erstellt das Prifungsteam am
Ende der Prifungsvorbereitungsphase ein Prifungshandbuch und lasst sich dieses ge-
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nehmigen und prift es danach ab. In einer agilen Welt mit Reviews nach jedem Inkre-
ment und Planning nur fiir das jeweils nachste Inkrement ist die Freigabe jedes Inkre-
ments zu dokumentieren. Also in einer 2-monatigen Prifung mit wéchentlichen Sprints
waren das 8 oder 9 Arbeitsstande des Prufungshandbuches, welches sich von Sprint zu
Sprint weiterentwickelt hat und jeweils ein Teil vor jedem Sprint freigegeben wurde fur die
Prifungsdurchfiihrung.

Ebenso sind Sachverhaltsabstimmung und Berichtsabstimmung neu zu denken. Durch
den inkrementellen Fortschritt kann die Sachverhaltsabstimmung, die Bewertung von
Feststellungen oder die Abstimmung von Berichtspassagen kontinuierlich erfolgen an-
stelle eines grol3en abschliefenden Termins oder Dokuments.

In der agilen Prifung werden haufig auch neue Rollen vergeben. Die Aufgaben der Pru-
fungsleitung werden nach dem Scrum Framework auf den Product Owner (auch Audit
Owner), den Scrum Master (auch Audit Master) und das Prifungsteam auch Audit Team-
verteilt.

Der Audit Owner stellt die Abstimmung des Priifungsteams mit den Verantwortlichen des
Geschaftsbereiches sicher und definiert die Richtung fir das Team, insbesondere in Be-
zug auf Prufungszeile und -ergebnisse. Er ist fur die Priorisierung des Prifungsbacklog
(risikobasiert) und die Klarung von eskalierten Fortschrittshindernissen verantwortlich
und nimmt das Prifungsprodukt (d.h. den Bericht) ab.

Der Audit Master ermdglicht den agilen Prozess und trainiert das Prifungsteam. Er ist
die Ressource fiir die Eskalation und Beseitigung von Hindernissen in der Prifungs-
durchfiihrung und schitzt das Team vor auRReren Einflissen, die den Prifungsfortschritt
verhindern. Er organisiert den regelmafigen Austausch im Team durch die regelmaRigen
Meetings und stellt sicher, dass das Team vorankommt, lberwacht den Fortschritt und
die Kommunikation mit dem Audit Owner. Der Audit Master limitiert Work in Progress und
versucht die Effizienz des Teams zu optimieren (Velocity).

Das Audit Team als selbst organisierte Gruppe tragt zur Priorisierung des Audit Backlog
und der Definition der gewlinschten Arbeitsergebnisse und Stichproben bei. Das Team
fuhrt die Prifungshandlungen durch und bewertet die Ergebnisse, inklusive Entwurf der
Prifungsfeststellungen und Kommunikation der Ergebnisse. Gemeinsam mit dem Audit
Master 16st es mdgliche Hindernisse und Blockaden fur den Prifungsfortschritt. Das
Team nimmt aktiv an den taglichen Scrum Meetings teil und Uberprift die Arbeitsergeb-
nisse.

Audit Owner und Audit Master verhandeln im Kern einen dauerhaften Zielkonflikt zwi-
schen Qualitat/Menge und den noch verfligbaren Ressourcen. Sie sollten daher beide
ahnlich starke Personlichkeiten auf Augenhdhe sein sowie ein hohes Mal} an Konfliktfa-
higkeit und Kommunikationsfahigkeit besitzen.
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Es bietet sich an, gerade bei der Einfihrung von agilen Projektmethoden in der Priifungs-
durchfiihrung, das Team durch einen Agile Coach zu unterstiitzen. Dieser unterstitzt den
Audit Master, Audit Owner und das Audit Team beim Erlernen der agilen Methoden,
coacht das Team in Bezug auf den Scrum Prozess und die agile Haltung (Mindset) und
hilft bei der Definition von Sprints und gewlinschten Arbeitsergebnissen. Er hilft Audit
Owner und Audit Master ihre jeweiligen Rollen zu finden und die Arbeitspakete zu priori-
sieren und den Audit Backlog zu managen.

10.3  Abschlielende Bewertung

Bezuglich der Umsetzung agiler Arbeitsmethoden und agiler Priifungsansatze zeigt sich
derzeit noch ein heterogenes Bild in der Internen Revision. Einige Revisionen haben ihre
Arbeitsweise bereits komplett umgestellt. Andere nutzen hilfreiche Praktiken oder Tools
ohne die Prozesse oder Rollen verandert zu haben.

Dennoch lasst sich Folgendes bereits heute festhalten: Fokusthemen in Bezug auf die
Arbeitsweise der Internen Revision wie Continuous Auditing, Dynamische Planung, Ein-
satz von Kunstlicher Intelligenz (KI), Durchfiihrungen von Projektprifungen sowie auch
die Rolle der Internen Revision als Change Agent und Advisor im Unternehmen gewin-
nen vor dem Hintergrund immer schneller werdender Innovationszyklen der Banken und
damit auch einem veranderten Anspruch des Managements an die Interne Revision wei-
ter an Bedeutung. Damit verbunden sind auch héhere Anforderungen an Flexibilitat und
geistige Beweglichkeit von Mitarbeitenden der Internen Revision sowie eine noch fokus-
siertere Ausrichtung der Prifungstatigkeiten an den Risiken der Bank und dem Risiko-
Appetit der Geschéftsleitung. Dies gilt unabhangig von agilen Arbeitsweisen und der da-
mit verbundenen Methodik.

Quelle und Vertiefung:

DIIR-Prifungsstandard Nr. 4: Standard zur Priifung von Projekten (Version 3.0, Septem-
ber 2019).
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11 Digitalisierung der Prufungsprozesse

Gemal BT 2.3, Tz. 3 MaRisk sind die Prufungsplanung, -methoden und -qualitat regel-
mafig und anlassbezogen auf Angemessenheit zu Uberpriifen und weiterzuentwickeln.

Hierbei gewinnt die Digitalisierung fur die Interne Revision zunehmende Bedeutung. Ver-
einfacht dargestellt meint Digitalisierung dabei den Ersatz manueller Prozessschritte
durch Softwarelésungen. Zum einen erzeugen Anforderungen von auf3en (z. B. Digitali-
sierung allgemeiner Prozesse und Effizienzziele in den Instituten, Vorgaben von Behor-
den, Erwartung des Wirtschaftsprifers) Handlungsdruck zur Digitalisierung innerhalb der
Internen Revision; auch weil die Aufsicht verstarkt auf digitale Prifungsmethoden setzt,
ist die Interne Revision gefordert mitzuhalten. Zum anderen erhéhen die Moglichkeiten
der Digitalisierung die Qualitat der Prifungsergebnisse (z. B. durch hochwertige und
schnelle Analysen gro3er Datenmengen). Gleichzeitig sind mit einem steigenden Digitali-
sierungsgrad auch Risiken verbunden, wie beispielsweise der Missbrauch verfligbarer
Daten durch Mitarbeitende und die Anfalligkeit fiir Cyberangriffe. Diese Faktoren muss
die Interne Revision einerseits in ihrer Prifungsplanung bertcksichtigen und andererseits
auch in Bezug auf die IT-Governance fir die bei ihr gespeicherten Daten. Bei der Digitali-
sierung in der Internen Revision ist zu unterscheiden zwischen:

. Digitalisierung der Revisionsprozesse

. Digitalisierung von Priifungsmethoden

11.1 Digitalisierung der Revisionsprozesse

Bei der Digitalisierung der Revisionsprozesse sind die eigenen Prozesse der Internen
Revision, d. h. insbesondere der Planungs-, Prifungs-, Follow-up- und Berichtsprozess
im Hinblick auf mogliche Digitalisierungspotenziale zu betrachten und weiterzuentwi-
ckeln. Zielsetzung ist es, mit der zunehmenden Digitalisierung der eigenen Prozesse
eine Steigerung der Effizienz und eine Reduzierung der Anfalligkeit fur Fehler zu bewir-
ken.

Phasen der Digitalisierung

Die Digitalisierung der Prozesse lasst sich in drei aufeinander aufbauende Phasen unter-
teilen:

" Umstellung auf das ,paperless office*.
Die friher papiergebundene Revisionsdokumentation wurde in den Internen Revisi-
onen bereits Uberwiegend ersetzt durch elektronische Medien (z. B. elektronische
Prufungsakte).
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] Umstellung auf ,Workflow-Tools® und ,Collaborative-Tools",
d. h. eine systemunterstitzte, workflowbasierte Abwicklung der Revisionsprozesse
(wie Planungs-, Prufungs-, Follow-up Prozess) sowie eine toolunterstitzte Kollabo-
ration und Kommunikation.

In der Revisionspraxis wird der Workflow durch sogenannte Revisionsmanagement-
systeme unterstutzt. Je nach Grofie und Spezialisierung der Kreditinstitute kommen
dabei entweder Standardsoftwarelésungen oder eigenentwickelte Softwareldsungen
zum Einsatz.

Der Einsatz von ,Collaborative-Tools” (z. B. Microsoft Teams) ermdglicht einen weit-
gehend reibungsfreien Wechsel zwischen Vor-Ort-Priifungen und Remote-Prifun-
gen (einschlieRlich Mobilarbeit von Prufern und Gepriften). Relevante Rahmenbe-
dingungen sind zu beachten (z. B. Informationssicherheit, Datenschutz).

. Vollstandige, digitale Integration
bedeutet die Integration aller Revisionsprozesse, von der risikoorientierten Pru-
fungsplanung, Prufungssteuerung, Prifungsdokumentation, Datenaustausch, Kom-
munikation der Prifungsergebnisse bis zum Follow-up, in ein oder mehrere mitei-
nander verbundene IT Systeme.

Zudem konnen durch eine digitale Integration unternehmensweiter Daten die Effek-
tivitat und die Effizienz der Internen Revision weiter gesteigert werden.

Fir diese Phase besteht noch der grof3te Handlungsbedarf fiir die Interne Revision.

Einsatz von IT-Systemen bzw. von Revisionsmanagementsoftware

Zunachst ist Uber die Zielsetzung einzelner Digitalisierungsschritte bzw. eine Digitalisie-
rungsstrategie im Kontext der dargestellten Phasen und auf der Basis des erfassten Ist-
zustandes zu entscheiden. Die Kenntnis Gber die im Unternehmen vorhandenen bzw. un-
terstutzten IT-Strukturen (z. B. IT-Systemlandschaft, Informationsarchitektur, IT-Prozesse
und -Ressourcen) ist dabei ein wichtiger Faktor.

Zu den erforderlichen Entscheidungen gehort auch die Frage zu ,make or buy*. Die Er-
stellung individueller Software (,make®), welche auf eigene Bediirfnisse zugeschnitten ist,
ist aufwandig, teuer und mit hohen Risiken behaftet. Sie kann dennoch teilweise sinnvoll
oder notwendig sein, insbesondere zur Umsetzung im Rahmen der dritten der oben dar-
gestellten Phasen. Verflugbare Standardsoftware (,buy®) kann insbesondere fiir kleinere
Institute die sinnvollere Lésung sein. Herausforderungen bestehen hier bei der Integra-
tion in eine existierende Systemlandschaft, durch Abhangigkeiten von einem Hersteller,
und bei Releasewechseln. Bei Einsatz einer Standardsoftware wird zumindest kleineren
Hausern empfohlen, weitgehend von einem ,Customizing® abzusehen, um Aufwand und
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Risiken bei Releasewechseln zu begrenzen. Demgegenuber sind bei Anpassungsbedar-
fen die von dem Systemanbieter ermdglichten Konfigurationsmdéglichkeiten des Tools zu
praferieren.

11.2 Digitalisierung der Prifungsmethoden

Bei der Digitalisierung der Priifungsmethoden stehen der Priifungsprozess und hier die
zur Anwendung kommenden Methoden und Werkzeuge im Fokus. Ziel ist es, durch den
Einsatz digitaler Priifungsmethoden den Prifungsprozess effizienter zu gestalten und die
Qualitat der Prifungsaussagen zu steigern.

Bereits im Einsatz sind insbesondere Datenanalysen, entweder mit spezifisch dafiir ent-
wickelten Anwendungen wie z. B. IDEA oder ACL oder mit Microsoft Excel und Power BI.
Insbesondere bei wiederholten Auswertungen mussen ggf. die Anforderungen von
DORA (bei kleinen Instituten bis 31.12.2026 noch die BAIT) zur Individuellen Datenverar-
beitung beachtet werden.

Weiterhin stehen fortgeschrittene Analysemethoden und Automatisierungsmoglichkeiten
wie Process Mining Tools und Robotic Process Automations (RPAs) zur Verfugung und
werden auch vereinzelt genutzt. Zusammen mit der zunehmenden Verflugbarkeit von An-
wendungen mit kiinstlicher Intelligenz (z. B. Textanalysesoftware) sind dies die kurz- bis
mittelfristigen Entwicklungen bei den modernen digitalen Prifungsmethoden und -werk-
zeugen.

Zunehmend werden Chatbots wie ChatGPT, Microsoft Copilot, Gemini, Perplexity oder
Claude eingesetzt. Die Nutzungsmoglichkeiten fir die Interne Revision sind davon ab-
hangig, ob der Chatbot in einer proprietaren Umgebung betrieben wird und Eingaben so-
wie ggf. hochgeladene Dokumenten in einer geschutzten Umgebung verbleiben oder ob
allgemein im Internet verfligbare Chatbots genutzt werden. Letzte sollen nur als Ersatz
fur die Internet-Recherche und nicht mit unternehmensspezifischen Daten genutzt wer-
den. Idealerweise steht der Internen Revision ein eigener Chatbot zur Verfligung, in dem
eine Prompting Library, wiederkehrend genutzte Dokumente als Wissensbasis (z. B. die
schriftlich fixierte Ordnung, Gesetze und Verordnungen) und spezifische Einstellungen
fur Prifungszwecke dauerhaft hinterlegt werden kdnnen.

11.2.1  Datenanalysen

11.2.1.1 Ziele und Voraussetzungen

Datenanalysen als Prifungsmethode ermdglichen es:
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] Prifungsaussagen zu treffen, die auf den Gesamtdatenbestand abstellen,

= Auffalligkeiten zu identifizieren, die einen risikoorientierten Einstieg in eine Stichpro-
benprifung ermoglichen,

= Prozesse hinsichtlich eines sachgerechten Prozessablaufs mit Hilfe historisier-
ter/protokollierter Prozessdaten zu priifen und

= Gesamtrisikoaussagen zum gepriften Bestand/Portfolio (z. B. ein Kreditportfolio) zu

treffen.

Organisatorische Voraussetzung fiir die Etablierung/Durchfihrung von Datenanalysen ist
z. B. eine geeignete Ausbildung der Mitarbeiter, Zugriffe auf Datenbestande, ausrei-
chende Anzahl von Softwarelizenzen sowie entsprechende zeitliche Méglichkeiten.

11.2.1.2 Konzeptioneller Angang

Fir die Implementierung von Datenanalysen als Prifungsmethode empfiehlt sich zu-
nachst die Festlegung eines grundlegenden Rahmens.

Als wesentliche Eckpunkte empfehlen sich:

= die Festlegung der Zustandigkeiten (Fachprufer, Datenanalyst),

. die Festlegung der grundlegenden Prozessschritte einer Datenanalyse (inkl. Quali-
tatssicherung),

" die Auswahl des Datenanalysetools (hier bestehen Abhangigkeiten zur IT-Strategie
des Kreditinstituts sowie dem Know-how der Datenanalysten),

" die Aufnahme der verfigbaren Datenquellen,

" die Ergebnisse der Abstimmung mit dem Datenschutzbeauftragten (Datenschutzas-
pekte, Umgang mit personenbezogenen Daten),

= die grundsatzliche Klassifizierung im Hinblick auf IDV-Relevanz.

11.2.1.3 Umsetzungsplanung und Umsetzung

Fir die Umsetzungsplanung bietet es sich an, im Jahresplanungsprozess bereits die Pri-
fungen zu identifizieren, bei denen das Instrument der Datenanalysen zum Einsatz kom-
men soll und diese dann mit entsprechenden Kapazitaten und Datenanalyse Know-how
zu planen.

Die Umsetzung von Datenanalysen erfolgt im Zusammenspiel zwischen Fachprifer und
Datenanalyst (ggf. auch in Personalunion):
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Voraussetzung fur Datenanalysen sind jeweils konkrete fachliche Fragestellungen
und Analyseansatze, die seitens der Fachprifer vorzugeben sind. Auf dieser Grund-
lage ist durch die Fachprtfer zu definieren, aus welchen Systemen welche Daten
bendtigt werden.

Hierauf aufsetzend erfolgt die Aufbereitung und Bereitstellung der Daten durch den
Datenanalysten und ein anschlieRendes Testing durch den Fachpriifer.

Auf Basis der bereitgestellten Daten erfolgen die Prifungshandlungen durch den
Fachprufer. Dabei sind die Eigenschaften des analysierten Datenbestandes im Blick
zu behalten.

Es bietet sich an, Prifungen in Kategorien mit vergleichbaren datenanalytischen Ansat-

zen zusammenzufassen (z. B. Kreditprozess Kundengruppe A, B, C). Eine solche Kate-

gorisierung erlaubt es, Ubergreifende generische Abfragen flr die Kategorie zu definie-

ren, die dann jeweils um spezifische Ansatze fur das konkrete Segment erganzt werden.

11.2.2  Weitere Digitalisierungsansatze

Die IT als Enabler erlaubt Priifungshandlungen, die bislang nicht oder nur eingeschrankt

moglich waren. Einige IT-Bereiche, welche fur die Interne Revision neue Moglichkeiten

eroffnen, sind hier beispielhaft genannt:
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Dash Boards tragen Informationen aus verschiedenen Bereichen zusammen und
stellen wichtige Kennzahlen Ubersichtlich und leicht verstandlich dar. Prifer konnen
schneller einen Uberblick (iber einen Bereich erhalten und Priifungshandlungen ab-
leiten.

,Big Data“ ermdglicht, Daten in grolen Mengen zu analysieren, die fur bisherigen
Methoden zu umfangreich oder komplex waren. Prifer kdnnen in massiven Daten-
volumen Probleme und Fragestellungen angehen, welche sie bislang nicht 16sen
konnten.

Beim ,Process Mining“ geht es um die Visualisierung des tatsachlichen Ablaufs von
(weitgehend elektronischen) Geschaftsprozessen und somit um die Wirksamkeit
des Internen Kontrollsystems bzw. der Vorgaben. Es stellt damit eine Ergénzung zur
theoretischen Prozessanalyse mittels Flow-Charting, die den gewlinschten Prozess
beschreibt und zur Beurteilung der Angemessenheit dient, dar.

Strukturiert vorliegende Daten, z. B. in Datenbanken, erlaubten bisher bereits, IT-
Tools und Methoden zu entwickeln, welche fiir wiederholende Prifungshandlungen
mehrfach eingesetzt werden kdnnen. Dank Digitalisierung weitet sich die Menge an
strukturierten Daten aus, jedoch auch die Zuganglichkeit von unstrukturierten Daten
(z. B. E-Mails). Somit kénnen IT-Tools auf eine noch grofRere Datenbasis zugreifen
und erlauben damit noch mehr Analysen.



11.2.3  Kunstliche Intelligenz

Kl ermdglicht es Prifern, durch einfach zu erstellende Eingaben Datenbankabfragen
oder Software-Anweisungen erzeugen lassen, was bisher speziellen Experten wie Soft-
ware-Entwicklern vorbehalten war.

Mit der 7. MaRisk-Novelle wurden erstmalig konkrete aufsichtsrechtliche Vorgaben an
die Verwendung von Kl adressiert. Das Kapitel AT 4.3.5 (zur Verwendung von Modellen)
bezieht sich explizit auch auf Modelle mit Charakteristika von KI.

Aus den MaRisk (AT 4.3.5) ergeben sich Anforderungen
. an eine hinreichende Erklarbarkeit der Ergebnisse

. an geeignete Verfahren zur Sicherstellung der Qualitat der zugrundeliegenden Da-
ten und Erkennung und Bereinigung von Qualitatsschwachen

. an Regelungen zur Verwendung der Modellergebnisse und Vorgaben zum Vorge-
hen bei Uberschreibungen der Ergebnisse

. an regelmafiige Modellvalidierung (Genauigkeit, Stabilitat, Konsistenz der Verfah-
ren, Grenzen und Beschrankungen, zugrundeliegende Annahmen und darin einflie-
3ende Daten)

Hier empfiehlt sich revisionsseitig eine Begleitung der Umsetzungsphase. Zunachst sollte
auf bankweite Vorgaben an die Nutzung von Kl hingewirkt werden (eine bankweite Defi-
nition, bankweitere Anforderungen an den Einsatz). Aufierdem empfiehlt es sich, im Insti-
tut eine Evidenz Uber die bereits laufenden Ki-Initiativen zu schaffen. Hierauf aufsetzend
sind dann institutsinterne Regelungen zur Umsetzung der Anforderungen aus MaRisk AT
4.3.5 zu implementieren.

Kl als Priifungsthema fiir die Revision

Der Einsatz von Kl wird als Priifungsthema fir die Revision zunehmend an Bedeutung
gewinnen. Hier empfiehlt es sich, im Rahmen einer bergeordneten Prifung die Rah-
menbedingungen (Strategie, bergeordnete Vorgaben der Bank) zu betrachten und in al-
len Fachprifungen ein Grund-set an Fragen mitzunehmen.

Kl-Agenten werden zunehmend in der Automatisierung von Geschéaftsprozessen einge-
setzt als Weiterentwicklung von Robotic Process Automation. Hierbei treffen die Agenten
Entscheidungen mithilfe von KI Modellen anstatt fester Regeln. Daher kann bei der Pru-
fung der Angemessenheit nicht mehr bei den Regeln angesetzt werden und Prifpro-
gramme sind dahingehend zu iberdenken.

145



Kl als Werkzeug im Prifungsprozess

Inzwischen hat sich der Einsatz von Kl Chatbots in der Internen Revision etabliert. So-
weit der Internen Revision hierflr eine geschiitzte Umgebung zur Verfligung steht und
die relevanten Daten in digitalisierter Form vorliegen, kann Kl in allen Phasen der Pru-
fung — Prifungsvorbereitung, Prifungsdurchfiihrung und Berichterstattung sowie bei der
Qualitatssicherung — sowohl die Effizienz als auch die Effektivitat verbessern.

Einfach ist der Ersatz von Recherche zum Prifungsgegenstand und zur einschlagigen
Regulierung sowie den damit verbundenen Risiken im Rahmen der Prifungsvorbereitung
durch geeignete Prompts. So kénnen z. B. die Analyse und die Zusammenfassung von
Dokumenten deutlich schneller und mit qualitativ guten Ergebnissen durchgefiihrt wer-
den. Gleiches gilt fir eine Auflistung und Beschreibung der Risiken. Ein weiterer Anwen-
dungsfall ist die Analyse und Aufbereitung von Ergebnissen aus Vorprifungen und Vor-
merkungen.

Im Rahmen der Prifungsdurchfihrung sind einfache Anwendungsfalle z. B. der Abgleich
aufsichtsrechtlicher Anforderungen mit internen Regelungen oder mit Vertradgen. Analy-
sen und Aufbereitung von Datenbestanden sind ebenfalls moglich. Zukinftig werden Ki-
Agenten Prifungshandlungen, wie z. B. das Testing von wesentlichen Kontrollen (Wirk-
samkeitsprifung) ibernehmen kénnen; bei gut definierten Kontrollen (Kontrollziel, Input,
erwartetes Ergebnis) und idealerweise digitaler Kontrolldokumentation kénnen so grolRe
Datenmengen in kurzer Zeit analysiert werden. Bei der Uberpriifung der Objektsicherheit
kann Kl bereits heute Drohnenbilder auswerten und erkennen, ob erhéhte Gefahren be-
stehen. Gesprache mit Gepriften kdnnen real-time vollstandig transkribiert werden, so
dass die nachtragliche Protokollierung gespart wird. Viele weitere Anwendungsgebiete
sind mit der zunehmenden Integration von Kl in alle Lebens- und Arbeitsbereiche in der
naheren Zukunft noch vorstellbar.

Im Rahmen der Berichterstattung kann ein KI Chatbot z. B. Prifungsfeststellungen aus
den Arbeitspapieren generieren sowie bei der Formulierung weiterer Berichtsteile unter-
stutzen.

Kl kann bei der Qualitatssicherung und im Quality Assessment als Arbeitsmittel einge-
setzt werden, um anstatt einer Stichprobe samtliche Berichte, Arbeitspapiere und Unter-
lagen ,zu lesen® oder den Quality Assessor von eher einfachen Uberpriifungen zu entlas-
ten, so dass insgesamt eine hohere Breite und/oder Tiefe erreicht werden kann.

Fir die Ausbildung von Mitarbeitenden kénnen Schulungsunterlagen mittels Kl in Videos

mit Avatar, Sprechstimme und einem Quiz in verschiedene Sprachen umgewandelt wer-
den, so dass die Inhalte leichter und besser angenommen werden.
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Aktuell sollten die Ergebnisse der KI, noch durch den Prufer plausibilisiert werden, so-
dass in letzter Instanz der Mensch die Verantwortung fiir die Ergebnisse tbernimmt. Vor
diesem Hintergrund ist Kl im Prifungsprozess nicht als ein Modell im Sinne der MaRisk
einzustufen.

Der digital affine Revisor
Einhergehend mit der Digitalisierung verandern sich die Anforderungen an den Revisor.

Zunehmend gefragt sind eine IT-Affinitat, die Fahigkeit Daten zu analysieren und Kennt-
nis der hierfir bendtigten Software und Methodik (weitere Einzelheiten hierzu vgl. Ab-
schnitt 11).

Auch wenn nicht jeder Revisor Uber eine detaillierte Datenanalyse-/Digitalisierungskom-
petenz verfligen muss, so sind fur das Zusammenspiel von Datenanalyst und Fachprufer
Grundkenntnisse und ein digitales Grundverstandnis auf Seiten des Fachprifers in zu-
nehmendem Mal} erforderlich. Umgekehrt missen auch Analysten und IT-Prifer Gber ein
fundiertes Verstandnis der fachlichen Anforderungen und Prozesse verflgen.

Dies wird unterstutzt durch ein angemessenes Weiterbildungsprogramm fiir den Erhalt
und die Forderung digitaler Kompetenz.

11.3 Durchfuhrung von Remote-Prifungen

Heutzutage ermdglichen digitale Prozesse und Arbeitsmethoden, dass ein GroRteil der
Prifungsaktivitaten als so genannte Remote-Prifungen durchgefihrt werden. Im Folgen-
den werden praxisorientierte Uberlegungen, wie Revisionseinheiten Remote-Priifungen
zusammen mit ihren Risikopartnern (geprifte Bereiche) sowie weiteren Stakeholdern
mehrwertbringend einsetzen kénnen dargestellt.

11.3.1  Kurzdefinition von Remote-Prifungen

In einer Remote-Priifung wird die Prifungskommunikation hauptsachlich mittels elektro-
nischer Kommunikationsmittel vorgenommen.

In der bisherigen Praxis wird als Remote-Prifung die Durchfiihrung von Revisionsprufun-
gen von einem abweichenden Arbeitsort als dem Standort des gepriften Bereichs ver-
standen (z. B. andere Niederlassung oder Home-Office). Die 6rtliche Trennung von ge-
pruftem Bereich und Revision bedingt den Einsatz digitaler Werkzeuge und
Kommunikationsmittel (z. B. Besprechung Uber Videokonferenzen und Zusammenarbeit
mittels Kollaborationssoftware).
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Der remote Anteil einer Prifung ist nicht festgeschrieben, sondern kann je nach Pru-
fungstyp (Operational Audit, Management Audit, Sonderprifung usw.), Grofde, Branche
und Internationalisierung des Unternehmens, Digitalisierungsgrad des Geschaftsmodells
sowie der Revisionseinheit? variieren.

Die mit der Nutzung von Remote-Prifungstechniken einhergehenden Vorteile bestehen
in einer schnelleren und flexibleren Kommunikation mit der geprtiften Stelle und durch
den Wegfall von Reisezeiten in der Reduktion des Ressourcenaufwands. Durch Screen-
Sharing kénnen Antworten der gepriften Stelle anhand geeigneter Nachweise bereits im
Gesprach verifiziert werden. Gleichzeitig vereinfacht Remote-Audit die Arbeit in dezentral
organisierten Priufungsteams und ermdglicht die Arbeit aus dem aus dem Home-Office.
Durch Remote-Prifungen ergeben sich, bei sorgfaltiger Planung und Durchfiihrung,
grundsatzlich keine wesentlichen, negativen Abweichungen in Bezug auf die Prifungssi-
cherheit gegenuber der Vor-Ort Priifungen. Jedoch kénnen Videokonferenzen die Ein-
schatzung der Reaktionen der gepriften Stelle sowie den informellen Austausch mit dem
gepriiften Fachbereich erschweren.

11.3.2  Umsetzung von Remote-Prifungen

In den letzten Jahren hat sich bei vielen Revisionseinheiten ein hybrider Prifungsansatz
bestehend aus Remote- und Vorort-Priifungshandlungen fest etabliert. Grundsatzlich
koénnen alle Prifungen mit wenigen Ausnahmen (z. B. raumliche Begehungen, physische
Aufnahme, ,Fraud-Interviews®) mittels remote-Prifungstechniken durchgefihrt werden.
Ein ganzlicher Verzicht auf Vorortprifungshandlungen ist fur manche Prifungshandlun-
gen jedoch nicht mdglich.

Bei der risikoorientierten Festlegung der Priifungsschwerpunkte ist zu bewerten, ob das
Prifungsziel und eine ausreichende Risikoabdeckung durch die Remote Priifung erreicht
werden koénnen. Insoweit sind auch Prifungshandlungen in Betracht zu ziehen, die vor
Ort ausgefuhrt werden sollten. Beispielsweise eigenen sich Prifungen von Auslandsnie-
derlassungen dann nicht uneingeschrankt fir Remote-Prifungen, wenn die Einhaltung
lokaler oder internationaler Standards erstmalig gepriift werden. Ahnliches gilt bei Son-
derpriifungen, bei denen die Aufklarung einer dolosen Handlung die Uberfiihrung des Ta-
ters oder zumindest die Sachverhaltsaufklarung mit arbeits- bzw. strafrechtlicher Wirdi-
gung zum Inhalt hat2.

25 Siehe S. 3, Priifen in Covid-19 Zeiten, Ein Erfahrungsbericht aus der Prifungspraxis der DAX 30 Unterneh-
men, Ralf Herold, Oktober 2020.

26 \/gl. Seite 4, Remote-Auditing Chancen und Herausforderungen in der Durchfiihrung von Remote-Audits, DIIR
Fachbeitrag Nr. 3 vom 18.09.2020).
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Unter Beriicksichtigung des Umstands, dass die raumliche Trennung die Beschaffung
von relevanten Informationen erschweren kann, ist bei der Priifungsvorbereitung intensiv
auszuarbeiten, welche Dokumente bzw. Unterlagen und welche Datenauswertungen be-
notigt werden und diese uneingeschrankt der Internen Revision bereitgestellt werden
kdénnen.

11.3.3 Praxishinweise

Die Corona-Pandemie hat gezeigt, wie schnell und dynamisch sich Bewahrtes verandert
hat. Mit Bezug zur Arbeitswelt bedeutet es, dass sich vor allem durch digitale Prozesse
und Homeoffice Losungen eine weitere Verschmelzung von Arbeit und Freizeit (New
Work) ergeben wird. Insoweit bietet die neue Arbeitswelt die Chance, verantwortungsbe-
wusst und nutzenstiftend, Remote-Priifungen, insbesondere auch in einem agilen Kon-
text, zu etablieren.

Hierbei kann Folgendes empfohlen werden:

. Regelmafige virtuelle Treffen im Prifungsteam (,Stand-Ups” oder ,Dailys®) um eine
laufende Synchronisierung der verfligbaren Informationen sicherzustellen!

. Aktiv moderierte Meetings in denen sich die Teilnehmer gegenseitig aussprechen
lassen. Durch die fehlende soziale Nahe kommt es in der Kommunikation leichter zu
Missverstandnissen und evtl. Verstimmungen. Daher sollte festgelegt werden, dass
die Teilnehmer wertschatzend und respektvoll miteinander kommunizieren.

. Nutzung von Tools zur Kollaboration und Aufgaben- und Zeitplanung. Sie erlauben
allen Teilnehmern, auf Informationen zugreifen und sie andern zu kénnen (z. B.
Jira). Fir die Dokumentation, z. B. von Interviews oder zur Verteilung von Informati-
onen, helfen Tools wie Confluence, welche sehr leicht bedienbar sind.

= Strukturierte Aufgabensteuerung innerhalb des Priifteams, z. B. mit Kanban-Boards,
um Aufgaben zu verteilen und zu verfolgen.

= Durchfiihrung von regelmaRigen Status Meetings. Aufgrund des fehlenden Aus-
tauschs ,im Vorbeigehen beim Kollegen®, sollten Abstimmungen starker getriggert
und gesteuert werden.

" Auch den ,privaten® Austausch in Gesprachen zulassen und ggf. férdern. Durch den
fehlenden personlichen Kontakt sollte alles, was soziale Beziehung zwischen Men-
schen erzeugt und damit die Zusammenarbeit fordert, einen Raum in ,offiziellen®
Gesprachen finden.

" Je nach Mdglichkeit und Bedarf kénnen Vor-Ort und Remote Audits variieren, wobei
sich nicht alle Priifgebiete oder Prifungsanlasse uneingeschrankt fiir Remote-Pri-
fungen eignen.
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11.3.4 Fazit

.Remote Audit® und die damit einhergehende Nutzung moderner Kommunikationsmittel
und Prifungstools sind nicht mehr wegzudenken und haben sich fest in der Praxis der
Internen Revision etabliert. Umfang und Detailierungsgrad der Remote-Prifungshandlun-
gen sind spezifisch fir das jeweilige Prifungsobjekt festzulegen und liegen damit in der
Verantwortung der jeweiligen Revisionseinheiten. Mit der fortschreitenden Digitalisierung
der Geschaftsprozesse wird auch Remote-Audit einem stetigen Wandel unterliegen. Si-
cher ist jedoch, dass die zunehmende Verzahnung von Business- und Revisionsprozes-
sen die Leistungsfahigkeit und Effizienz der Revisionseinheiten weiter erhéhen wird.

Quelle:

ISACA-Leitfaden zu Datenanalysen (Ausgabe 2019).
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12 Qualitatssicherung und -verbesserung in der Internen
Revision

121 Grundlagen des Qualitdtsmanagements

Als Folge steigender Anforderungen im Bereich der Corporate Governance und seitens
der Bankenaufsicht kommt der Sicherung und Verbesserung der Qualitat der Internen
Revision ein hoher Stellenwert zu. Um dauerhaft die Wirksamkeit der Internen Revision
zu gewabhrleisten, ist eine fortlaufende Bewertung und Verbesserung ihrer Prozesse und
Methoden notwendig.

Die GIAS beinhalten die folgenden detaillierte Vorgaben zur Qualitatssicherung und Qua-
litatsverbesserung fir die Interne Revision:

e GIAS Standard 8.3 ,Qualitat“; Danach ist es Pflicht der Revisionsleitung, ein
~Programm zur Qualitatssicherung und -verbesserung, das alle Aspekte der In-
ternen Revision abdeckt, zu entwickeln, umzusetzen und aufrechtzuerhalten®.
Das Programm umfasst externe und interne Beurteilungen und mind. jahrlich
muss hierzu eine Berichterstattung/ Kommunikation der Ergebnisse erfolgen.

e Im GIAS Standard 8.4 ,Externe Qualitatsbeurteilung ist die Anforderung formu-
liert, eine externe Qualitatsbeurteilung der Internen Revision als Element des
Qualitatsmanagements einzubeziehen. Dies muss mind. alle finf Jahre erfolgen
und kann auch in Form einer internen Selbstbeurteilung mit externer Validierung
erfolgen.

o Die GIAS Domain IV ,Leitung der Internen Revision® enthalt im Prinzip 12 die
,Verbesserung der Qualitat“ mit den GIAS Standards 12.1 ,Interne Qualitatsbe-
urteilung®, 12.2 ,Leistungsmessung* (vgl. vertiefend Kapitel 13) und 12.3,Uber-
wachung und Verbesserung der Leistung bei der Durchfiihrung von Auftragen®.

Die Etablierung eines Qualitatssicherungsprogrammes hilft nicht nur die Effizienz und Ef-
fektivitat der eigenen Prozesse kontinuierlich zu verbessern, sondern ermoglicht es der
Internen Revision auch das erreichte Qualitdtsniveau nach aulen zu kommunizieren.
Somit kann die Gestaltung eines erfolgreichen Qualitatssicherungsprogramms und die
darauf aufbauende Berichterstattung ein geeignetes Selbstmarketingtool fir die Interne
Revision darstellen.

Im Qualitdtsmanagement sind auch die strategischen Ziele aus der Revisionsstrategie
(vgl. hierzu Kapitel 1.6 ,Revisionsstrategie® und Kapitel 13 ,Leistungsmessung®) zu be-
ricksichtigen und mittels Key Performance Indicators messbar zu implementieren, mes-
sen und berichten.
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12.2 Elemente des Qualitditsmanagements

Nachfolgende Ubersicht fasst die Elemente eines Qualitadtsmanagements zusammen:

Laufende interne Periodische interne Beurtei-
Beurteilung lung

Externe Beurteilung

prozessintegrierte
UberwachungsmaR-
nahmen und -me-
chanismen, die die

regelmalRige Beurtei-
lungen in Form von
Selbstbeurteilung /
Self-Assessment

Durchfiihrung eines
externen Quality As-
sessments
(mindestens) alle

durch Mitarbeiter funf Jahre

der Internen Revision

Einhaltung der ge-
setzten Vorgaben un-
terstitzen oder geeignete un-

(z. B. Organisations- ternehmensinterne
richtlinie, Revisions- Personen
handbuch)

Abb. 16: Elemente des Qualitdtsmanagements

12.3 Interne Qualitatsiberwachung

Der GIAS Standard 12.1 formuliert zur internen Qualitatsbeurteilung, dass ,die Revisi-
onsleitung eine interne Beurteilung der Einhaltung der GIAS und des Fortschritts in Be-
zug auf die Leistungsziele entwickeln und durchflihren muss (...)“. Die Ergebnisse hierzu
sind zu berichten/ kommunizieren.

12.3.1 Laufende interne Beurteilung (= prozessintegrierte MalRnahmen)
Kernelemente zur Zielerreichung, Qualitatssicherung und -verbesserung der Revisions-
funktion sind interne Richtlinien und Verfahren sowie die laufende Steuerung und Uber-
wachung aller Revisionsaktivitaten.

Hierbei sind insbesondere die GIAS Standards 8.3 und 12.3 zu bericksichtigen. Diese

sehen eine laufende interne Beurteilung der Beachtung der Qualitat der Tatigkeit der In-
ternen Revision und der Auftragsausfiihrung vor.
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Nachfolgend sind wichtige Aspekte, die dabei bertcksichtigt werden sollten, exempla-

risch dargelegt:

153

Einhaltung der berufsstandischen Standards (GIAS)

Die laufende Qualitatssicherung sollte eine Uberprifung der Beachtung/ Einhaltung
der berufsstandischen Standards (GIAS) beinhalten. Abweichungen bzw. Nicht-Be-
achtung/ -Einhaltung ist transparent offenzulegen und ggf. zu berichten.

Planung

Durch geeignete Verfahren ist die Risikoorientierung und Vollstéandigkeit der Pri-
fungsplanung zu gewahrleisten. Insbesondere ist sicher zu stellen, dass alle Aktivi-
taten und Prozesse erfasst sind und grundsatzlich der Prifungsturnus von drei Jah-
ren eingehalten wird. Zu regeln ist dabei, wer die Prifungsplanung vorbereitet und
durchfihrt und durch wen die wesentlichen Ergebnisse kontrolliert werden. Die Kon-
trolle sollte dabei sowohl die Vollstandigkeit und Korrektheit der Dokumentation wie
auch eine fachlich/ inhaltliche Kontrolle beinhalten und nach Mdglichkeit funktions-
getrennt/ neutral erfolgen. Durch die Revisionsleitung sollte eine stichprobenhafte
Uberpriifung der Ergebnisse durchgefiihrt werden.

Prifungsvorbereitung

Das Prifungsprogramm sollte durch die Prifungsleitung oder durch erfahrene Pri-
fer erstellt und die fachlich/ inhaltliche Qualitat (bspw. thematische Vollstandigkeit,
Risikoorientierung) durch die zustandige Fuhrungskraft Gberpruft werden. Wahrend
der Priifung vorgenommene wesentliche fachlich/inhaltliche Anderungen des Prii-
fungsprogramms sind ebenfalls zu genehmigen.

Durchfiihrung

Durch die Prifungsleitung und ggf. in einem geregelten Turnus durch Fiihrungs-
krafte ist sicherzustellen, dass das genehmigte Arbeitsprogramm planmafig durch-
gefiihrt wird, es sei denn, Anderungen sind gerechtfertigt und genehmigt. Insbeson-
dere die ausreichende Tiefe der Prifungshandlungen und Abdeckung des
Prifungsgebietes sind hierbei zu berlicksichtigen. Hierzu sollte nach Abschluss der
Prifungshandlungen verifiziert werden, dass etwaige Anderungen mit der zustandi-
gen Fuhrungskraft abgestimmt wurden.

Dokumentation/Berichterstattung

Es ist festzulegen, dass Arbeitspapiere die Feststellungen, Schlussfolgerungen und
Empfehlungen ausreichend untermauern. Die Berichterstattung muss fehlerfrei,
objektiv, klar, knapp, konstruktiv und zeitnah erstellt sein. Hierzu sollte z. B. die Pru-
fungsleitung schon wahrend der Prifung die Arbeitspapiere kontrollieren und etwa-
ige Mangel an den jeweiligen Prifer adressieren. Festzulegen ist, welche Fiihrungs-
krafte zu welchem Zeitpunkt die Berichtskritik durchfihren. Nach Abschluss der
Prifung sollte eine angemessene/ stichprobenhafte Kontrolle durch die zustandige
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Fuhrungskraft erfolgen. Fir die Bewertung der Effizienz der Prifung kdnnen vorher
definierte Meilensteine (z. B. Ende der Vorbereitung, Ende der Prifungshandlun-
gen, Versand des Berichtes, Abschlusskonferenz) auf ihre Einhaltung tGberprift wer-
den. In Stichproben sollten Kontrollen auch durch die Revisionsleitung oder eine
von ihr benannte/ beauftragte qualifizierte Person durchgefiihrt werden.

Follow-up

Das Verfahren zur Uberwachung der Erledigung von festgestellten Méngeln
(Follow-up) sollte in einer fur das Gesamtinstitut veroffentlichen Organisationsrichtli-
nie oder Arbeitsanweisung geregelt sein, so dass die gepruften Einheiten tber ihre
Mitwirkungspflichten informiert sind. Revisionsintern ist — ggf. in Abhangigkeit vom
Risikogehalt der getroffenen Feststellungen — zu regeln, wer Uberwachungstatigkei-
ten durchfiihrt, in welcher Tiefe die Rickmeldungen der Fachbereiche plausibilisiert
oder geprift werden und wer die Ergebnisse der Uberwachung kontrolliert (Quali-
tatssicherung).

Qualifikation

Es ist sicherzustellen, dass die Personalausstattung quantitativ und qualitativ zur
Aufgabenerfillung angemessen ist und dass die Mitarbeitenden fortlaufend weiter-
entwickelt werden. Die Uberpriifung der Kapazitatsausstattung (quantitativ) und der
Mitarbeitendenqualifikation (fachlich/ inhaltlich, qualitativ) ist mit in das Qualitatsma-
nagement der Revision einzubeziehen.

Budgeteinhaltung

Die Einhaltung des zur Verfugung stehenden Budgets sollte in einem geordneten
Verfahren tberwacht und gesteuert werden. Hierbei sollten eindeutige Verantwort-
lichkeiten hinsichtlich der Uberwachung und der Berichterstattung festgelegt wer-
den. Zu folgenden Budgets sollten UberwachungsmaRnahmen eingerichtet werden,
die neben einer Stichtagsbetrachtung auch auf die Einhaltung von Jahreszielen ab-
zielen sollten:

= Einhaltung Prifungsplanung:
Die in der Planung gebildeten Zeitbudgets insbesondere fiir Prifungen, Bera-
tungen, Projektbegleitungen, Follow-up Bearbeitung und Zeitreserven fur Son-
derpriifungen sollten laufend (mindestens vierteljahrlich) iberwacht werden. Ab
festgelegten Schwellenwerten sollten Informations- oder Genehmigungspflich-
ten geregelt werden. Im Ergebnis muss das Verfahren geeignet sein, frihzeitig
Risiken der Einhaltung der Prifungsplanung aufzudecken.

= Personalkostenbudget:
Je nach Erfordernis sollte ein regelmaRiges Controlling die Einhaltung des
Budgets gewahrleisten.



= Sachkostenbudget:
Die Auslastung des Sachkostenbudgets sollte regelmaRlig ausgewertet werden
und eine Hochrechnung erfolgen.

= Budget fiir Technologie:
Mit Hilfe eines Budgets fur technologische Ressourcen kann die Digitalisierung
der Revision weiterentwickelt werden (z. B. Anpassung des Revisionsmanage-
mentsystems, Digitalisierung der Prifungsmethoden, z. B. Datenanalysen).

Unterstlitzend zur laufenden internen Uberwachung ist nach Priifungsabschluss auch ein
Feedback der gepriften/beratenen Stelle, z. B. in Form eines Fragebogens, einzuholen,
in dem einzelne Aspekte zur Wahrnehmung der Revisionsvertreter, Prifungsplanung, -
durchflihrung, -berichterstattung und zum Nutzen/Mehrwert der Prifung bewertet werden
koénnen. Alternativ kann Feedback auch zu einem spateren Zeitpunkt geblindelt eingeholt
werden.

Beispiele fur Feedbackbogen (Anlage 6) und flr Kundenbefragung zu Revisionsprifun-
gen (Anlage 7) sind auf der Webseite des DIIR verfligbar.

Bei der Auswertung des Feedbacks der gepruften/beratenen Stelle ist jedoch zu beach-
ten, dass die Prifungsergebnisse das Feedback beeinflussen kénnen.

Es kdnnen auch (turnusmaBige) ,Stakeholder Surveys” durchgefiihrt werden. Als ,Stake-
holder kommen hier Aufsichtsorgan/Prifungsausschuss, Geschaftsleitung und ausge-
wahlte Vertreter der 1. und ggf. 2. FUhrungsebene unterhalb der Geschéftsleitung sowie
ggf. auch in Prifungen involvierte Mitarbeiter in Frage. Hierbei kdnnen ber einen struk-
turierten Fragebogen die Fragenkreise

=  Wahrnehmung der Revisionsvertreter

. Betatigungsfeld der Internen Revision

. Revisionsprozess und Berichterstattung
=  Steuerung der Internen Revision

" Kommunikation mit bzw. Verhaltnis zu den Stakeholdern
hinsichtlich ihrer Bedeutung bzw. des Erfillungsgrades behandelt werden.

Beispiele fur Stakeholder Survey Aufsichtsgremium (Anlage 8) und flir Stakeholder Sur-
vey Geschéftsleitung (Anlage 9) sind auf der Webseite des DIIR verfiigbar.

Die Gesamtverantwortung firr die laufende Uberwachung liegt bei der Revisionsleitung
wobei die Durchfihrung der Qualitatsuberwachung auf geeignete Mitarbeitende (z. B.
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Grundsatzfunktion, Fihrungskrafte, Prafungsleiter) Ubertragen werden kann. Fur die Do-
kumentation der erfolgten laufenden Uberwachung empfiehlt es sich, fiir Priifungsauf-
trage eine Prufungs-/Qualitatscheckliste zu nutzen. Diese sollte z. B. Verantwortlichkei-
ten, Planungsaspekte und -vorgaben, zeitliche Meilensteine und
Qualitatssicherungspunkte enthalten sowie nach Prifungsabschluss von der Prifungslei-
tung und einer weiteren von der Revisionsleitung benannten Person unterschrieben und
den Prufungsunterlagen beigefiigt werden.

Ein Beispiel fur eine Checkliste zur Prifungsqualitat ist auf der Webseite des DIIR ver-
fugbar (Anlage 10).

12.3.2  Periodische interne, prozessunabhangige Beurteilung und
Leistungsmessung

Ergénzend zur laufenden internen Uberwachung schreiben die Berufsstandards (GIAS
Standard 12.1) regelmafige Beurteilungen in Form von Selbstbeurteilung durch Mitarbei-
tende der Internen Revision mit geeigneter Qualifikation (z. B. Anerkannter Prifer IRS)
vor, die die Ubereinstimmung der Internen Revision mit

. ihrer Definition
= den Ethikanforderungen (GIAS Domain II)

. und den GIAS insgesamt

bewerten sollen. Als Ergebnis der Beurteilung soll ein abschlieffendes Urteil bzgl. der
Qualitat der Aufgabenerfiillung der Internen Revision stehen, in dem Verbesserungspo-
tentiale identifiziert und dokumentiert werden. Der Leiter der Internen Revision muss si-
cherstellen, dass erforderliche korrigierende Ma3nahmen ergriffen werden. Es empfiehlt
sich diese interne QualitatssicherungsmalRnahme neutral (in der Internen Revision) anzu-
siedeln. Eine Selbstlberprifung sollte auf jeden Fall vermieden werden.

Soweit die Anforderungen nicht jahrlich vollstandig tberprift werden, empfiehlt es sich
ein umfassendes, ggf. auf einem mehrjahrig rollierenden risikoorientierten Plan angeleg-
tes Qualitatsmanagementprogramm zu implementieren. Diese sollte die einzelnen Quali-
tatsmanagement-MalRnahmen und alle Prozesse/ Tatigkeiten der Internen Revision ab-
decken. Neben turnusméRig anfallenden Tatigkeiten (z. B. Uberpriifung
Revisionshandbuch und Rahmenbedingungen, stichprobenhafte Uberpriifung der Einhal-
tung ausgewahlter Vorgaben) sollten hier auch aktuelle Themen Berlicksichtigung finden.

Die Ergebnisse interner Beurteilungen sollten durch die Revisionsleitung gem. GIAS
Standard 8.3 mindestens jahrlich an relevante interne Stellen (z. B. Geschéaftsleitung,
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Aufsichtsorgan, Audit Committee) kommuniziert und berichtet werden (z. B. separate Be-
richterstattung Uber die Beurteilung, alternativ Berichterstattung im Jahresbericht der In-
ternen Revision).

Des Weiteren sollten mdgliche Verbesserungspotentiale fiir die Weiterentwicklung der In-
ternen Revision, die aus der internen Qualitatssicherung erkannt werden, aufgegriffen
werden.

Periodische interne Beurteilungen dienen auch als Vorbereitung und Unterstutzung fur
die mindestens alle finf Jahre durchzufiihrenden externen Beurteilungen. Somit ist es
empfehlenswert sich hier eng an der inhaltlichen Gestaltung externer Reviews, z. B.
durch Abgleich mit den GIAS-Anforderungen und zu orientieren.

Ein weiteres bedeutendes Element ist die Leistungsmessung (GIAS Standard 12.2) unter
dem Aspekt der Qualitatsverbesserung.

Die Revisionsleitung hat abgeleitet aus der Revisionsstrategie Ziele zu entwickeln und zu
messen sowie die Erreichung der Ziele zu beurteilen, die darauf abzielen die Qualitat/
Leistung der Internen Revision kontinuierlich zu verbessern (Stichwort ,,Conformance” —
Quality & Performance). Die Ergebnisse dieser Zielerreichung/ -messung ist zu
berichten/ kommunizieren.

Weitergehende Ausflhrungen zu Kriterien/ Key Performance Indicators fir die Interne
Revision sind im Kapitel 15 — Leistungsmessung (KPI) in diesem RV-HB detailliert
dargestellt.

Es sollte sichergestellt werden, dass bei der Entwicklung/ Definition und Messung der
KPI in der Internen Revision die Revisionsstrategie, die strategischen/ operativen Ziele
und die Aspekte des Qualitdtsmanagements angemessen berlicksichtigt werden, so
dass diese auf die Erfullung des Mandates der Internen Revision einzahlen.

12.4 Externe Beurteilung

12.4.1 Externe Beurteilung

Eine wesentliche MaRnahme zur Sicherung der Qualitat interner Revisionsleistungen
stellt die Durchfihrung einer externen Beurteilung (Assessment) dar. Gemal GIAS Stan-
dard 8.4 mussen externe Beurteilungen von einem qualifizierten, unabhangigen Prifer
oder Prufungsteam mindestens alle flinf Jahre durchgefiihrt werden. Das DIIR bietet
Fortbildungsveranstaltungen zum anerkannten Prifer fir Interne RevisionssystemeP''R
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an. Bei der Auswahl des unabhangigen Beurteilers muss die Revisionsleitung sicherstel-
len, dass mindestens eine Person eine aktive Zertifizierung als Certified Internal Auditor®
besitzt.

Erganzt werden die GIAS durch den vom DIIR veréffentlichten Revisionsstandard Nr. 3
Prifung von Internen Revisionssystemen (Quality Assessments) In Zusammenarbeit mit
dem IDW (Institut der Wirtschaftsprufer in Deutschland e.V.) entstanden mit IDW PS 983
und DIIR Revisionsstandard Nr. 3 inhaltlich weitestgehend gleichlautende Standards zur
Prifung von Internen Revisionssystemen. Dieser Leitfaden enthalt Empfehlungen zur
Beurteilung der Einhaltung der Global Internal Audit Standards. Dies umfasst die Errei-
chung der Prinzipien und der Zielsetzung einer wirksamen Internen Revision.

Der DIIR Revisionsstandard Nr. 3 enthalt ein Modell fur die Beurteilung der Einhaltung
der Standards, der Erreichung der Prinzipien sowie der Beurteilung der Wirksamkeit ins-
gesamt. Er umfasst den Kriterienkatalog (aus den GIAS), als empfohlenes Hilfsmittel fir
die Beurteilung und geht abschlieRend auf die Berichterstattung tuber die Qualitatsbeur-
teilung ein. Die quantitative Bewertung ist dabei optional.

Die Details zur Vorgehensweise/ Methodik, Berichterstattung und Bewertung sind aus-
fhrlich im DIIR Revisionsstandard Nr. 3 geregelt und definiert.

12.4.2  Selbstbeurteilung mit unabhangiger Uberpriifung

Zur regelmafRigen Standortbestimmung empfiehlt sich in Erganzung zur Externen Beur-
teilung (ggf. z. B. auch zwischen den externen Beurteilungsterminen) eine Selbstbeurtei-
lung durch den Bereich Revision. Diese bietet sich auch in Vorbereitung eines Externen
Quality Assessments an. Ferner kann eine interne Selbstbeurteilung mit unabhangiger
Uberpriifung auch das Element der externen Beurteilung erfillen.

Es besteht auch die Mdglichkeit, eine Selbstbeurteilung mit unabhangiger externer Be-
statigung anstelle einer Externen Beurteilung durchzufiihren (GIAS Standard 8.4). Dies
kann insbesondere bei kleineren Revisionsabteilungen angebracht sein. Hierbei wird im
Rahmen des zuvor dargestellten internen Qualitatssicherungsprogramms ein umfassen-
der und vollstandig dokumentierter Selbstbewertungsprozess durchgefihrt, der auch den
externen Beurteilungsprozess nachbilden muss. Insoweit empfiehlt es sich das interne
Qualitdtsprogramm eng an den externen Qualitdtsvorgaben anzulehnen.

Hier ist im Nachgang eine unabhangige Uberpriifung vor Ort durch einen qualifizierten
Prufer durchzufihren, allerdings sollte durch die Erarbeitung der Selbstbeurteilung der
Zeit- und Ressourceneinsatz im Vergleich zu einem umfanglichen externen Assessment
verringert sein.
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Empfohlen wird, dass eine Arbeitsgruppe im Auftrag der Revisionsleitung den Selbstbe-
urteilungsprozess durchfiihren und vollstandig dokumentieren soll. In gréReren Revisi-
onseinheiten besteht auch die Mdglichkeit, bestimmte Mitarbeitende dauerhaft mit Aufga-
ben des Qualitdtsmanagements zu betrauen, die dann auch fir die Durchflihrung von
Quality Self Assessments und (internen) Quality Audits eingesetzt werden kénnen. Ein
Berichtsentwurf, gleich dem fir eine externe Beurteilung, sollte erstellt werden. Ein fach-
kundiger, unabhangiger Prufer sollte eine Validierung der Selbstbeurteilung vornehmen,
um die Ergebnisse zu bestatigen und eine Stellungnahme Ulber das angegebene Niveau
der Ubereinstimmung mit den Standards fiir die berufliche Praxis der Internen Revision
abzugeben. Als Abschluss der unabhangigen Bestatigung soll er dem Bericht eine zu-
stimmende Stellungnahme hinzuflgen.

Wenn der unabhangige Prifer der Beurteilung bezlglich des Einhaltens der GIAS nicht
zustimmt, soll er dem Bericht eine widersprechende Stellungnahme hinzufligen, welche
die Meinungsverschiedenheiten und — soweit als sinnvoll erachtet — die wesentlichen
Feststellungen, Schlussfolgerungen und Empfehlungen in dem Bericht konkretisiert.

Obwohl eine vollstandig externe Priifung den gréten Nutzen fir die Interne Revision
bietet und im Qualitatsprogramm der Internen Revision vorgesehen sein sollte, bietet die
Selbstbeurteilung mit externer Uberpriifung eine alternative Methode zum vollstandigen
Erflllen der Anforderungen der GIAS Standard 8.4. Trotzdem und soweit mdglich, sowie
um den gréRtmadglichen Nutzen fur Qualitéatssicherung und Ablaufverbesserung zu erzie-
len, sollte eine Interne Revision die Selbstbeurteilung mit unabhangiger Uberpriifung als
Zwischenldsung betrachten und eine vollstandig externe Priifung in den Folgeperioden
anstreben.

Die Vorgaben zur Berichterstattung sind auch bei der Selbstbeurteilung mit externer Vali-

dierung entsprechend der Standards zu berlcksichtigen.

Quellenverzeichnis:

DIIR-Revisionsstandard Nr. 3/ DIIR-Leitfaden zur Qualitatsbeurteilung der Internen Revision

DIIR-Insights: Die neuen Global Internal Audit Standards fur die Interne Revision, 2024
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13 Leistungsmessung der Internen Revision

Aufgabe der Internen Revision ist, die strategischen Ziele und den Erfolg der Organisa-
tion zu unterstiitzen sowie ggf. weitere Erwartungen der Geschéftsleitung und anderer
wichtiger Stakeholder zu erfullen. Die Revisionsleitung muss eine entsprechende Strate-
gie entwickeln und daraus die strategischen Ziele fir die Interne Revision ableiten (vgl.
GIAS Standard 9.2). Dabei ist fur die Interne Revision in Instituten der Auftrag gemaf AT
4.4.3 Tz. MaRisk, risikoorientiert und prozessunabhangig die Wirksamkeit und Angemes-
senheit des Risikomanagements im Allgemeinen und des internen Kontrollsystems im
Besonderen sowie die Ordnungsmafigkeit grundsatzlich aller Aktivitaten und Prozesse
zu prufen und zu beurteilen, unabhangig davon, ob diese ausgelagert sind oder nicht, zu
beriicksichtigen.

Eine weitere Anforderung an die interne Steuerung der Internen Revision ergibt sich
auch aus GIAS Standard 12.2. Die Leitung der Revision muss Ziele — abgeleitet aus der
Revisionsstrategie und unter Einbindung der Stakeholder (z. B. Geschéftsleitung) und
deren Erwartungshaltung — definieren, mit denen er die Leistung der Revision bewerten,
steuern und messen kann. Die Ziele sollen darauf einzahlen, die Leistung der Revision
kontinuierlich zu verbessern und die diesbeziiglichen Fortschritte zu messen. Zur Beur-
teilung der Leistung der Revision sollte auch ein Feedback von den Stakeholdern einge-
holt werden. Sofern Probleme auftreten oder die gesteckten Ziele nicht erreicht werden,
sind geeignete MalRnahmen abzuleiten und zu tberwachen.

Daneben koénnen sich weitere operative Ziele im Zusammenhang mit den Mal3nahmen
zur Qualitatssicherung, -verbesserung und -messung ergeben, die in die Leistungsmes-
sung einbezogen werden kénnen (vergl. hierzu auch die Ausflihrungen im Kapitel 12
Qualitatssicherung/ -verbesserung).

In die Leistungsziele flieken somit die institutsspezifisch relevanten Aspekte aus den
Prinzipien der GIAS, der Audit Charter bzw. den Rahmenbedingungen der Internen Revi-
sion, der Revisionsstrategie und dem Qualitatsmanagement ein. Das Ubergeordnete Ziel
sollte sein, mit einer angemessenen und wirksamen Leistungsmessung die erfolgreiche
Erflllung des Mandates der Revision sicherzustellen und damit einen klaren und mess-
baren Mehrwert fir das Institut zu erbringen.

Wichtig ist, dass die Leitung der Internen Revision darauf achtet, sowohl die Effektivitat
als auch die Effizienz ihrer Prifungs- und Beratungsleistungen sicherzustellen und zu
steuert, um einen grofitmoglichen Mehrwert zu erzielen. Der Fokus nicht nur auf eine effi-
ziente bzw. ,kostenoptimale® Prozessdurchfiihrung, sondern auch auf die Qualitat der
Prufungs- und Beratungsleistung gelegt werden. Die qualitativen Aspekte spiegeln sich
insbesondere in einer risikoorientierten Vorgehensweise, der umfassenden, objektiven
Beurteilung von Sachverhalten und einer hohen Qualifikation der Prufer wider.
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Fir die erfolgreiche Durchfiihrung einer regelmafige Leistungsmessung der Internen Re-
vision gilt es, eine Vielzahl von Informationen in geeigneter Form zu verdichten und die
Relevanz fir die Uberwachung und Steuerung mit Blick auf die Zielerreichung zu bestim-
men. In der Regel erfolgt die Umsetzung anhand von festzulegender Steuerungs- bzw.
Kenngrofen, die auch als sog. Key Performance Indicator (KPI) bezeichnet werden.

13.1 Definition und Ziele von KPIs

Unter KPIs werden im Allgemeinen KenngréRen zur Leistungsmessung verstanden, die
haufig quantitativ, aber durchaus auch qualitativ ausgepragt sein kdbnnen. Zum Teil las-
sen sich qualitative Kenngré3en in einem gewissen Rahmen quantifizieren bzw. auf eine
Ordinalskala Gbertragen und somit rechnerisch auswertbar machen. Eine tber das allge-
meine Verstandnis hinausgehende Definition von KPlIs existiert nicht. Auch fir Institute
ist der Begriff KPI nicht spezifisch definiert.

KPls kénnen die Erreichung strategischer wie auch operativer Ziele messen. In der Pra-
xis hat sich in Bezug auf die Leistungsmessung in der Internen Revision gezeigt, dass
die verwendeten KenngréRen primar auf die operative Steuerung ausgerichtet sind. Da-
bei ist jedoch auch zu bertcksichtigen, dass eine eindeutige Abgrenzung zwischen stra-
tegischen und operativen Kenngrof3en in der Praxis schwierig ist, da auch die Zielsetzun-
gen ineinander Ubergehen.

Im Hinblick auf die Verfolgung strategischer und operativer Ziele kann die Ermittlung und
Berichterstattung von KPlIs u. a. auch, unmittelbar oder mittelbar als ein Beurteilungskri-
terium bei der Festlegung der Vergltung bzw. der jahrlichen variablen Vergitung fir den
Leiter der Revision und ggf. fur die Fuhrungskrafte und Mitarbeiter in der Internen Revi-
sion einflielen.

13.2 Prozess zur Festlegung von KPIs

13.2.1  Ableitung und Definition von KPls

Die Erwartungen der Stakeholder sollten sich in einer GIAS-konformen Revisionsstrate-
gie wiederfinden. Insofern ist eine gesonderte Erhebung dieser Erwartungen nicht erfor-
derlich. Die strategischen KPIs kdnnen aus der Revisionsstrategie abgeleitet werden und
die Umsetzung der in der Revisionsstrategie definierten Ziele messbar machen. Dazu
sollten in der Revisionsstrategie Kriterien enthalten sein, die die Aspekte der Effektivitat
und Effizienz (,Performance®) sowie Qualitat (,Conformance®) und damit auch die Erwar-
tung der Stakeholder bertcksichtigen. Darlber hinaus konnen weitere — operative — KPIs
zur Weiterentwicklung/ Steuerung der Revision definiert werden.
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Sofern keine Revisionsstrategie vorliegt, kbnnen zur Definition von KPIs Faktoren, die die
Effektivitat einer Internen Revision im Hinblick auf ihre Aufgabenstellung ausmachen zu
identifizieren. Die Aufgabenstellung der Internen Revision kann aus gesetzlichen bzw.
aufsichtsrechtlichen Vorgaben, den GIAS, den strategischen Zielen des Unternehmens
abgeleitet werden. Daraus sind konkrete Zielsetzungen abzuleiten und messbare Ziel-
werte zu definieren.

In einem zweiten Schritt sollten die in- und externen Interessensgruppen (Stakeholder)
der Internen Revision identifiziert, deren Erwartungshaltung eruiert und in die Entwick-
lung der KPI einbezogen werden. Stakeholder sind insbesondere die Organe bzw. Funk-
tionen, die einen Nutzen aus den Ergebnissen der Internen Revision ziehen und/oder die
Ressourcenausstattung direkt oder indirekt festlegen oder zumindest beeinflussen kon-
nen.

Auf dieser Basis kdnnen dann MessgroRen fiur die Effektivitat und Effizienz sowie Quali-
tat der Internen Revision entwickelt werden, die auf unterschiedliche Stakeholder ausge-
richtet sind und verschiedenen Perspektiven in Bezug auf die Leistungsmessung zuge-
ordnet werden.

Im letzten Schritt gilt es dann, angemessene Uberwachungs- und Berichtsprozesse zu
etablieren und die Ergebnisse fir die Steuerung und Ausrichtung der Internen Revision
zu verwenden bzw. MalRnahmen zur Zielerreichung einzuleiten.

Die KPIs sollten regelmaRig, zumindest jahrlich bzw. bei Anderungen der Revisionsstra-
tegie, zu Uberprift und ggf. aktualisiert werden.

13.2.2  Einbindung in Konzernstrukturen und Konzernvorgaben

Im Rahmen von Konzernstrukturen sind einzelne KPIs haufig bereits von der Obergesell-
schaft vorgegeben oder die Interne Revision in der Tochtergesellschaft ist in eine kon-
zernweite KPI-Struktur eingebunden. Jedoch bedeutet die Existenz von Konzernstruktu-
ren nicht, dass damit zwangslaufig konzernweit einheitliche KPIs vorzugeben bzw. zu
berichten sind. Ggf. kdnnen neben Konzern-KPIs weitere spezifische KPls in den Toch-
terunternehmen festgelegt werden.

13.2.3  Ableitungen anhand der Dimensionen einer Balanced Scorecard
Die Ableitung von KPIs aus der Revisionsstrategie bzw. der Audit Charter hat gezeigt,
dass sich die Leistungsmessung Uber ein breites Spektrum erstrecken kann und nicht

nur auf die origindren Revisionsprozesse begrenzt ist. Um dieser erweiterten Perspektive
Rechnung zu tragen, wird in der Praxis z. B. auf den Ansatz der ,Balanced Scorecard”
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zurlckgegriffen. Hierbei erfolgt die Leistungsmessung im klassischen Modell anhand von
vier Perspektiven, die grundsatzlich auch fur die Steuerung der Internen Revision heran-
gezogen werden kénnen:

= Interne Prozesse in der Internen Revision
= Personal- und Sachaufwand der Internen Revision (Finanzen)
= Kunden bzw. Stakeholder der Internen Revision

. Mitarbeitende (inkl. Qualifikation)

Der Schwerpunkt, der in der Praxis verwendeten KPlIs liegt bei den Revisionsprozessen,
so ist z. B. die Einhaltung der Prifungsplanung ein haufig verwendeter KPI. Weitere pro-
zessbezogene KPIs sind beispielsweise Anzahl von Datenanalysen im Rahmen von Pri-
fungen, der Umfang des Continuous Monitorings oder der Umfang des Wissensmanage-
ments. Finanzkennzahlen spielen in der Revisionspraxis eher eine untergeordnete Rolle.

13.2.4  Operationalisierung und Festlegungen bei KPIs

Prinzipiell ist die Messung rein quantitativer KPIs leichter als bei qualitativ ausgerichteten
KPIs. Die Ubersetzung qualitativer KPls in quantitative KenngréRen bzw. in eine Ordinal-
skala (z. B. Schulnoten) stellt einen praktikablen Weg dar, Auswertungen zu ermdgli-
chen. Die Ubersetzung erfordert jedoch deutlich klare und eindeutige Regelungen bzw.
Festlegungen, um eine konsistente Bewertung Gber Organisationseinheiten und Zeitperi-
oden hinweg sicherzustellen.

Aber auch fur rein quantitative KPIs ist es in der Regel hilfreich, eine klare Definition zu
Inhalt und Berechnung der Kennzahlen zu festzulegen und zu dokumentieren.

13.2.5 Managementaufgabe
KPls werden grundsatzlich vom Leiter der Internen Revision, unter Einbindung bzw. in
Abstimmung der Geschéftsleitung und ggf. unter Information des Uberwachungsorgans,
festgelegt. Hierbei wird auch die Berichterstattung zur Leistungsmessung definiert.
Bei der Entwicklung der Kennzahlen bietet es sich an, eine Grundsatzabteilung wie auch
die erste Fihrungsebene der Internen Revision einzubinden, um die interne Akzeptanz

und damit die Steuerungswirkung zu erhéhen.

Dartiber hinaus ist sicherzustellen, dass der Betriebs- bzw. Personalrat bezliglich der
vorgesehenen KPIs sowie den zugrundeliegenden Datenhaushalten bzw. Auswertungen
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in den Revisionssystemen eingebunden wird, wenn einzelne Kenngréf3en die Leistungs-
beurteilung von Mitarbeitenden ermdglichen kdnnen. Des Weiteren sind Aspekte der EU-
DSGVO ggf. zu berticksichtigen.

Neben der Festlegung von KPlIs sind vom Leiter der Internen Revision auch die organisa-
torischen Voraussetzungen fir die Erhebung und Berichterstattung zu schaffen. In der
Praxis werden diese Aufgaben von einer zentralen Stelle innerhalb der Internen Revision
wahrgenommen. Fur die Ermittlung von Kennzahlen werden ublicherweise Daten aus der
eingesetzten Revisionssoftware ausgewertet, so dass fur die Erhebung bzw. Ermittlung
der Kennzahlen nicht zwangslaufig weitere Systeme eingerichtet werden missen.

13.3  Auswertung und Berichterstattung von KPls

Die Ermittlung und Auswertung von KPIs miindet grundsatzlich in eine regelmafige Be-
richterstattung, die als Adressaten neben der Leitung der Revision auch die relevanten
Stakeholder (z. B. Geschaftsleitung, ggf. Aufsichtsorgan, ggf. Konzernrevision) beinhal-
ten sollte. Eine Zweistufigkeit ist denkbar. So kénnen z. B. aus der Strategie abgeleitete
KPIs an die Stakeholder und eher operative, aus dem Qualitatsmanagement abgeleitete
KPIs lediglich an die Revisionsleitung berichtet werden.

In der Berichterstattung sollten auch MaRnahmen festgehalten werden, sofern Ziele ver-
fehlt wurden.

Die Berichterstattung von KPlIs zielt damit auch auf die nachvollziehbare Einhaltung auf-
sichtsrechtlicher Vorgaben oder der Internationalen Grundlagen fur die berufliche Praxis
(IPPF/ GIAS) ab. Darlber hinaus ist es auch ein Medium, gegenuber den Stakeholdern
die Leistungsfahigkeit der Internen Revision darzustellen. Gleichzeitig wird mit der Be-
richterstattung die insbesondere im GIAS Standard 12.2 geforderte kontinuierliche Leis-
tungsmessung und -beurteilung der Internen Revision transparent dargestellt.

13.3.1 Datenquellen und Aufwand fur Aufbereitung

Die Ermittlung und Auswertung von KPlIs erfolgt in der Regel durch eine zentrale Stelle
innerhalb der Internen Revision. Die KPIs werden in den Uberwiegenden Fallen aus der
Software zur Prifungsadministration ermittelt. Dies liegt auch darin begriindet, dass eine
Vielzahl der verwendeten KPls sich auf den Revisionsprozess beziehen.

Weitere Datenzulieferungen erfolgen durch (ergénzende) zentrale, anlassbezogene Ab-
fragen. Fur die Auswertungen von KPIs werden zum Teil separate, zentral geflihrte Da-
tenbanken eingesetzt. Die Auswertung der Daten kann je nach Art des KPIs monatlich,

quartalsweise bzw. halbjahrlich oder jahrlich erfolgen.
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In der Praxis wird der Zusatzaufwand fiir die Datenerfassung und die Ermittlung der KPls
in den Uberwiegenden Fallen als vertretbar mit grundsatzlich mittlerem Aufwand einge-
stuft. Je nach Umfang der Auswertungen und Verflgbarkeit der Daten kann dies bei ein-
zelnen Instituten aber auch zu abweichenden Einstufungen flihren. Insgesamt muss vor
dem Hintergrund eines effizienten internen Controlling-Prozesses der Nutzen einer Steu-
erungsmoglichkeit den damit verbundenen Zusatzaufwand rechtfertigen.

Bei den Datenquellen und deren Aufbereitung ist auch auf die Schutzbedurftigkeit von
Daten, die zur Leistungsmessung von Mitarbeitern herangezogen werden kénnen, zu
achten und die Datenhaltung bzw. -auswertung ggf. mit dem Betriebs- bzw. Personalrat
abzustimmen.

13.3.2 Grenzen von KPIs

Die KenngréRen zeichnen sich durch die Aggregation von vielen Informationen zu einer
GroRRe aus. Dartber hinaus liegt es bei der Vielzahl von méglichen KPIs nahe, sich auf
wesentliche KPIs zu begrenzen und diese firr die Steuerung einzusetzen. Vor diesem
Hintergrund muss jedoch immer auf die begrenzte Aussagekraft einzelner Kennzahlen
hingewiesen werden. Es ist wichtig, im Rahmen der Auswertung von Kennzahlen auch
Zusammenhange zu verdeutlichen und auf Wechselwirkungen einzugehen. Die Bewer-
tung und Steuerung nach einzelnen Kenngréfen birgt die Gefahr von Fehlinterpretatio-
nen und Fehlimpulsen.

Am Beispiel der Anzahl der durchgefiihrten Prifungen bzw. der Erfillung des Priifungs-
plans lasst sich beispielhaft nachvollziehen, dass selbst ein hoher Erfillungsgrad dieser
KPIs nichts uber die Qualitat der Prifung selbst und der Bedeutung des Prifungsgebie-
tes bzw. der Relevanz des Priifungsgebietes aussagt. Eine Steuerung ausschlieRlich
nach diesem KPI konnte dazu fuhren, dass kritische Aspekte im Rahmen der Prifung
nicht hinreichend betrachtet werden, um den engen Zeitplan einzuhalten. Die Anspriche
an die Qualitat der Priifung und somit die Erflllung der GIAS kdnnten beeintrachtigt wer-
den.

13.4  Steuerungsmalinahmen
Die Auswertung und Berichterstattung von KPlIs ist kein Selbstzweck, sondern stellt die
Grundlage fur ggf. zu ergreifende Steuerungsmaflinahmen in der Internen Revision dar.

Hinsichtlich der Steuerungsfunktion durch KPIs sind unterschiedliche Ebenen zu betrach-
ten.
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Durch klare Kommunikation der betrachteten KenngréRen kdnnen sich Mitarbeitende da-
ran ausrichten, ihr eigenes Handeln im Sinne der Zielwerte zu steuern und dadurch maf3-
geblich zur Erreichung der Ziele und der Erfillung des Mandats sowie der Revisionsstra-
tegie der Internen Revision als Ganzes beitragen.

Auf der Ebene der Fihrungskrafte bedeutet dies, dass neben der Analyse der Entwick-
lung einzelner Kennzahlen auch die erforderlichen Schlliisse daraus gezogen und bei Be-
darf Aktivitaten initiiert werden missen. Die Wirksamkeit und Akzeptanz der KPlIs hangt
entscheidend davon ab, dass die Ergebnisse fur Steuerungszwecke sinnvoll genutzt wer-
den. Insbesondere bei negativen Abweichungen von Zielwerten sind die Ursachen hierfur
zu ermitteln und geeignete Gegensteuerungsmalnahmen abzuleiten.

Auf Ebene der Stakeholder ist zu hinterfragen, ob die Ressourcen bzw. die Qualifikation
der in der Internen Revision beschaftigten Personen ausreichen, wenn bestimmte KPIs
dauerhaft verfehlt werden. Sofern die Leitung der Internen Revision in diesem Fall nicht
selbst geeignete MalRnahmen vorschlagt, sind von Seiten der Stakeholder — bei einem
Institut von der Geschéftsleitung bzw. dem Vorstand — MaRnahmen zu ergreifen.

13.5  Erwartungshaltung und Akzeptanz

Die Identifikation und Definition von KPIs bzw. vorgelagert die Entwicklung einer Revisi-
onsstrategie gem. GIAS, bietet der Leitung der Internen Revision die Moglichkeit die Er-
wartungshaltung der Stakeholder zu adressieren bzw. den Nutzen und Mehrwert der In-
ternen Revision sichtbar zu machen. In Abhangigkeit von der Geschafts- und
Risikostrategie des Instituts, dem Reifegrad der Organisation und den Mindset der ver-
antwortlichen Personen konnen sich unterschiedliche Schwerpunkte ergeben. Wichtig ist,
dass sich auf Basis der KPIs bzw. der Berichterstattung ein fruchtbarer Dialog zwischen
der Revisionsleitung und den Stakeholdern ergibt.

Auf Seiten der Fuhrungskrafte in der Internen Revision bestehti. d. R. eine positive Er-
wartungshaltung in Bezug auf KPlIs, die zur Steuerung der Revisionseinheit genutzt wer-
den kdnnen, entsprechend hoch ist auch die Akzeptanz fur deren Einsatz.

Hingegen ist auf Ebene der Mitarbeitenden die Akzeptanz von KenngréRen typischer-
weise weniger stark ausgepragt und 16st zum Teil auch Widerspruch bzw. Widerstand
aus. Dabei sind die Bedenken hinsichtlich einer moglichen individuellen Leistungsmes-
sung zu bertcksichtigen. Daher sollte insbesondere gegeniiber den Mitarbeitenden die
Ermittlung und Auswertung von KPIs sowie die abgeleiteten Aktivitaten und MalRnahmen
transparent gemacht werden, um méglichen Vorbehalten entgegenwirken zu kénnen.
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13.6  Kenngrolen fir die Leistungsmessung der Internen Revision

Der Einsatz bzw. Umfang von KPIs ist abhangig von der individuellen Strategie und Ziel-
setzung und der kulturellen Pragung der jeweiligen Internen Revision bzw. des Instituts.

Allgemeinglltige bzw. als Mindeststandard zu verstehende Kenngrofien kénnen daraus

bisher nicht abgeleitet werden.

Neben den einzelnen KenngroéRen sind auch deren ZielgroRen grundsatzlich von der je-
weiligen Interne Revision individuell festzulegen. Auch hierbei kann kein allgemeingiilti-
ger Zielwert abgeleitet werden. Im Hinblick auf die Grenzen von KPIs (vgl. Abschnitt
1.4.2) sind Zielwerte als Einzelgrofen zu relativieren. Wichtig ist die Referenzierung und
Berlcksichtigung der Ziele und Vorgaben aus der Revisionsstrategie und ggf. weiterer
Anforderungen, z. B. seitens der Stakeholder.

13.6.1  KPIs zum Revisionsprozess

Die KPIs zum Revisionsprozess stellen die grote Anzahl bzw. Vielfalt von Kennzahlen
dar und haben auch bezlglich ihrer praktischen Nutzung grundsatzlich einen hohen An-
wendungsgrad. Der Schwerpunkt liegt insbesondere auf quantitativen Kenngréfen zur
Prozessdurchfliihrung und somit auf der effizienten Ausgestaltung der Internen Revision.
Im Folgenden eine Auswahl méglicher KPIs zum Revisionsprozess:
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KPIs zum Revisionsprozess

Erlauterung

Prifungsdauer/Zeitdauer bis zur Erreichung von
Meilensteinen im Prifungsprozess

Zeitdauer der Priifung (seit Kick-Off)
Zeitdauer bis Berichterstattung

Abarbeitung des Jahresprifungsplans

Grad der Planerfillung in Anzahl Prifungen bzw.
gewichtet nach geplanten Priifertagen; gemessen
am Ende des Jahres oder z. B. quartalsweise

Prufungsaufwand

Personelle (Prifertage) und/oder finanzielle
Ressourcen

Budgettreue (Prifungstage)

Ist-Aufwand/Plan-Aufwand
Messung fiir Gesamtaufwand oder fiir die einzel-
nen Teilprozesse der Prifungsdurchfiihrung

Zeitdauer/Termintreue im Follow-up

Durchschnittliche Dauer bis zur Erledigung von
MaRnahmen

Uberfallige bzw. wiederholt getroffene Feststel-
lungen

Anteil an der Gesamtanzahl von Feststellungen

Zielrichtung (z. B. IKS, Compliance oder Effizi-
enz) und Schwergrad von Feststellungen

Anzahl von Feststellungen nach Risiko-
klasse/Schweregrad bzw. nach Zielrichtung

Externe Feststellungen an die Interne Revision

Anzahl der Feststellungen, ggf. nach Schwere-
grad

Qualitat und Zufriedenheit

Ergebnis eines externen Quality Assessments in
Bezug auf Revisionsprozess;
Ergebnis des Kundenfeedbacks

Prufungs- und Beratungsauftrage

Anzahl/Umfang (in PT) der Prifungs- und
Beratungsleistungen

Abb. 17:  KPIs zum Revisionsprozess

13.6.2 KPIs zur Mitarbeitenden-Perspektive

Bei den KPIs aus der Mitarbeitenden-Perspektive handelt es sich haufig um quantitativ

Ubersetzte Kenngrofien, die in der Regel auf qualitative Aspekte im Hinblick auf die

Kenntnisse und Fertigkeiten (inkl. Einsetzbarkeit in anderen Einheiten) abzielen. Im Fol-

genden eine Auswahl moéglicher KPIs zur Mitarbeitenden-Perspektive:
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KPIs zu Mitarbeitenden-Perspektive

Erlauterung

Weiterbildungstage

Anzahl der Weiterbildungstage/Mitarbeitender

Mitarbeitendenanzahl Interne Revision/
Gesamtunternehmen

Personelle Ausstattung der Internen Revision

Abrechenbare Prifungsleistung (Prufertage)

Einsatz der Mitarbeitenden in Priifungen und
prifungsnahen Leistungen (Effizienz des Perso-
naleinsatzes)

Fluktuation

Wechselquote

Entwicklung in anspruchsvolle Management- und
Spezialistenfunktionen (revisionsintern/-extern)

Auswertung der Fluktuation

Berufserfahrung (in Jahren)

Durchschnittliche Revisionserfahrung bzw. Er-
fahrung in relevanten Prifungsgebieten

Anteil Mitarbeitende mit Berufsexamina

(z. B. CIA, CISA, Interner RevisorP'R, Teilnahme
an Fachseminaren)

Mitarbeitendenzufriedenheit und -engagement

Ergebnisse aus Umfragen

Fristgerecht durchgefiihrte Beurteilungsgespra-
che

Nutzung von Potenzialbeurteilungs- und
-entwicklungsmaoglichkeiten

Abb. 18:  KPIs zur Mitarbeitendenperspektive
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13.6.3  KPIs zur Finanz-Perspektive

Die Auslastung der Personal- und Sachkostenbudgets der Internen Revision stellt grund-
satzlich den klassischen KPI in der Finanzperspektive dar und wird am haufigsten ausge-
wertet. Zusatzlich kbnnen KPls auf Unternehmensebene, die die Erreichung des Pri-
fungsziels ,Wirtschaftlichkeit® im Rahmen von Priifungen adressieren, aufgenommen
werden.

KPIs zu Finanzperspektive Erlauterung

Budgetauslastung (Personal-/Sachkosten, Pro-  Plan/Ist-Vergleich der Aufwande
jektbudget)

Einzelbudgets: Reisekostenbudget, Trainings- Finanzielle Ressourcenausstattung zur Erfiillung
budget, Co-Sourcing Budget der Aufgaben
Allokation auf Priifungen, prifungsnahe und Verwendung der Ressourcen

sonstige Tatigkeiten

Identifizierte Wirtschaftlichkeitspotenziale durch Prufungen/Beratungen generierte finanzi-
elle Optimierungen

Abb. 19:  KPlIs zur Finanzperspektive

13.6.4 KPIs zur Stakeholder-Perspektive

Die KPIs zielen primar auf qualitative Aspekte der Revisionsfunktion ab. Der Anwen-
dungsgrad ist relativ hoch und spiegelt die hohe Bedeutung dieser Perspektive wider: Die
Ableitung von KPIs aus strategischen Zielen der Kreditinstitute fuhrt dabei regelmafig zu
einer hohen Akzeptanz der Internen Revision.
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KPIs zur Stakeholder-Perspektive Erlauterung
(Geprufte und Auftraggeber)

Externe Feststellungen mit Bezug zur Internen Re- Effektivitat der Internen Revision, Umsetzung

vision des Revisionsauftrages
Ergebnis externes Quality Assessment Einhaltung von Standards und Prozessen
Ergebnis Interner Quality Review Einhaltung interner Standards und Prozessvor-

gaben (z. B. rechtzeitige Anklindigung
der Prifung) sowie des Leitbildes (z. B. wert-
schatzende Kommunikation)

Akzeptanz der gepruften Einheit/Abschlussbewer-  Beurteilung/Note aus dem Feedback
tung

Anzahl der Beratungsauftrage vs. Prifungsauf- Grad der (freiwilligen) Einbindung
trage

Anzahl wesentlicher Impulse oder Feststellungen  Ableitung von Impulsen zur Erflllung strategi-
scher Ziele

Abb. 20:  KPIs zur Stakeholder-Perspektive

13.6.5 KPIs zur Verwendung in Zielvereinbarungen mit der Leitung der
Internen Revision

Grundsatzlich eignen sich die vorgenannten KPIs auch zur Zielvereinbarung mit der Lei-
tung und Fuhrungskréaften der Internen Revision und kénnen bei der Bemessung der va-
riablen Vergutung einflieen. Meist werden in diesem Zusammenhang erganzend Ziele
aufgenommen, die mit dem gesamten Managementteam des Instituts vereinbart werden,
wie z. B. Betriebsergebnis/Gewinn, Cost-Income-Ratio, ESG/ Nachhaltigkeitsziele und
Diversity-Ziele.
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KPIs zur Verwendung in
Zielvereinbarungen mit der
Revisionsleitung

Erlauterung

Mehrwert der Internen Revision

Beitrage/Impulse der Internen Revision zur Weiterent-
wicklung des Instituts oder der Geschaftsprozesse bzw.
zur erforderlichen Umsetzung von (aufsichts-)rechtlichen
Anforderungen. Messbar durch Abstufung der Anzahl von
Beitragen/Impulsen der Internen Revision, die jedoch ei-
ner abgestimmten Definition bedurfen. Ggf. wird vom (zu-
standigen) Mitglied der Geschaftsleitung festgelegt, wel-
che von der Revisionsleitung vorgelegten
Betrage/Impulse gezahlt werden.

Steuerung

Kann die Erreichung von Zielen zur geplanten Weiterent-
wicklung der Internen Revisionsfunktion, zur Digitalisie-
rung der Revisionsprozesse, zur Reduktion des CO2-
AusstoRes, zur Erflllung von Diversity-Quoten oder von
sonstigen fiir die Geschéftsleitung wichtigen Aufgaben
enthalten. Ggf. werden zu den vorgenannten Themen
auch spezifische Ziele vereinbart.

Einhaltung des Jahresprifungsplanes

Idealerweise wird ein Stichtag (z. B. 31.12) festgelegt und
es werden ProzentgroRen zur Abstufung verwendet.
Dabei sollte festgelegt werden, wie mit genehmigten
Plananderungen bzw. risikoorientiert vorgenommenen
Anpassungen umzugehen ist.

Revisionsqualitat

Anzahl und Schweregrad der Feststellungen nach Pri-
fung der Internen Revisionsfunktion durch den Ab-
schlussprifer oder einen Sonderprifer. Ergebnisse/Ziel-
erreichung in einem Quality Review der Intern Revision.
Ergebnisse/Zielerreichung in einer Stakeholder-Befra-
gung.

Fristgerechte/zeitnahe SchlieBung von Gaps bzw. Fest-
stellungen aus vorgenannten Prifungen.

Effizienz/Produktivitat

Anteil der Tage fur Prifungen, und prifungsnahe Leis-
tungen (z. B. Projektbegleitung, Beratung, Unterstitzung
bei externen Prufungen) an den insgesamt verfligbaren
Arbeitstagen. Oder Revisoren pro 100 Mitarbeitende des
Instituts.

Qualitat der Mitarbeitenden

Anteil der Mitarbeitenden mit Zertifizierungen (CIA, CISA
0. a).

Anteil der Mitarbeitenden mit praktischer Erfahrung in re-
levanten Priifgebieten.

Fort-/Weiterbildungstage bzw. CPE pro Mitarbeitenden.
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Budgeteinhaltung

Einhaltung des Personal- und Sachkostenbudgets der In-
ternen Revision.

Ggf. auch Senkung von (externen) Priifungskosten durch
Identifikation und Hebung von Synergien.

Kultur

Ergebnisse von Befragungen, die die Unternehmenskul-
tur zum Gegenstand haben bzw. Umsetzungstand von
MafRnahmen hieraus.

Ansonsten eher subjektiv: Beitrage zum offenen Aus-
tausch bzw. zur Speak-Up-Culture, zur Integration von
neuen Mitarbeitenden. Zusammenarbeit mit den Funktio-
nen der 2nd Line.

Umsetzung von Maflnahmen

Durchschnittliche Dauer zur Erledigung von Prifungsfest-
stellungen, ggf. abgestuft nach Schweregrad.

Oder Anteil der umgesetzten Malnahmen, z. B. nach 12
/ 24 | 36 Monaten.

Die Interne Revision hat hier nur einen mittelbaren Ein-
fluss. Sie kann jedoch durch adaquat formulierte und ter-
minierte Maflnahmen, einen intensiven Dialog mit den
Fachbereichen, konstruktive Beitrage zur Losungsfindung
sowie wirksame Uberwachung und rechtzeitige Eskala-
tion zu einer schnelleren Erledigung beitragen.

Auenwirkung/Netzwerk

Anzahl der internen/externen Vortrage.
Veroffentlichung von Fachartikeln.
Teilnahme an Benchmarking.
Mitwirkung in Arbeitskreisen.

Fristeinhaltung

Einhaltung von Fristen, die gegenliber den gepriiften Be-
reichen (z. B. in der schriftlich fixierten Ordnung der Revi-
sion) zugesagt sind. Z. B. Ankiindigungsfristen, Prifungs-
dauer, Dauer bis zum Versand des Berichtsentwurfs
nach Abschluss der Prifungshandlungen.

Fihrung Basis fir die Messung kann standardisiert erhobenes
Feedback der Mitarbeitenden sein.
In gréReren Revisionseinheiten kann ggf. auch die Fluk-
tuationsrate herangezogen werden.

Projektbegleitung Vollstandige oder anteilmafig abgestufte, beratende Be-

gleitung der wesentlichen Projekte/Anpassungsprozesse
des Instituts.

Abb. 21:  Ziele fiir die Revisionsleitung
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14 Gewinnung und Weiterentwicklung von Mitarbeitenden und
Fit & Proper-Anforderungen

14.1 Hintergrund

Moderne Interne Revisionen sehen sich seit geraumer Zeit, getrieben durch Weiterent-
wicklung der Geschaftsmodelle und Produkte sowie durch technologischen Fortschritt,
einem komplexer werdenden Umfeld — intern wie extern — ausgesetzt. Mit der zuneh-
menden Komplexitat und einem damit korrespondierend umfangreicher und inhaltlich
komplexer werdendem Aufsichtsrecht auf nationaler und europaischer Ebene, steigen
auch die Anforderungen an Mitarbeitende der Internen Revision in Instituten.

In die MaRisk wurden mit Abschnitt AT 7.1 explizit Anforderungen an das Personal der
Institute und somit auch an die Mitarbeitenden der Internen Revision aufgenommen. In
den EBA Leitlinien zur internen Governance (EBA/GL/2021/05) finden sich entspre-
chende Anforderungen in Abschnitt 19.4. Zuvor wurden, mit der Uberarbeitung der
BCBS-Leitlinie , The internal audit function in banks“ vom Juni 2012, mit den Prinzipien zu
Kompetenz und Wissen sowie Integritat, besondere Anforderungen an Mitarbeitende der
Internen Revision definiert.

Generell sollte ein Revisor neben der personlichen Eignung (Integritat, Objektivitat, Ver-
schwiegenheit) Uber revisionsspezifische Methodenkompetenz (Beurteilung von Risiken
und Anwendung von Prifungstechniken), Technologiekompetenz (z. B. Einsatz von Da-
tenanalysen), allgemeine betriebswirtschaftliche Kenntnisse, Branchenkenntnisse sowie
Sozialkompetenz verfligen. Daneben sind spezifische Fachkompetenzen bezogen auf
das Prifobjekt (z. B. Informationstechnologie, Risikomanagement, Rechnungslegung,
Projektmanagement) im Einzelfall erforderlich. Aktuell gefragte Kompetenzen und Berei-
che flr die Weiterbildung kdnnen der jeweiligen Enquete-Studie des DIIR entnommen
werden.

Entsprechend den MaRisk und dem dort verankerten Prinzip der doppelten Proportionali-
tat, mussen die institutsinternen Prozesse zur Identifizierung, Beurteilung und Steuerung
der Risiken proportional, d. h. angemessen zur Grée der Institute sowie zu Art, Umfang
und Risikogehalt der Geschafte sein. Analog sind die betriebsinternen Erfordernisse, die
Geschaftsaktivitaten und die Risikosituation auch Grundlage fur die Bemessung quantita-
tiven und qualitativen Personalausstattung nach AT 7.1, Tz. 1 MaRisk. Die Interne Revi-
sion hat fachlich versierte Mitarbeitende vorzuhalten, die entsprechende Prifungs- und
Beratungsleistungen durchfiihren kdnnen. Auch wenn im Einzelfall Experten hinzugezo-
gen (Co-Sourcing) bzw. einzelne Revisionstatigkeiten ausgelagert werden, muss der Lei-
ter der Internen Revision sicherstellen, dass die Aktivitaten und Prozesse des Instituts
hinreichend beurteilt werden kénnen.
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Neben der Rekrutierung von geeigneten Mitarbeitenden ist dabei auch die Fortbildung
der Mitarbeitenden in den vorhandenen Qualifikationen sowie die Weiterbildung in Bezug
auf neue Qualifikationen — zuletzt z. B. in Bezug auf das Management von ESG-Risiken
— im Blick zu behalten, um mit der Entwicklung des Instituts, der Branchen- und Markt-
entwicklung sowie den sich andernden Anforderungen der Aufsicht mithalten zu kénnen.

14.2  Anforderungsprofil fir Mitarbeitende der Internen Revision

14.2.1 GIAS Standards 3.1 und 10.2

Die GIAS Standards 3.1 und 10.2 geben einen grundlegenden Rahmen fiir die
Qualifikation von Mitarbeiten der Internen Revision. Es wird klargestellt, dass die Interne
Revision insgesamt das erforderliche Wissen, die Fahigkeiten und die sonstigen
Qualifikationen besitzen oder erwerben muss, um ihre Aufgaben erfolgreich erfiillen zu
koénnen. Insofern ist auch ein Ruckgriff auf externe Ressourcen madglich. Jede Interne
Revisorin und jeder Interne Revisor ist dafiir verantwortlich, die zur Erfullung der
beruflichen Verantwortung erforderlichen Kompetenzen kontinuierlich weiterzuentwickeln
und anzuwenden. Die Fachkompetenz umfasst auch die Berlicksichtigung von aktuellen
Aktivitaten, Trends und neuen Themen (Uberlegungen zur Umsetzung zu GIAS Standard
3.1). Als besondere Kompetenzen werden das Wissen um Risiken fir dolose
Handlungen und Uber grundlegende Risiken und Kontrollen von
Informationstechnologien sowie der verfligbaren technologiegestitzten
Prifungstechniken gefordert.

14.2.2  Mogliches Anforderungsprofil

Das IIA hat ein Internal Audit Competency Framework (aktuelle Fassung von 2025)
veroffentlicht das die notwendigen Kompetenzen in der Internen Revision beschreibt.
Das Competency Framework besteht aus:

" Vier Ubergeordnete Kategorien:
" Kompetenzen in der Internen Revision.
= Berufliche Kompetenzen.
] Kompetenzen in den Bereichen Governance und Risikomanagement.
] Kompetenzen im operativen Bereich

" Kenntnisse- und Fahigkeiten (Unterkategorien) innerhalb der ibergeordneten Kate-
gorien.
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= Die Unterkategorien sollten so bearbeitet werden, dass wichtige Themen her-
vorgehoben werden und mit der Struktur, den Prozessen und den Prioritaten
der Organisation Ubereinstimmen.

Leistungsniveaus und Merkmale fir die Beurteilung der Kompetenz, die zunehmend
komplexere Nachweise der Beherrschung von Unterkategorien der Kenntnisse und
Fahigkeiten beschreiben.

Das IIA Framework enthalt zu jeder der Kategorien entsprechende Unterkategorien, zu

denen die Revision Gber Kenntnisse und Fahigkeiten verfliigen muss. Dazu gehoren:

Kompetenzen in der Internen Revision: Kenntnisse Uiber Revisionsstandards und -
methoden.

Berufliche Kompetenzen: Von Kenntnissen in organisatorischer Flihrung, professio-
neller Kommunikation bis hin zu Datenanalyse zielen diese Kompetenzen auf die
Planung und Durchfilhrung von Auftrédgen der Internen Revision in Ubereinstim-
mung mit den Standards ab.

Kompetenzen in den Bereichen Governance und Risikomanagement: Eine Grund-
voraussetzung fir die Identifizierung von Risiken, die fur die Branche und das Um-
feld, in dem eine Organisation tatig ist, spezifisch sind, ist ein Verstandnis tber stra-
tegische Planung, Compliance bis hin zu organisatorischer Resilienz und
Nachhaltigkeit.

Kompetenzen im operativen Bereich: Eine Grundvoraussetzung fur die Identifizie-
rung ist ein Verstandnis der operativen Prozesse und der Geschaftspraktiken, wie
Rechnungswesen, Vertrieb, IT oder andere wichtige Funktion und Prozesse des Un-
ternehmens.

Das IIA Framework unterscheidet zwischen den vier Kompetenzstufen ,Grundlegendes

Niveau®, ,Mittleres Niveau®, ,Fortgeschrittenes Niveau“ und ,Expertenniveau®

Basierend auf dem obengenannten Rahmenwerk sowie vor dem Hintergrund der spezifi-

schen Anforderungen an Institute sind folgende Kompetenzen und Fachkenntnisse fiir

einen Revisor in Instituten relevant:
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Personlichkeit

= Integritat (beachtet Gesetze und Vorgaben des Instituts und lehnt illegale Akti-
vitaten ab)

= Objektivitat (handelt unabhangig von personlichen Interessen oder Anweisun-
gen bezuglich der Berichterstattung und der Wertung der Prifungsergebnisse)

= Sorgfalt (arbeitet korrekt und verantwortungsbewusst)



177

Verschwiegenheit (geht umsichtig und interessewahrend mit den im Verlauf
der Tatigkeit erhaltenen Informationen um)

Analytisches Denken (kann komplexe Geschéaftsvorgange analysieren und ver-
stehen und daraus Schlussfolgerungen ziehen)

Strategisches Denken (denkt zukunftsorientiert und ist in der Lage auf Chan-
cen und Risiken hinzuweisen)

Vernetztes Denken (kann unternehmerische Zusammenhange und Wechsel-
wirkungen verstehen)

Flexibilitat (ist in der Lage, in einem sich immer schneller wandelnden Umfeld
zu agieren und sich auf neue Situationen einzustellen)

Sozialkompetenz

Kommunikationsfahigkeit (kann Ergebnisse und Empfehlungen klar und ver-
standlich kommunizieren und auf hohem Niveau Feedback geben)

Kontaktfahigkeit (kann Netzwerke pflegen und fachlichen Austausch organisie-
ren

Zusammenarbeit und Teamfahigkeit (ist in der Lage, zusammen mit anderen
Fachleuten zu arbeiten und gemeinschaftlich Ergebnisse zu erzielen)

Konfliktfahigkeit und Resilienz (kann mit, ggf. auch andauerndem, Widerstand
und unfairen Angriffen umgehen)

Allgemeine Betriebswirtschaftliche Kenntnisse

Management und Betriebsorganisation

Governance

Prozess- und Kontrolldesign

Aufdeckung und Pravention von Wirtschaftskriminalitat
Rechnungslegung (Grundkenntnisse)

Kostenrechnung (Grundkenntnisse)

ESG/Nachhaltigkeit

Revisionsspezifische Methodenkompetenz (z. B. belegt durch das CIA-Examen)

Prufungsplanung und (Projekt)-management
Identifikation von Risiken

Prifungsmethoden

Technologiekompetenz



= Allgemeine Technologiekompetenz (kennt sich mit den neuesten technologi-
schen Entwicklungen aus und versteht, wie diese die Geschaftsprozesse be-
einflussen kdnnen)

- Grundkenntnisse im Informationsrisikomanagement (kann Schutzbedarfe, Be-
rechtigungskonzepte und anwendungsspezifische Kontrollen aus fachlicher
Sicht beurteilen)

= Prifungsbezogene Technologiekompetenz (kann moderne Tools zur Daten-
und Prozessanalyse anwenden)

. Branchenkenntnisse
=  Geschaftsmodelle und damit verbundene Risiken
= Regulierung der Branche

. Spezifische Kenntnisse (beispielhaft)

. Risikomanagement (Quantitativ ausgerichtete Expertise zur Beurteilung von
den in den Geschafts- und Risikosteuerungsprozessen eingesetzten Modellen
und deren Validierung)

=  Informationstechnologie (technische Expertise zur Beurteilung von Entwicklung
und Betrieb von Informationstechnologie)

= Rechnungslegung (z. B. Expertise in der Priifung von IFRS Standards)
=  Sonstige Kenntnisse

= Fahigkeit zur Anwendung agiler Methoden und Vorgehensweisen

14.2.3  Exkurs: Generalist versus Spezialist

Vor dem Hintergrund der Forderung nach einem angemessenen Qualifikationsniveau der
Mitarbeitenden (AT 7.1, Tz. 2 MaRisk) stellt sich die Frage, ob die Interne Revision eher
auf Generalisten oder Spezialisten setzen soll. Hierbei kann sich der Leiter der Internen
Revision an der GroRRe, den Geschaftsaktivitaten und dem Risikoprofil des Instituts orien-
tieren. So wird z. B. die Interne Revision in einem Institut mit einem groRen Handelsbe-
reich, der sich durch Nutzung einer breiten Palette von komplexen Finanzinnovationen
auszeichnet, eher Spezialisten mit finanzmathematischen Kenntnissen vorhalten (mus-
sen), wahrend eine kleine Regionalbank mit einem Standardgeschaftsmodell eher Gene-
ralisten einstellen wird. Hier kommt der Grundsatz der Proportionalitéat zur Anwendung,
nachdem sich das Qualifikationsniveau der Mitarbeitenden in der Internen Revision pro-
portional an GroRRe, Geschaftsvolumen und Risikostruktur des Instituts orientiert.
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Der Leiter der Internen Revision muss insgesamt daflir Sorge tragen, dass die Interne
Revision in der Lage ist, die Aktivitdten und Prozesse des Instituts angemessen zu pru-
fen. Soweit fur einzelne Prifungen Spezial-Know-how zwar erforderlich ist, aufgrund der
Grofde der Internen Revision jedoch nicht wirtschaftlich vorgehalten werden kann, be-
steht die Moglichkeit, externe Expertise einzukaufen. Je nach Ausgestaltung der Beauf-
tragung kann es sich dabei um eine Auslagerung oder Personalbestellung handeln.

14.2.4  Anforderungen an die Revisionsleitung

14.2.4.1 Fit and Proper Anforderungen der EBA

Basierend auf den EBA-Leitlinien zur Beurteilung der Eignung der Mitglieder des Lei-
tungsorgans und der Inhaber von Schlisselfunktionen (EBA/GL/2021/06) bei EZB-beauf-
sichtigten Instituten (S1) mussen neben den Mitgliedern des Leitungsorgans auch alle In-
haber von Schlusselfunktionen, die unterhalb der gesamtverantwortlichen Leitungsebene
einen signifikanten Einfluss auf die Ausrichtung des Instituts haben, hinsichtlich ihrer Eig-
nung, ihrer fachlichen Qualifikation und ihrer persoénlichen Zuverlassigkeit bewertet wer-
den. Mit dem BRUBEG wurden die betreffenden Anforderungen Anfang 2026 in das
KWG Uberfihrt. Bei groRen Instituten ist die Bestellung und Abberufung des Leiters der
Internen Revision der Aufsicht anzuzeigen.

Inhaber von Schlisselfunktionen sind u. a. die Leitungen der Funktionen ,Risikocontrol-
ling“, ,Compliance® und ,Interne Revision®. Eine Eignungsbewertung soll vor Bestellung
erfolgen und einer laufenden bzw. jahrlichen Kontrolle unterzogen werden. Die Bewer-
tung orientiert sich an dem von der EZB herausgegebenen ,Leitfaden zur Beurteilung der
fachlichen Qualifikation und personlichen Zuverlassigkeit® (Dezember 2021) und dem
Fragebogen ,Fit and Proper Questionnaire* (Dezember 2021).

Die Fragenbereiche gliedern sich in die Themen:

= Erfahrung (praktische, theoretische und funktionsspezifische)

= Leumund

. Interessenkonflikte (personlich, beruflich, finanziell und politisch) und Unvoreinge-
nommenheit

= Zeitaufwand

= kollektive Eignung.
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14.2.4.2 Anforderungen der MaRisk

Bei den weniger bedeutenden Instituten (LSI), die der direkten Aufsicht durch die BaFin
und die Bundesbank unterstehen, gelten die Fit and Proper Anforderungen fir die
Schlusselpositionen nicht direkt. Grundlage fur die erforderliche Eignung ist hier AT 7.1
Tz. 2 MaRisk, nach dem die mit der Leitung der Risikocontrolling-Funktion und der Lei-
tung der Internen Revision betrauten Personen sowie der Compliance-Beauftragte be-
sonderen qualitativen Anforderungen entsprechend ihrem Aufgabengebiet zu gentigen
haben.

Daher empfiehlt es sich auch bei den LSls, bei der Neubesetzung der Revisionsleitung,
in Abhangigkeit von Art, Gro3e und Komplexitat des Instituts, Kriterien flr die Stellenaus-
schreibung sowie die Eignungsbewertung (Anforderungsprofil) festzulegen. Diese kon-
nen auch als Grundlage fir die regelmaRige Leistungsbeurteilung verwendet werden.

Fachkenntnisse im Prifungswesen, z. B. die Anwendung von Prifungsgrundsatzen, -ver-
fahren und -techniken sind hierbei von besonderer Bedeutung. Diese kdnnen z. B. nach-
gewiesen werden durch:

. Berufserfahrung in einer Internen Revision oder bei einem Wirtschaftspriifer bzw.
einer Wirtschaftsprifungsgesellschaft von mindestens drei Jahren auf mindestens
Prifungsleiterebene (in Abhangigkeit von GroRRe und Komplexitat des Instituts kann
eine weitergehende Berufserfahrung im Prifungswesen sowohl in Jahren als auch
in fihrenden Funktionen erforderlich sein) oder

. die Ablegung des Berufsexamens CIA (ggf. auch CPA, Verbandsprufer oder Wirt-
schaftsprifer oder revisionsspezifische Qualifikationsprogramme der Bankenver-
bande)

Eine Beauftragung mit der Leitung der Internen Revision — bevor die notwendige Fach-
kenntnis erlangt wurde — ist mdglich, wenn:

. eine Verpflichtung zur zeitnahen Erlangung der erforderlichen Fachkenntnisse (z. B.
durch Berufsexamina) erfolgt,

" der stellvertretende Leiter bzw. die stellvertretende Leiterin der Internen Revision
Uber die erforderlichen Fachkenntnisse verfigt und

" das Aufsichtsorgan hiertiber im Rahmen der Informationspflicht gem. AT 4.4.3 Tz. 6
MaRisk informiert wird.

Daruber hinaus sind erforderlich:

" Verstandnis der Geschaftstatigkeit des Instituts und der damit verbundenen Risiken

. Kenntnis des wirtschaftlichen und (aufsichts-)rechtlichen Umfelds des Instituts
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= Flhrungserfahrung
. Durchsetzungsfahigkeit

. Zuverlassigkeit

Das Beispiel eines Anforderungsprofils flr den Leiter der Internen Revision und die ggf.
erforderlichen Nachweise (Anlage 5) sind auf der Webseite des DIIR verfligbar.

14.2.4.3 Fortbildungsverpflichtung

Der Leiter der Internen Revision ist verpflichtet, sich fachlich fortzubilden (GIAS 3.1 Kom-
petenz sowie 3.2 Kontinuierliche Berufliche Weiterbildung?’). Die Fortbildung soll die
Fachkenntnisse, die Fahigkeit zu ihrer Anwendung sowie das Verstandnis der Berufs-
pflichten auf einem ausreichend hohen Stand halten. Auch wenn die GIAS keine konkre-
ten Vorgaben zum zeitlichen Umfang der Fortbildung mehr beinhalten, hat sich in der in
der Praxis folgender Ansatz bewahrt: Die Fortbildung soll in Anlehnung an die Richtlinie
des llA zur jahrlichen Erneuerung der Zertifizierung CIA einen Umfang von 40 Stunden
jahrlich nicht unterschreiten. Die FortbildungsmafRinahmen kdnnen als Teilnehmer oder
als Dozent sowie durch Selbststudium erbracht werden. Mindestens 20 Stunden jahrlich
kénnen durch Teilnahme an oder Dozententatigkeit bei Fachveranstaltungen (Vortrage,
Seminare, Diskussionsgruppen oder ahnliche Veranstaltungen) erbracht werden. Zu den
weiteren Fortbildungsmalinahmen gehdren:

= die Absolvierung von IT-gestutzten Fachkursen (E-Learning, Web Based Training),
wenn die Dauer der Teilnahme nachgewiesen werden kann

= die schriftstellerische Facharbeit
= die Tatigkeit in externen Fachgremien

Die Erfullung der Fortbildungsverpflichtung ist zu dokumentieren. Eine nicht erbrachte
Fortbildungsverpflichtung kann im Folgejahr nachgeholt werden.

Die Uberwachung der Einhaltung der Fortbildungsverpflichtung des Leiters der Internen
Revision obliegt grundsatzlich dem zustandigen Mitglied der Geschaftsleitung. Entspre-
chende Prozesse sind, z. B. im Personalbereich, einzurichten.

27 Indirekt auch Uber AT 7.1 Tz. 2 MaRisk.
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14.3  Gewinnung von Mitarbeitenden fur die Interne Revision

14.3.1  Markte und Instrumente

Nachdem vor dem Hintergrund der MaRisk und berufsstéandischen Regeln ein Anforde-
rungsprofil konkretisiert und ggf. in eine Personalstrategie der Internen Revision Uberge-
leitet wurde, beginnt die gezielte Mitarbeiterauswahl und -gewinnung. Der Personalge-
winnungsprozess an sich ist von enormer Bedeutung und bedarf sorgfaltiger Planung
und Durchflihrung, da dieser im Kern entscheidet, ob ,die richtige Person am richtigen
Ort* tatig wird. Unzweifelhaft eine der Voraussetzungen fiir erfolgreiche Personalbeschaf-
fung und langfristige Bindung von qualifizierten Mitarbeitenden. Die Anstrengungen zur
Personalgewinnung sind auf den in zwei nachfolgende Gruppen zu unterteilenden Perso-
nalmarkt zu konzentrieren:

] Interner Markt

= Externer Markt.

Unter internem Markt sind alle Mitarbeitenden des Unternehmens oder Unternehmens-
gruppe zu verstehen, dem die Interne Revision als Einheit angehdrt bzw. mit dem sie
verbunden ist. Hier bieten sich mit den Instrumenten

. Beschaftigung von Werksstudenten,
= Trainee-Programm,

. Personalentwicklungsprogramme (Entwicklung zur Seniorfachkraft oder Fiihrungs-
kraft),

. Innerbetrieblichen Vorstellungsrunden (z. B. Prasentation der Internen Revision in
diversen Arbeitsgruppen oder Netzwerkveranstaltungen) und

. Intranetprasenz

viele Mdglichkeiten, Personal fir die Interne Revision zu gewinnen. Ein Vorteil ist der vor-
handene ,Fit* der Mitarbeitenden, d. h. die Identifikation mit dem Arbeitgeber und seinen
Werten und Vorstellungen. Daneben kénnen unternehmenserfahrene Krafte gewonnen
werden, welche die Facheinheiten des Instituts kennen und entsprechendes Detailwissen
mitbringen. Dabei sind jedoch anfangliche Einschrankungen bei einem Wechsel in die
Revisionsfunktion zur Vermeidung einer méglichen Selbstprifung (Cooling-off-Phase)
einzuplanen.

Der externe Markt umfasst diejenigen Personen, die noch keinen direkten Bezug zu

dem Unternehmen haben und als solches von ,aulen” angeworben werden bzw. sich
von aullen bewerben. Mogliche Instrumente sind:
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= Stellenausschreibungen (insbesondere Uber Stellenbdrsen im Internet)

. Prasenz des Instituts im Internet (z. B. Homepage, Facebook, Instagram, LinkedIn,
XING)

= Direkte Ansprache von geeigneten Kandidaten Uber soziale Netzwerke (z. B. Linke-
din, XING)

= Empfehlungsmarketing (Nutzung des persénlichen Netzwerks von Mitarbeitenden
des Instituts)

= Beauftragung von Personalberatungen
= Hochschulmarketing

. Betreuung von Examensarbeiten.

Fir den richtigen und zielorientierten Einsatz der Instrumente auf dem externen Markt ist
zum Teil ein erhohter finanzieller Aufwand notwendig. Potenzielle Mitarbeitende werden
stets, ob intern oder extern, als erstes Bewertungs- und Evaluierungsschritte durchlaufen
(z. B. Vorstellungsgesprach, Assessment Center, Arbeitsprobe). Vor der eigentlichen
Prifung der Eignung fir revisionsspezifische Aktivitaten wird dabei auch die grundsatzli-
che Uberlegung angestellt, ob der Kandidat in das Unternehmen bzw. das Team passt.
Dabei sind als Rahmenbedingung u. a. die einschlagigen Vorschriften des allgemeinen
Gleichbehandlungsgesetzes (AGG) zu beachten.

Den Revisionsverantwortlichen muss es bei der Personalgewinnung — in Zusammenar-
beit mit der Personalabteilung — gelingen, mit Hilfe des Personalmarketings attraktive
Merkmale der Position, des Unternehmens und der Branche herauszuarbeiten und pas-
sende Kandidaten zu identifizieren. Doch was sind mégliche Erfolgsfaktoren eines guten
Personalmarketings?

14.3.2 Personalmarketing

Neben der Auswabhl der richtigen Personalbeschaffungsinstrumente ist es wichtig, die In-
terne Revision als ,interessanten® und ,modernen“ Unternehmensbereich zu ,vermark-
ten“. Je nach Auftrag und personeller Ausstattung der Internen Revision kénnen folgende
Instrumente zur Anwendung kommen:

= Professionelle revisorische Arbeit im Rahmen von Prifung, Beratung und der Be-
gleitung von Projekten

" Vortrage Uber die Funktion der Internen Revision innerhalb des Unternehmens und
bei externen Veranstaltungen oder (Fach-)Kongressen sowie an Universitaten und
Hochschulen, aktive Pflege von Netzwerken
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] Veroffentlichen von Artikeln im Intranet, in internen Newslettern bzw. Fachartikeln in
Fachzeitschriften

= Prasenz in einschlagigen fachbezogenen Internetseiten bzw. sozialen Netzwerken

= Teilnahme an Unternehmens- oder Jobmessen

Die Attraktivitat der Internen Revision wird dabei von Bewerbern u. a. anhand nachfol-
gender Aspekte bemessen:

= Interessante, herausfordernde und abwechslungsreiche Aufgabenstellungen
= Erkennbar wertstiftende Arbeit im Unternehmen

=  Managementnahe Tatigkeit (konstruktiver Dialog und Zusammenarbeit mit Stake-
holdern)

. Maoglichkeit, das Institut als Ganzes oder zumindest in groReren Bereichen kennen
zu lernen

. Maoglichkeiten, eigene Ildeen umzusetzen

. Attraktive Aus- und Weiterbildungskonzepte, mittel- und langfristige Perspektiven
. Angemessene Vergltung

= Offene Unternehmenskultur mit flachen Hierarchien

. Positive Bewertungen im Internet (z. B. einschlagige Netzwerkplattformen, Bewer-
tungsportale, soziale Medien)

Besonders wichtig ist es, den Mitarbeitenden ein Umfeld zu schaffen, das von flachen
Hierarchien, Offenheit fir Innovationen, groRer Entscheidungsfreiheit und Eigenverant-
wortung gepragt ist. Gerade hierzu bietet eine moderne Revisionsabteilung gute Voraus-
setzungen. SchlieRlich wird — wie im Anforderungsprofil oben festgehalten — insbeson-
dere auch die Ubernahme von Eigenverantwortung erwartet. Jeder Priifungsauftrag
erfordert den Mut und die unternehmerische Weitsicht, Entscheidungen zu treffen und
diese gegenuber den unterschiedlichsten Interessengruppen (Management, externe Pri-
fer, ggf. Aufsicht) zu vertreten. Hinzu kommt die Moglichkeit, Gber externe Weiterbil-
dungsangebote (z. B. Qualifizierung zum Certified Internal Auditor) den eigenen Erfah-
rungsschatz zu erweitern bzw. sein Profil zu scharfen.

Mit der Gewinnung geeigneter Mitarbeitender ist das Fundament zur Aufrechterhaltung
einer funktionsfahigen Internen Revision gelegt. Die Komplexitat des regulatorischen
Umfelds als auch der zunehmende Wettbewerb um ,gute Képfe* (,War for Talents®) er-
fordern jedoch geeignete Fort- und Weiterbildungskonzepte, um den Erfolg der Internen
Revision nachhaltig zu sichern.
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14.4 Weiterentwicklung

14.4.1  Personalentwicklung

Die Funktionsfahigkeit der Internen Revision erfordert neben der angemessenen quanti-
tativen Ausstattung auch eine regelmaflige Weiterentwicklung der Kompetenzen. Reviso-
rinnen und Revisoren missen ihre Kompetenzen erhalten und kontinuierlich weiterentwi-
ckeln, um die Wirksamkeit und Qualitat der Revisionsleistungen zu verbessern (GIAS 3.2
Kontinuierliche Berufliche Weiterbildung).

AT 7.1 Tz. 2 MaRisk gibt insoweit vor, dass die Mitarbeitenden sowie deren Vertreter ab-
hangig von ihren Aufgaben, Kompetenzen und Verantwortlichkeiten tber die erforderli-
chen Kenntnisse und Erfahrungen verfiigen missen. Durch geeignete MalRnahmen ist zu
gewahrleisten, dass das Qualifikationsniveau der Mitarbeitenden angemessen ist. Vor
dem Hintergrund eines sich schnell verandernden Umfelds und detaillierteren gesetzli-
chen bzw. regulatorischen Vorgaben empfiehlt es sich, fir Interne Revisionen eine mittel-
bis langfristige Personalentwicklungsstrategie zu verfolgen. Diese sollte sich an der un-
ternehmensspezifischen Strategie und an den daraus fir die Interne Revision abgeleite-
ten Prifobjekten orientieren.

Die Personalentwicklungsstrategie kann dabei von folgenden Uberlegungen flankiert
werden:

. Welche Anforderungen bestehen heute bzw. zuklnftig und werden diese Uber die
vorhandene Personalstruktur bereits abgedeckt?
— Bedarfsanalyse

=  Welche Qualifikationsziele oder -methoden und -inhalte sollen vermittelt werden?
— Planung der jeweiligen Entwicklungsschritte

. Wie kann das Erlernte im Rahmen der taglichen Arbeit gesichert werden?
— Transfersicherung nach Durchfiihrung

. Wie sieht das Kosten-Nutzenverhaltnis der Qualifizierungsmafinahme aus?

— nachgelagerte Erfolgskontrolle

Wichtig zur richtigen Durchfiihrung der Weiterbildung ist eine adaquate Auswahl der
Trainingsinstrumente. Diese kdnnen auf der einen Seite unterteilt werden in Weiterbil-
dungsmafRnahmen zur Entwicklung

. personlicher Kompetenzen,
= revisionsmethodischer Kompetenzen und

" besonderer fachlicher Kenntnisse fur das Prifungsgebiet.
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Auf der anderen Seite in Malinahmen, die ,on-the-job“ oder ,off-the-job“ durchgefiihrt
werden.

14.4.2  Entwicklung persdnlicher Kompetenzen

Wie unter dem Anforderungsprofil dargestellt, missen Revisoren starke kommunikative
Fahigkeiten mit ausgewogener Persdnlichkeitsstruktur mitbringen. Uber (unternehmens-)
interne oder externe Seminare kdnnen Aspekte wie Zeitmanagement, Verhandlungstech-
niken, Umgang mit Konflikten oder Fiihrung von Mitarbeitenden entwickelt werden. Dar-
Uber hinaus bieten sich je nach Organisationskultur oder interner Personalstrategie auch
Coaching bzw. Mentoringprogramme an.

Erfahrene Mitarbeitende mit guter Unternehmenskenntnis begleiten dabei vor allem neue
Kollegen in der Durchflihrung ihrer Arbeit und stehen als Ansprechpartner und Ratgeber
zur Verfiigung (beispielhaft fur eine ,on-the-job* MalRnahme). Mehrwert entsteht dabei,
wenn Revisionsmitarbeitende von Kollegen aus anderen Bereichen begleitet werden, die
je nach Unternehmensgusto aus revisionsnahen (operativen Kontrollbereichen oder
Compliance) oder stark operativ gepragten Einheiten wie Vertrieb oder Marketing kom-
men. Allerdings sind hierbei die Vermeidung von Zielkonflikten und die denkbare Beein-
trachtigung der Unabhangigkeit der Revisionsmitarbeitenden streng zu beachten.

14.4.3  Entwicklung von revisionsmethodischen Kompetenzen und
besonderem Fachwissen

Im Hinblick auf mogliche Instrumente zur Entwicklung und Vertiefung revisionsmethodi-
scher Kompetenzen und dem Aufbau von Fachwissen fir das Prifungsgebiet stehen
z. B. zur Auswahl:

=  Qualifizierung zum Certified Internal Auditor (CIA) oder anderen berufsstandischen
Zertifikaten

= Studium von Fachliteratur

= Mitwirken in Arbeitskreisen oder -gruppen

" externe/interne Seminare

" Projektbegleitungen (ggf. mit Unterstitzung durch einen Mentor)

= Hospitationen im Fachbereich (unter gleichzeitiger Wahrung von Unabhangigkeit
und Vermeidung von Interessenskonflikten)

" Qualifizierung zum Datenanalyst durch entsprechende Zertifizierung (z. B. Data Sci-
entist/ V6B, Bankverlag) oder Know-how Aufbau durch externe Unterstiitzung, dies
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vor dem Hintergrund der zunehmenden Bedeutung von Datenanalysen als Pri-
fungsmethode

= Hospitation oder temporarer Einsatz in einer Grundsatzfunktion der Internen Revi-
sion

Die Konzeption der Entwicklung der Mitarbeitenden sowie die Durchfiihrung von Weiter-
entwicklungsmalnahmen in der Internen Revision sind hinreichend zu dokumentieren,
um die Verpflichtungen aus den MaRisk hinsichtlich eines angemessenen Qualifikations-
niveaus der Mitarbeitenden sicherzustellen. Vergleichbare Verpflichtungen ergeben sich
aus dem GIAS Standard 3.2 sowie internationalen Guidelines des Basler Ausschusses.
Insbesondere die vom IIA zertifizierten Revisoren haben zudem innerhalb eines festge-
legten Zeitraums Weiterbildungsstunden nachzuweisen. Die WeiterbildungsmaRnahmen
sind quantitativ in der jahrlichen Prifungs- und Ressourcenplanung angemessen zu be-
rcksichtigen.
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15 Konzernrevision

15.1 Rechtliche Grundlagen

Kreditinstitute missen geman § 25a Abs. 1 KWG Uber eine ordnungsgemalle Geschafts-
organisation verfligen. Eine ordnungsgemafie Geschaftsorganisation muss insbesondere
ein angemessenes und wirksames Risikomanagement umfassen. Das Risikomanage-
ment beinhaltet die Festlegung von Strategien, Verfahren zur Ermittlung und Sicherstel-
lung der Risikotragfahigkeit sowie die Einrichtung interner Kontrollverfahren mit einem in-
ternen Kontrollsystem und einer Internen Revision.

Dies gilt nach § 25a Abs. 3 KWG u. a. auch fir Institutsgruppen und Finanzholding-Grup-
pen, die somit eine Konzernrevision einrichten missen. Diese ist Teil des Konzernrisiko-
managements und unterstiitzt den Konzernvorstand bei der Uberwachung des Konzerns.
Sie wird i.d.R. von der Internen Revision der Konzernmuttergesellschaft wahrgenommen.

In AT 4.5 Nr. 6 der MaRisk werden die Anforderungen an die Interne Revisionsfunktion
auf Gruppenebene naher beschrieben. Danach hat die Konzernrevision im Rahmen des
Risikomanagements auf Gruppenebene erganzend zur Internen Revision der gruppenan-
gehdrigen Unternehmen tatig zu werden. Dabei kann die Konzernrevision auch die Pri-
fungsergebnisse der Internen Revisionen der gruppenangehdrigen Unternehmen bertick-
sichtigen. Um die Vergleichbarkeit der Prifungsergebnisse zu gewahrleisten, fordert der
AT 4.5 MaRisk fur die Revisionen der gruppenangehdrigen Unternehmen und der Kon-
zernrevision die Sicherstellung einheitlicher Revisionsgrundsatze und Prifungsstan-
dards. Des Weiteren sind die Priifungsplanung sowie die Verfahren zur Uberwachung
der fristgerechten Beseitigung von Mangeln aufeinander abzustimmen.

Die rechtlichen Anforderungen an die Ausgestaltung der Konzernrevision sind damit we-
niger umfangreich und detailliert ausgestaltet als die Anforderungen an die Interne Revi-
sion auf Ebene der Einzelinstitute. Dies erfordert und ermdglicht gleichermafen eine indi-
viduelle und auf die Bedirfnisse des jeweiligen Konzerns ausgerichtete organisatorische
und prozessuale Ausgestaltung der Zusammenarbeit der Internen Revisionen im Kon-
zern. Dabei kdnnen und sind folgende Punkte zu bertcksichtigen:

= Konzernstruktur
" GrolRe und Bedeutung der Unternehmen innerhalb der Konzernstruktur

. Umfang der konzernweit zu berlcksichtigenden regulatorischen bzw. konzernintern
definierten Anforderungen

. Regulierungsstatus der Konzerngesellschaften

" Homogenitat bzw. Heterogenitat des Leistungsspektrums der Konzerngesellschaf-
ten
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= Auslagerungsgrad zwischen den Konzernunternehmen

Die konkrete Ausgestaltung der Konzernrevisionsfunktion ist in einer Richtlinie (Ge-
schaftsordnung, Rahmenbedingungen) zu regeln. Diese sollte fiir die Gruppe zumindest
die Stellung und Rechte der Konzernrevision, eine Abgrenzung des Prifungsuniversums,
die Berichtswege (incl. Einbindung der Vorstande in den Tochtergesellschaften), den
Austausch innerhalb der Konzernrevision, die Informationspflichten der Revisionsleitung
in den Tochtergesellschaften, die Planungs- und Priifungsprozesse auf Gruppenebene,
die Handhabung von Sonderprifungen sowie Standards — wie Berichtsformate und Ein-
stufung von Feststellungen — beinhalten. Die Richtlinie sollte von den Revisionsleitungen
im Konzern jahrlich Gberprift, aktualisiert und von den jeweiligen Vorstanden in Mutter-
und Tochtergesellschaften in Kraft gesetzt werden.

Die Grundherausforderung bei der Ausgestaltung der Konzernrevisionsfunktion besteht
in der Ausbalancierung der effektiven und effizienten priferischen Durchdringung des
Konzerns durch die Konzernrevision auf der einen Seite und der Berlcksichtigung der
rechtlichen Selbstandigkeit der beteiligten Unternehmen mit eigener Governance und ei-
genen gesetzlichen bzw. regulatorischen Anforderungen auf der anderen Seite. Bei der
Ausgestaltung der Konzernrevisionsfunktion ist dabei insbesondere zu beachten, dass
Konflikte mit dem Gesellschaftsrecht auftreten kénnen. So ist z. B. der Vorstand eines als
Aktiengesellschaft geflihrten Tochterunternehmens gem. § 76 Abs. 1 AktG (Leitungs-
recht, Autonomie des Vorstands in der Fiihrung der Gesellschaft) allein fur die Leitung
des Unternehmens verantwortlich. Im konkreten Modell bedeutet dies, dass die Steue-
rung und Uberwachung auf Gruppenebene nicht zu nachteiligen MaRnahmen fiir das
Tochterunternehmen fuhren darf.

15.2 Kernfunktion der Konzernrevision

Die Konzernrevision wird funktional im Rahmen des Risikomanagements auf Gruppen-
ebene tatig und unterstiitzt den Konzernvorstand in seiner Uberwachungsfunktion. Im
Rahmen dessen priift sie Prozesse, welche gruppenweit verbindlich definiert wurden, so-
wie auch Aktivitaten/Themen aus den Tochtergesellschaften, die fur die Gruppe aus Ri-
siko- oder Ertragssicht etc. relevant sind. Wahrend die Konzernrevision auf den Pri-
fungsergebnissen der Internen Revisionen in Tochterunternehmen aufbauen kann, ist ihr
Fokus auf die Anforderungen des Ubergeordneten Unternehmens der Gruppe gerichtet.

Der Grad der Integration zwischen Interner Revision der Tochtergesellschaft und der
Konzernrevision kann unterschiedlich ausgestaltet sein. In einer wenig integrierten Zu-
sammenarbeit pruft die Konzernrevision lediglich das auf Gruppenebene implementierte
Risikomanagementsystem (Mindestanforderung) sowie ggf. auf Gruppenebene imple-
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mentierte Aktivitaten und Prozesse; die dezentralen Revisionseinheiten in den Tochter-
gesellschaften sind selbstandig. Diese Form wird in einem starker dezentralisiert geflihr-
ten Konzern préaferiert.

Die starkste Form der Integration liegt vor, wenn die Interne Revision der Konzernmutter
alle Prufungen innerhalb des Konzerns selbst verantwortet. Dies kann entweder durch
eine Vollauslagerung der Revisionsfunktion der Tochtergesellschaften an die Konzern-
mutter oder durch faktische Integration der Internen Revision der Tochtergesellschaften
in die Interne Revision der Konzernmutter erfolgen.

Voraussetzung flr das Funktionieren dieses vollstandig integrierten Modells ist ein stark
integrierter Konzern, der vom Konzernvorstand mit Bliindelung der Stabsfunktionen in der
Muttergesellschaft zentral gesteuert wird. Dies ist insbesondere bei homogenen Ge-
schaftsmodellen oder bei arbeitsteiligen Organisationsmodellen (Biindelung von Aktivita-
ten durch konzerninterne Auslagerungen, wie z. B. IT in Tochterunternehmen, Risikoma-
nagementmethoden in der Konzernmutter) der Fall. Ferner kdnnen eine starke
regulatorische Durchdringung des Konzerns und eine hohe Dichte an Konzernvorgaben
daflr sprechen, die Aktivitaten von Konzernrevision und Revision des Einzelinstituts star-
ker miteinander zu verkntpfen, um Synergien in der Prifungsdurchfiihrung zu heben. Die
ebenfalls zu einer Integration der Prifungsaktivitaten fihrende Vollauslagerung der Inter-
nen Revision ist gem. MaRisk flr regulierte Institute nur dann méglich ist, wenn das aus-
lagernde Institut sowohl hinsichtlich seiner GrofRe, Komplexitdt und dem Risikogehalt der
Geschéaftsaktivitaten fur den nationalen Finanzsektor als auch hinsichtlich seiner Bedeu-
tung innerhalb der Gruppe als nicht wesentlich einzustufen ist (AT 9 Tz 5 MaRisk). Gerade
in diesen Fallen kann das bei der Konzernrevision i.d.R. breiter vorhandene Spezial-Know-
how genutzt werden, um eine effektive Abdeckung des Tochterunternehmens aus Einze-
linstituts- wie aus Konzernsicht sicherzustellen und gleichzeitig Kostenvorteile gegentber

einer konzernexternen Auslagerung erzielt werden.

Exkurs: requlatorische Anforderungen an die Vollauslagerung der Internen Revi-

sion:

Eine (Voll)Auslagerung der Revisionsfunktion bei Banken hat im Einklang mit den Rege-
lungen des AT 9 ,Outsourcing” der MaRisk zu erfolgen. Sie ist dadurch gekennzeichnet,
dass die Interne Revision der Konzernmutter auf Basis eines Auslagerungsvertrages mit
der Revisionsfunktion der Tochter beauftragt wird, welche andernfalls von der Tochter
selbst erbracht wirde. Es ist regelmafig davon auszugehen, dass die Vollauslagerung
der Internen Revision eines beaufsichtigten Unternehmens durch die Aufsichtsbehorden
als wesentlich angesehen wird. In diesem Fall ist sicher zu stellen, dass die durch AT 9
der MaRisk vorgegebenen Regelungen eingehalten werden, z. B. hinsichtlich der Einhal-
tung der Mindestanforderungen an die Ausgestaltung des Auslagerungsvertrags gem.
AT 9 Tz. 7 oder mit Blick auf die Steuerung und Uberwachung der mit der Auslagerung
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verbundenen Risiken anhand vorzuhaltender Kriterien (KPI, KRI) bzw. vertraglich verein-
barter Informationen gem. AT 9 Tz. 9. Daneben ist zu beachten, dass die Auslagerung
der Internen Revision der Tochtergesellschaft nur zulassig ist, wenn das Tochterinstitut
hinsichtlich seiner GréRe, Komplexitat und dem Risikogehalt der Geschaftsaktivitaten fur
den Finanzsektor als auch hinsichtlich seiner Bedeutung in der Gruppe als nicht wesent-
lich einzustufen ist (AT 9 Tz. 5 MaRisk). Sofern die Interne Revision vollstandig ausgela-
gert wird, ist zudem innerhalb der Tochtergesellschaft ein Revisionsbeauftragter zu be-
nennen, der eine ordnungsgemafie Interne Revision gewahrleisten muss. Die
Anforderungen in AT 4.4.3 und BT 2 MaRisk auf Ebene des Tochterunternehmens sind
auch im Falle einer Auslagerung der Revisionsfunktion zu beachten.

Auch bei einer stark integrierten Zusammenarbeit der Internen Revision des Konzerns
bleibt die Interne Revision des Tochterunternehmens grundsatzlich mit eigener Gover-
nance bestehen, ist jedoch faktisch in die Konzernrevision eingegliedert, indem die Lei-
tung der Konzernrevision Uber konzerninterne Regelungen Weisungsbefugnisse erhalt
und damit die personelle und fachliche Verantwortung fiir die Interne Revision der Toch-
tergesellschaft Gbernimmt oder andere Zusammenarbeitsformen etabliert werden, die
eine enge Verzahnung der Prifungsplanung, -durchfiihrung und -berichterstattung auf
Basis einheitlicher Revisionsmethoden und -standards sicherstellen. Dieses Variante ist
dann sinnvoll, wenn in einem zentralistisch aufgestellten Konzern, aufgrund spezifischer
Gegebenheiten (z. B. Tochterunternehmen im Ausland, Tochterunternehmen mit wesent-
licher Bedeutung fur den Konzern) eine Auslagerung der Internen Revisionsfunktion auf
die Muttergesellschaft nicht sinnvoll bzw. méglich ist. Die Stellung der Internen Revision
in der Tochtergesellschaft ist bei dieser Konstellation im Rahmen der konzernweiten Auf-
bauorganisation im Innenverhaltnis mit einer Abteilung der Konzernrevision vergleichbar.
Daneben ist zusatzlich das jeweils fur das Tochterunternehmen geltende Recht zu be-
achten. Formal bendtigt die Leitung der Konzernrevision flr wesentliche Entscheidungen
(insbesondere Personalthemen) die Genehmigung der Geschéaftsleitung des Tochterun-
ternehmens.

Unabdingbare Voraussetzung fir die Umsetzung des vollstandig integrierten Modells ist
die Verankerung der hierfir notwendigen Rechte und Pflichten der Internen Revision der
Konzernmutter in konzernweit gultigen Richtlinien (Rahmenbedingungen) bzw. bei Ausla-
gerung zusatzlich in einem Auslagerungsvertrag. Die Richtlinien sind sowohl durch den
Konzernvorstand als auch durch die Vorstande der Tochterunternehmen in Kraft zu set-
zen.

15.2.1  Prufungsplanung

Die Konzernrevision hat analog zur Internen Revision der Tochtergesellschaft einen um-
fassenden und jahrlich fortzuschreibenden Prifungsplan aus Konzernsicht zu erstellen.
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Dieser kann in den Prifungsplan der Muttergesellschaft integriert oder separat dokumen-
tiert werden. Hier gelten hinsichtlich Risikoorientierung, Prifungsturnus oder Mehrjahres-
plan im Wesentlichen die bereits in Kap. 4.1 ,Prufungsplanung” dieses Revisionshandbu-
ches genannten Prinzipen.

Der Auspragungsgrad der organisatorischen Integration bzw. der Integration der Zusam-
menarbeit mit der Internen Revision der Tochtergesellschaft beeinflusst auch die Auspra-
gung des Prifungsuniversums. Hierzu sind mehrere Varianten maglich:

= ein konsistentes bzw. einheitliches Prifungsuniversum fir den gesamten Konzern,
inklusive der Prufungsgebiete in den Tochtergesellschaften (in diesem Fall ist es er-
forderlich, die Teil-Prifungsuniversen der Tochtergesellschaften durch entspre-
chende Kennzeichnung der Prifungsobjekte identifizierbar zu machen)

= separate Prufungsuniversen fir die Tochtergesellschaften.

Um eine Abstimmung der Prifungsplanung nach AT 4.5 Tz. 6 MaRisk durchfiihren zu
kénnen, ist zumindest eine Uberleitbarkeit der Priifungsuniversum erforderlich. Hierzu
bedarf es einheitlicher Standards, denkbar sind z. B. die Orientierung der Gliederung an-
hand konzernweit einheitlichen Prozesslandkarten oder entlang der Definition von Risiko-
arten. Etwaige Abweichungen von diesen konzernweit einheitlichen Standards fiir die
Prifungsplanung, die z. B. aus unterschiedlichen Branchenspezifika resultieren, sind ent-
sprechend zu begriinden. Im Sinne von Synergien und Vergleichbarkeit von Prifungser-
gebnissen im Konzern sollte auch betrachtet werden, inwiefern man Prifungsobjekte in
ihrem Inhalt und ihrer Abgrenzung aus Konzernsicht mit denen der einzelnen Tochterge-
sellschaften koppeln kann und z. B. gemeinsam oder nach einheitlichen und abgestimm-
ten Prifungsprogrammen priifen kann.

Mit Blick auf die bestehenden Anforderungen an die Vereinheitlichung der wesentlichen
Revisionsstandards und -prozesse werden, ein vergleichbares Geschaftsmodell voraus-
gesetzt, sollten auch die zur Prifungsplanung verwendeten Risikobewertungsverfahren
in ihrer Grundauspragung harmonisiert werden. Unternehmensspezifische Besonderhei-
ten (z. B. Geschéaftsarten, GroRRe des Unternehmens) kdnnen dabei individuell Uber die
verwendeten Risikofaktoren oder Bewertungskriterien berlcksichtigt werden. Die Risiko-
bewertung der Prifobjekte sowie die Ableitung der (Mehr)Jahresprifungsplane erfolgt
zunachst eigenstandig durch die Konzernrevision (auf Basis Konzern-Prifungsuniver-
sums inkl. Betrachtung der Tochterunternehmen) sowie die Internen Revisionen der
Tochterunternehmen (auf Ebene des Einzelinstituts).

Der Mehrjahresprifungsplan der Konzernrevision auf Gruppenebene enthalt zwei Arten
von Prifungen: zum einen Prifungen von Aktivitdten und Prozessen, welche aus regula-
torischen Erfordernissen konzernweit reglementiert sein missen. Dies sind insbesondere
die Themen Konzernrisikomanagement inkl. IT-Risiko- und -sicherheitsmanagement,
Konzernrechnungswesen, Konzernmeldewesen, Konzerngeldwaschepravention sowie
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Daten Qualitat und Data Governance. Zum anderen beinhaltet der Mehrjahrespriifungs-
plan Aktivitaten und Prozesse, welche der Konzernvorstand aus strategischen und ge-
schaftspolitischen Griinden gruppenweit verbindlich definiert hat. Hier ist eine Vielzahl
von Themen — wie z. B. Konzernliquiditatsmanagement, Konzernsteuern (Organschaft),
Beschaffungen oder Compliance mdaglich.

Die Prifungsplanung von Konzernrevision und die Prufungsplanung der Tochterunter-
nehmen sind aufeinander abzustimmen (AT 4.5 Tz. 6 MaRisk). Hierbei ist durch die Kon-
zernrevision im Sinne einer Qualitatssicherung zu gewahrleisten, dass die konzernbezo-
genen Themen nach eigener Risikoeinschatzung angemessen abgedeckt werden. Alle
gruppenweit eingerichteten Prozesse sollten unter der Verantwortung der Konzernrevi-
sion gepriift werden (als Konzernprifungen bzw. zentrale Prifungen). Neben der Durch-
fuhrung eigener Prifungshandlungen kann sich die Konzernrevision bei Gleichwertigkeit
der Prufungsdurchfiihrung durch die Tochterrevision auch deren Ergebnisse zu eigen
machen oder gemeinsame Prifungsaktivitaten mit den Tochterrevisionen vereinbaren.
Je nach konkreter Ausgestaltung der Prufungsdurchfiihrung stellt die Revisionsleitung
der jeweiligen Tochtergesellschaften sicher, dass diese Prifungen ebenfalls in den Pla-
nungen ihrer Gesellschaft berticksichtigt werden.

Im Rahmen des Planungsprozesses hat sich die Leitung der Konzernrevision auch einen
Uberblick tiber Themen und Risiken in den Priifungsplanen der Tochterunternehmen zu
verschaffen, die nicht zu vernetzten Prifungsaktivitaten fiihren, aus Konzernsicht fiir die
Risikofriherkennung und -steuerung aber relevant sind. Hierzu zahlen z. B. Prifungen
des Risikomanagements oder der Rechnungslegungsprozesse auf Ebene des Tochter-
unternehmens. Die entsprechenden Prifungen (konzernrelevante oder dezentrale Pru-
fungen) sind in den Prifungsplanen zu kennzeichnen, so dass die Weitergabe der Pru-
fungsergebnisse an die Konzernrevision tiberwacht werden kann.

Priifungen aus Konzernsicht

[ [ I
Konzermrevisionsprafungen Konzernrelevante Profungen Profungen der Konzernrevision
(zentrale Prifungen im (dezentrale Prifungen bei bei Tochtergesellschaft (bei
Gesamtkonzern) Tachtern) Ubernahme Revisionsfunktion)

Prifungen im Auftrag von
Konzerngesellschaften

aus regulatorischen
Erfordemissen

im Prafungsplan der
Tochtergesellschaft als
konzemrelevant

direkte Prifung bzw.
Abdeckung von

direkte Prufung der
Konzernrevision bei
Dienstleistern innerhalb

konzernweit geregelte
Themen, z.B. T-Risiko-
und -
sicherheitsmanagement,
Konzernrechnungswesen,
Konzernmeldewesen,
Konzerngeldwascheprave
ntion, Datenqualitaten
und Daten Governance

aus strategischen und
geschaftspolitischen
Griinden konzernweit
verbindlich definierte
Prozesse/Standards, z.B.
Liquiditatsmanagement,
Auslagerungssteuerung
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Abb. 22:  Ubersicht iiber die Priifungsarten aus Konzernsicht

Bei einer vollstandigen Integration der Internen Revision der Tochtergesellschaften in die
Konzernrevision werden im Rahmen des Planungsprozesses die Priifungsplane zentral
erstellt. Da auch auf Ebene der Einzelunternehmen die Revisionsfunktion ausgeubt wer-
den muss, muss der Prifungsplan auf Konzernebene auch Einzelplane fur die jeweiligen
Tochterunternehmen beinhalten. Sofern es sich bei den Tochterunternehmen um beauf-
sichtigte Unternehmen handelt, muss der Priifungsplan mit dem jeweiligen Revisionsbe-
auftragten separat erstellt und von der Geschaftsleitung der jeweiligen Tochtergesell-
schaft beschlossen werden.

15.2.2  Uberwachung der Qualitat der Internen Revision bei Verwendung
von Prifungsergebnissen

Da die Konzernrevision ,erganzend zur Internen Revision der Tochtergesellschaft® tatig
werden muss, werden in der Prufungsplanung der Konzernrevision i.d.R. risikoorientierte
Prifungshandlungen auch in den Tochterunternehmen vorgesehen. In den Prifungsthe-
men, in denen keine eigenen Prifungsaktivitaten der Konzernrevision in den Tochterge-
sellschaften durchgefiihrt werden, besteht die Mdglichkeit, die Prifungsergebnisse der
Internen Revisionen der nachgeordneten Unternehmen zu verwenden.

Sowohl mit Blick auf die Initierung gemeinsamer Priifungsaktivitaten als auch hinsichtlich
der moglichen Nutzung der Priifungsergebnisse der Tochterrevisionen durch die Kon-
zernrevision kommt der angemessenen und auf den Einzelfall abgestimmten Vereinheitli-
chung der Revisionsmethoden und -prozesse eine bedeutende Rolle zu. Die Sicherstel-
lung einheitlicher Revisionsgrundsatze und Prifungsstandards setzt jedoch voraus, dass
die Interne Revision der Tochtergesellschaft den MaRisk bzw. einem anderen vergleich-
baren Standard, z. B. DIIR/ lIA, entspricht. Gleichzeitig sollen im Konzern einheitliche
Standards bezuglich des Revisionsprozesses, insbesondere der Risikobewertung von
Prifobjekten sowie der Bewertung von Revisionsergebnissen und Feststellungen defi-
niert werden, z. B. durch Nutzung einer einheitlichen Feststellungsmatrix. Folglich hat
sich die Konzernrevision regelmafig davon zu iberzeugen, ob die Voraussetzungen der
Vereinheitlichung erfiillt sind und ob die Funktionsfahigkeit der Internen Revision des
Tochterunternehmens gegeben ist. Um sicherzustellen, dass die Interne Revision der
Tochtergesellschaft den MaRisk entspricht, bietet sich die Einsichtnahme in den vom
Wirtschaftsprifer verfassten Jahresabschlussbericht an. Der Abschlussprifer hat hier
gem. § 11 Abs. 2 Nr. 4 PrufBV die Angemessenheit und Wirksamkeit der Internen Revi-
sion zu beurteilen. Somit hat der Abschlussprifer Ausflihrungen zur Organisation der In-
ternen Revision zu machen und zu bestatigen, ob die Ausgestaltung der Internen Revi-
sion sowie deren Einbindung in das interne Uberwachungssystem in qualitativer und
quantitativer Hinsicht zu den besonderen Anforderungen der Geschaftsstruktur in ange-
messenem Verhaltnis stehen. Diese Ausflihrungen kann sich die Konzernrevision fiir die
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Beurteilung der Qualitat der Internen Revisionen in den Tochtergesellschaften zu Nutze
machen. Bei auslandischen Tochtergesellschaften besteht die Problematik, dass in vie-
len Landern eine Berichterstattung des Abschlussprifers Uber die Interne Revision nicht
vorgesehen ist bzw. keine den MaRisk vergleichbare Regelung existiert. In diesen Fallen
missen — soweit nach jeweiligem Landesrecht moglich — die Anforderungen der MaRisk
in eine konzernweit glltige Regelung aufgenommen werden, von deren Einhaltung sich
die Konzernrevision dann selbst Giberzeugen muss.

Eine andere, komplementar zu nutzende Mdglichkeit, sich der angemessenen Qualitat
der Internen Revision zu vergewissern, ist die Durchfiihrung eines Quality Assessments.
Gemal Quality Assessment-Leitfaden des DIIR stellt ein positiv beschiedenes Quality
Assessment einen Nachweis dar, dass die Interne Revision nach international einheitli-
chen Standards arbeitet und somit verlassliche Prifungs- und Beratungsleistungen er-
bringt. Ferner bietet die im Rahmen des Quality Assessments vorgeschriebene Mindest-
berichterstattung zur Internen Revision die Mdglichkeit, sich Uber die Qualitat der
Internen Revision der Tochtergesellschaft ein eigenes Bild zu machen. Mindestberichts-
inhalte sind neben einer zusammenfassenden Schlussbemerkung zur Angemessenheit
und Wirksamkeit der Internen Revision demnach beispielsweise die Beschreibung der
Struktur und organisatorischen Einordnung der Internen Revision, die Darstellung der
Prifungsstrategie, des Prifungsprogrammes und der Risikoanalyse.

Ein Quality Assessment kann entweder durch unabhangige Dritte oder in Form eines Self
Assessments mit unabhangiger Validierung durchgefiihrt werden (vgl. hierzu die Ausfih-
rungen in Kap. 10 Qualitatssicherung und -verbesserung in der Internen Revision dieses
Handbuches). Das Quality Assessment kann auch durch die Konzernrevision selbst oder
von einem Team aus den Internen Revisionen der Gruppe umgesetzt werden. Ein-
schrankend ist jedoch zu vermerken, dass in diesem Fall, wegen der fehlenden Unab-
hangigkeit der Auditoren der diesbezugliche Standard des DIIR nicht erfillt wird und so-
mit keine Drittverwendungsfahigkeit fur das Quality Assessment besteht.

Erganzend kann die Konzernrevision/ die Interne Revision der Tochtergesellschaft die
Ergebnisse der Prufungen der Internen Revision der Tochtergesellschaft/ der Konzernre-
vision bzw. der Internen Revision von Schwestergesellschaften berlicksichtigen und
diese zur Abdeckung ihres Prifungsuniversums heranziehen, wenn sie die Prifungskon-
zeption (Breite und Tiefe der Prifung), die Prufungsdurchfiihrung (Prifungsdokumenta-
tion) und den Revisionsbericht (ggf. Auszug) auf Ebene der relevanten Einzelprifungen
angemessen qualitatssichert, um die durchgefiihrten Prifungshandlungen bewerten so-
wie die Prufungsergebnisse auf Relevanz und Risiko fir die eigene Gesellschaft analy-
sieren zu konnen. Eine solche Qualitatssicherung ist in den Fallen, in denen Konzernrevi-
sion und Interne Revision des Tochterunternehmens unter Federfiihrung der
Konzernrevision gemeinschaftlich prifen, systemimmanent.
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15.2.3  Prufungstatigkeit und Berichterstattung

Prifungen konzernrelevanter Themen kénnen eigenstandig durch die Konzernrevision, in
gemeinschaftlichen Prifungsaktivitdten von Konzernrevision und Interner Revision des
Tochterunternehmens (Joint Audits) oder eigenstandig von der Internen Revision des
Tochterunternehmens geprift werden.

Werden Konzernpriifungen zentral (,top-down®) durch die Konzernrevision selbst oder ge-
meinsam mit der/ den Internen Revision(en) der Tochtergesellschaften durchgefuhrt, ist
eine Einbeziehung der Internen Revisionen der Tochtergesellschaften insbesondere dann
ratsam, wenn durch das Know-how und die Produkt-, Prozess- und Systemkenntnisse der-
selben eine effektivere und effizientere Prifungsdurchfihrung im Tochterunternehmen
moglich ist und die notwendigen Kapazitaten fir die Prifungsdurchfiihrung vorhanden sind
und/ oder ein hoher Auslagerungsgrad zwischen Mutter- und Tochterunternehmen be-
steht. Die Prifungshandlungen der Internen Revision der Tochtergesellschaft sollten bei
gemeinschaftlichen oder thematisch koordinierten Priifungen, auf deren Ergebnisse sich
die Konzernrevision stutzt, inhaltlich von der Konzernrevision vorbereitet (Priufungsleitfa-
den) und die Ergebnisse der Prifungshandlungen anschlieRend plausibilisiert werden. Im
Rahmen der Berichterstattung sind die Prifungsergebnisse aus den Tochtergesellschaf-
ten in diesen Fallen zu einem aussageféhigen Gesamtbericht fir den Vorstand der Mut-
tergesellschaft zu aggregieren. Die Einzelfeststellungen des konsolidierten Gesamtberich-
tes sind durch die Konzernrevision nachzuverfolgen, wobei sie sich unter Nutzung
entsprechender QualitatssicherungsmafRnahmen analog zur Prifungsdurchfiihrung auch
auf die Follow-up-Aktivitaten der Tochtergesellschaften stlitzen kann. Die von Tochterre-
vision und Konzernrevision verwendeten Verfahren zur Uberwachung der fristgerechten
Beseitigung von Mangeln sind dabei nach AT 4.5 der MaRisk aufeinander abzustimmen.

Prifungen und Risiken, die dezentral von den Internen Revisionen der Tochtergesell-
schaften geplant bzw. bewertet werden, aber auch aus Konzernsicht fir die Risikofriiher-
kennung und -steuerung relevant sind (dezentrale Prifungen), werden im Gegensatz zu
zentralen Prufungen eigenverantwortlich durch die Internen Revisionen der Tochterge-
sellschaften lokal durchgefiihrt. Nach Abschluss dieser Prifungen werden der Konzern-
revision die Prifungsergebnisse ,bottom-up“ zur Verfligung gestellt.

Bei der vorgenannten Uberlassung von Priifungsergebnissen ist zu beachten, dass die
Konzernrelevanz von Revisionsthemen nicht notwendigerweise auf den ersten Blick er-
kennbar ist. So gibt es Themen oder Priifungsergebnisse, bei denen sich die Konzernre-
levanz erst im Laufe der Prifungen oder bei der Berichterstattung herauskristallisiert.
Dies ist beispielsweise der Fall, wenn die Risiken bzw. Auswirkungen der Feststellung
zwar die Tochtergesellschaft unmittelbar betreffen aber mittelbar auch Reputation der
Muttergesellschaft oder Buchwert der Tochtergesellschaft bzw. Beteiligungsergebnis in
der Bilanz der Muttergesellschaft nennenswert beeinflussen kénnen. In diesem Fall sind
der Konzernrevision ebenfalls die Ergebnisse zuzuleiten. Risikoorientiert abgestuft ist
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dann zu entscheiden, ob die Ergebnisse der Internen Revisionen der Tochtergesellschaf-
ten in die Nachverfolgung der Konzernrevision aufgenommen werden, wobei i.d.R. eine
eigene Risikobewertung der Konzernrevision zugrunde gelegt wird. Gleiches gilt fur risi-
korelevante Ergebnisse aus Priifungsberichtern Dritter zu den Tochtergesellschaften
(Wirtschaftsprifung, Aufsicht).

Die Regelungen zur Berichterstattung sollten in geeigneter Form mdoglichst einheitlich in
der Gruppe definiert werden.

15.2.4  Informationsweitergabe und Austausch

Neben der gemeinsamen Planung von Priifungen und der Uberlassung von Priifungser-
gebnissen ist zur Ausiibung einer wirksamen Konzernrevisionsfunktion notwendig, dass
die Revisionsleitungen im Konzern vertrauensvoll und auf Basis eines gemeinsamen Re-
visionsverstandnisses zusammenarbeiten. Um den Austausch konzernweit sicherzustel-
len, bietet sich z. B. ein regelmaRiges Treffen der Revisionsleitungen im Konzern an, im
Rahmen dessen man sich tber konzernweit relevante Fachthemen sowie die Prifungs-
methodik und die Prifungsplanung austauscht oder Schnittstellenprobleme der Revisio-
nen untereinander bespricht. Daneben kdnnen Arbeitskreise flir ausgewahlte Aspekte,
wie beispielsweise gruppenweit regulierte Themen oder Spezifizierung der Revisionsme-
thodik, eingerichtet werden.

Insgesamt ergibt sich daher folgender Informationsfluss zwischen der Internen Revision
der Tochtergesellschaft und der Konzernrevision:

Konzernrevision

Berichterstattung Berichterstattung Sonstiges
Planung Ergebnisse + Ergebnisse der Follow-Up der
+ derals konzemweit weitergeleiteten
Prifungsuniversum konzernrelevant durchgefihrien Prufungsfeststellun
eingestuften Prifungen far die gen
Priffungsplanung Priifungen Tochtergesellsch Weaentli:_:he )
und Festlegung der + der im Nachgang aften Erkenntnisse r!'m
konzernrelevanten als konzernrelevant Relevanz fur die
Profungen eingestuften Konzernrisiko-
Prifungen uberwachung
+  Bei wesentlichen (soweit nicht
Mangeln anderweitig
kommuniziert)

Interne Revision der Tochtergesellschaft



Abb. 23:  Informationsflisse zwischen den Internen Revisionen der Tochtergesellschaften
und der Konzernrevision

Die Konzernrevision sollte einheitliche Standards zur Informationsweitergabe zwischen
Konzernrevision und den Internen Revisionen der Tochtergesellschaften vorgeben.

15.2.5 Berichterstattung an den Konzernvorstand

Die Konzernrevision hat den Vorstand und das Aufsichtsorgan des Mutterunternehmens-
Uber ihre Tatigkeit auf Gruppenebene zu informieren. Neben den Prifungsberichten tber
die Konzernpriufungen, ist auch Uber die nach vergleichbaren Bewertungsmafstaben der
Konzernrevision wesentlichen Prifungsfeststellungen und -ergebnisse aus den unterjah-
rig durch die Revisionsleiter der Tochtergesellschaften gemeldeten Priifungsergebnissen
zu berichten. Dies hat in angemessenen Abstanden, mindestens aber vierteljahrlich, zu
erfolgen und schlief3t das Aufsichtsorgan des ibergeordneten Unternehmens als Be-
richtsempfanger mit ein (AT 4.5 MaRisk). In analoger Anwendung des BT 2.4 Tz. 4 Ma-
Risk sind hierbei u. a. die wesentlichen oder héher eingestuften Mangel, die beschlosse-
nen MalRnahmen einschlief3lich des jeweiligen Abarbeitungsstandes zu berichten.

Bei besonders schwerwiegenden Feststellungen ist auch der Konzernvorstand sofort zu
informieren. Die Entscheidung hierlber liegt im Ermessen der Konzernrevisionsleitung
und hat durch diese — nach vorheriger Abstimmung mit der Revisionsleitung der betroffe-
nen Tochtergesellschaft — zu erfolgen.

Der Vorstand des Mutterunternehmens im Konzern kann die Konzernrevision in Einzel-
fallen beauftragen, Prufungen in einzelnen Gesellschaften durchzufiihren, um konzernre-
levante Risiken zu beurteilen. Da dies zu Konflikten mit dem Vorstand im Tochterunter-
nehmen flhren kann, sollten die Vorgehensweise und die Einbindung des Vorstandes
des Tochterunternehmens in den Richtlinien (Rahmenbedingungen) fiir die Konzernrevi-
sion geregelt sein.

Es ist zu beachten, dass die Interne Revision der Konzernmutter im Rahmen der Kon-
zernfunktion mehrere ,Rollen” einnimmt, welche insbesondere bei der Berichterstattung
und der Informationsweitergabe zu berticksichtigen sind. Die Anzahl dieser Rollen variiert
in Abhangigkeit der konkreten Ausgestaltung des Konzerns sowie der Konzernbeziehun-
gen:

" Mit der Prifung von konzernibergreifenden Prozessen auf Ebene der Gruppe fun-
giert sie gem. § 25a Abs. 3 KWG i. V. m. AT 4.5 Tz. 6 MaRisk als ,Konzernrevision*

" in der Konzernmutter fuhrt sie gem. § 25a Abs. 1 S. 3 Nr. 3 KWGi. V. m. AT 4.4.3
und BT 2 MaRisk prozess- bzw. organisationsbezogene Prifungen als ,Interne Re-
vision der Konzernmutter® durch und fungiert
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= im Tochterunternehmen im Falle der Auslagerung auf Basis eines Auslagerungsver-
trages gem. AT 9 MaRisk, als Erbringer von Revisionsdienstleistungen gem. § 25a
Abs. 1S.3Nr. 3KWG . V. m. AT 4.4.3 und BT 2 MaRisk als ,Interne Revision des
Tochterunternehmens*

In diesem Zusammenhang sind die Anforderungen an die Prifung von Auslagerungen
und IKT-Bezligen zu bertiicksichtigen (siehe auch Kapitel 7 Priifung von Auslagerungen
und IKT-Beztigen).

In der Prifungsplanung, der Prifungsdurchfiihrung und der Berichterstattung mussen die
verschiedenen Rollen hinsichtlich der Governance und des Adressatenkreises bertick-
sichtigt werden. Als Konzernrevision (a) erfolgt die Berichterstattung an den Vorstand der
Konzernmutter. Als Interne Revision der Konzernmutter (b) erfolgt die Berichterstattung
ebenfalls an den Vorstand der Konzernmutter. Als Erbringer von Revisionsdienstleistun-
gen auf Basis eines Auslagerungsvertrages (c) erfolgt die Berichterstattung primar an die
Geschéftsleitung der auslagernden Unternehmen, wobei ggf. die Prifungsberichte zu-
satzlich an den ressortzustandigen Vorstand im Konzern oder bei entsprechender Risi-
koeinstufung an den Gesamtvorstand des Konzerns weitergeleitet werden.

Sonderfall: Interne Revision eines gruppeninternen Mehrmandantendienstleisters

Sofern Tochtergesellschaften mit eigener (jedoch an die Interne Revision der
Konzernmutter ausgelagerter) Revisionsfunktion, Dienstleistungen fiir andere beaufsich-
tigte Gesellschaften dieses Konzerns erbringen, sind die Priifungen dieser Dienstleistun-
gen sowie die Berichterstattung entsprechend zuzuschneiden. So ist darauf zu achten,
dass Prifungsumfang und Prifungsmethodik ein Urteil fir alle leistungsempfangenden
Gesellschaften ermdglichen und dass, neben der Berichterstattung an die Geschéftslei-
tung des leistungserbringenden Unternehmens, die relevanten Priifungsergebnisse auch
an die leistungsempfangenden Gesellschaften weitergeleitet werden (vgl. AT 9 Tz. 7i. V.
m BT 2.1 Tz. 3. MaRisk). Dies kann in Form eines (z. B. vierteljahrlichen) Mandantenbe-
richtes an die Geschaftsleitungen der leistungsempfangenden Gesellschaften umgesetzt
werden.

Sonderfall: Externe Revision eines Mehrmandantendienstleisters

Sofern Gesellschaften nicht reguliert sind bzw. keinen entsprechenden rechtlichen Vor-
gaben unterliegen, bendtigen sie per se keine eigene Interne Revision. Sobald diese
Gesellschaften jedoch Leistungen fur beaufsichtigte Gesellschaften erbringen, kann es
zur Erfillung der Anforderungen des AT 9 Tz. 7i. V. m. BT 2.1 Tz. 3 MaRisk sinnvoll
sein, die Konzernrevision mittels eines Dienstleistungsvertrages mit der Wahrnehmung
der Internen Revisionsfunktion zu beauftragen. Auch in diesem Fall wird die Konzernrevi-
sion primar an die Geschaftsleitung des nicht beaufsichtigten Unternehmens berichten
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und die relevanten Prifungsergebnisse in Form eines Mandantenberichtes an die leis-

tungsempfangenden Gesellschaften weiterleiten. Gleiches gilt, sollte die Konzernrevision

Prozesse eines gruppenexternen Mehrmandantendienstleisters prufen.

Die folgende Tabelle fasst noch einmal die unterschiedlichen Rollen und Berichtswege

Zusammen:

Rolle der Internen Revision Aufsichtsrechtliche bzw.

der Muttergesellschaft

vertragliche Basis

Berichterstattung

Konzernrevision

§ 25a Abs. 3 KWGi. V. m.
AT 4.5 Tz. 6 MaRisk

An die Geschaftsleitung der
Konzernmutter

Interne Revision der
Konzernmutter

§ 25a Abs. 1 KWG i. V. m.
AT 4.4.3 und BT 2 MaRisk

An die Geschaftsleitung der
Konzernmutter

Interne Revision der
Tochtergesellschaft

§ 25a Abs. 1 S. 3 Nr. 3
KWGi. V. m. AT 4.4.3 und
BT 2 MaRisk sowie
Auslagerungsvertrag gem.
AT 9 MaRisk

Primér an die Geschéaftsleitung
der die Revisionstatigkeit
auslagernden Unternehmen

Interne Revision eines
beaufsichtigten
Mehrmandantendienstleisters
(gruppenintern)

§ 25a Abs. 1 S.3Nr. 3
KWG i. V. m. AT 4.4.3 und
BT 2 MaRisk und
Auslagerungsvertrag gem.
AT 9 MaRisk sowie
Handhabung gem. AT 9
Tz.7i.V.m.BT217z.3
MaRisk

Primar an die Geschaftsleitung
der leistungserbringenden
Gesellschaft und Mandantenbe-
richt an die Geschéaftsleitungen
der leistungsempfangenden Ge-
sellschaften

Externe Revision eines
Mehrmandantendienstleisters
(gruppenintern/-extern)

Dienstleistungsvertrag und
Handhabung gem. AT 9
Tz.7i.V.m.BT217z.3
MaRisk

Primar an die Geschaftsleitung
der leistungserbringenden
Gesellschaft und Mandantenbe-
richt an die Geschéaftsleitungen
der leistungsempfangenden Ge-
sellschaften

Abb. 24:

kung auf die Berichterstattung

Quellenverzeichnis:

Mdogliche Rollen der Internen Revision der Muttergesellschaft und deren Auswir-

Luz, G./Neus, W./Schaber, M./Scharpf, P./Schneider, P./Weber, M.: Kreditwesengesetz (KWG),
Kommentar zum KWG inklusive SolvV, LiqV, GroMiKV und MaRisk, 2. Aufl., Stuttgart 2011.
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Torwegge, C.: § 1 Gesellschaftsrechtliche Vorgaben, in: Kirchner, A./Torwegge, C./Rith, H. H.
(Hrsg.): Beteiligung und Holding, Wiesbaden 2009, S. 13 - 66, Tz. 10, 17.
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16 Internes Kontrollsystem

16.1 Einleitung/ Grundlage der Thematik

16.1.1  Problemstellung

Fur die Interne Revision gilt es, ihre Rolle beziiglich des Internen Kontrollsystems zu defi-
nieren und hierbei die Erwartungshaltung der diversen Stakeholder an das Interne Kon-
trollsystem und die Interne Revision zu berlcksichtigen. Fur die Interne Revision bei Kre-
ditinstituten sind dabei neben den dominierenden bankaufsichtsrechtlichen Regelungen,
auch u. a. Regelungen des Gesellschaftsrechts (inklusive Rechnungslegung) zu beach-
ten. Teilweise treten diese in Konkurrenz bzw. erganzen sich.

Im Zusammenhang mit der Corporate Governance werden verschiedene Subsysteme,
wie Risikomanagementsystem, Internes Kontrollsystem und internes Revisionssystem,
z.B. § 107 Abs. 3 S. 2 AktG, genannt. Neben der Begrifflichkeit stellt sich in der Praxis
die Herausforderung der konkreten Ausgestaltung derselben unter Nutzung des Proporti-
onalitatsgrundsatzes. Hier besitzen die Institute gewisse Freiheitsgrade, so dass man in
der Praxis eine grof3e Heterogenitat vorfindet.

Im Gegensatz zu einer ,losen Ansammlung von Kontrollen® ist das Interne Kontrollsys-
tem durch einen systematischen Ansatz gepragt. Dieser kann im Reifegrad stark variie-
ren, z. B. Einfuhrung eines umfangreichen Rahmenwerks wie COSO Internal Control
2013.

Der Schwerpunkt der folgenden Ausflhrungen liegt auf den wesentlichen Aspekten und
dem sich daraus ableitenden Priifungsansatz eines Internen Kontrollsystems in einem
Institut, welches durch die systematische Identifikation sogenannter Schliisselkontrollen,
einer strukturierten Risikobewertung und einem standardisierten Berichtswesen gepragt
ist. Dieses Mal} an Standardisierung erfordert einen angepassten Prifungsansatz der In-
ternen Revision. Die Ausfiihrungen kdnnen als Hilfestellung fir Revisionsfunktionen in
Instituten dienen, falls diese das Internes Kontrollsystem optimieren mochten. Es ist nicht
als genereller Prifungsansatz fur jegliche Art von Kontrolle, wie sie in vielen Prozessen
vorkommen und auch bereits in verschiedenen Abschnitten dieses Handbuchs angespro-
chen wurden, zu verstehen.
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16.1.2 Wesentliche relevante Normen

Aufsichtsrechtlich ergibt sich die Verpflichtung zur Einrichtung eines internen Kontrollsys-
tems aus § 25a Abs.1 S. 3 Nr. 3 KWG. Zunachst umfasst eine ordnungsgemafe Ge-
schaftsorganisation insbesondere ein angemessenes und wirksames Risikomanage-
ment. Das Risikomanagement umfasst insbesondere die Einrichtung interner Kontroll-
verfahren mit einem Internen Kontrollsystem und einer Internen Revision. Im Gegensatz
zur allgemeinen Definition wurde damit im aufsichtsrechtlichen Bereich folgende andere
Begrifflichkeit gewahlt: ,Interne Kontrollverfahren® als Uberbegriff fiir die beiden Teilkom-
ponenten ,Internes Kontrollsystem” und ,Interne Revision® (§ 25a Abs. 1 Nr. 3 KWG; AT
1 Nr. 1 MaRisk). Die Interne Revision beurteilt nach dem Wortlaut des KWG damit das
LInterne Kontrollsystem*® ist aber kein Teil von diesem.

Nach § 25a Abs.1 S. 3 Nr. 3 KWG umfasst das Interne Kontrollsystem insbesondere:

. aufbau- und ablauforganisatorische Regelungen mit klarer Abgrenzung der Verant-
wortungsbereiche,

. Prozesse zur Identifizierung, Beurteilung, Steuerung sowie Uberwachung und Kom-
munikation der Risiken entsprechend den in Titel VII Kapitel 2 Abschnitt 2 Unterab-
schnitt 1l der Richtlinie 2013/36/EU niedergelegten Kriterien und

. eine Risikocontrolling- und eine Compliance-Funktion.

Die Ausgestaltung des Risikomanagements und damit auch des internen Kontrollsys-
tems hangt von Art, Umfang, Komplexitat und Risikogehalt der Geschaftstatigkeit ab. Die
Angemessenheit und Wirksamkeit des IKS ist regelmafig zu Uberprufen.

Die MaRisk nehmen die Struktur und Vorgaben des § 25a KWG hinsichtlich des Internen
Kontrollsystems auf und konkretisieren diese insbesondere in AT 4.3 (Internes Kontroll-
system). Allerdings sind viele MaRisk-Regelungen konkrete (geschaftsspezifische) Um-
setzungen (z. B. AT 5 Organisationsrichtlinien bzw. BT 1 Besondere Anforderungen an
das Interne Kontrollsystem).

Weitere aufsichtsrechtliche Erwartungen ergeben sich ggf. aus den EBA/GL/2021/ 05 2.
Juli 2021 ,Leitlinien zur internen Governance®. Allerdings spricht die Leitlinie vom ,Inter-
nen Kontrollrahmen®. U. a. sollen die Institute gemaf Rn. 141 ,eine Kultur entwickeln und
pflegen, die eine positive Haltung gegenuber der Risikokontrolle und Compliance inner-
halb des Instituts sowie einen stabilen und umfassenden internen Kontrollrahmen be-
starkt.“ Nach Rn. 145 soll der interne Kontrollrahmen eines Instituts Folgendes sicherstel-
len:

" wirksame und effiziente Betriebsablaufe
" umsichtige FUhrung der Geschafte

= angemessene Ermittlung, Messung und Minderung von Risiken
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= die Zuverlassigkeit der finanziellen und nichtfinanziellen Berichterstattung, sowohl
intern als auch extern

= solide Verwaltungs- und Rechnungslegungsverfahren

] Einhaltung von Gesetzen, Rechtsvorschriften, aufsichtlichen Anforderungen sowie
der internen Richtlinien, Verfahren, Regelungen und Entscheidungen des Instituts

Diese Anforderungen zeigen deutliche Bezlige zu COSO Internal Control 2013 (hier:
Ziele).

Neben den aufsichtsrechtlichen Normen beschaftigen sich verstarkt gesellschaftsrechtli-
che Normen mit dem Internen Kontrollsystem, exemplarisch fiir Aktiengesellschaften

§ 91 Abs. 2 und 3 AktGi. V. m. § 93 Abs. 2 S. 1 AktG (BJR) auch unter Bertcksichtigung
der Ausstrahlungswirkung dieser Regel auf andere Unternehmensformen. Dabei sind
auch die Ausfuhrungen des Deutschen Corporate Governance Kodex zu beachten. Er-
ganzend regelt § 289 Abs. 4 HGB i. V. m. DRS 20 die Lageberichterstattung Gber das In-
terne Kontrollsystem.

Weitere Erwartungen an ein Internes Kontrollsystem ergeben sich aus den berufsstandi-
schen Normen der Internen Revisoren (IPPF n. F. i. V. m. den DIIR Revisionsstandards
n. F.) als auch den berufsrechtlichen Regelungen fiir Wirtschaftsprufer (z. B. IDW PS 261
n. F., IDW PS 980, IDW PS 982).

16.1.3  Erwartungshaltung hinsichtlich des Internen Kontrollsystems an
die Geschéftsleitung (Organisationsverantwortung)

Gemal EBA Leitlinien zur internen Governance (EBA/GL/2021/05) Rn. 22 gilt:

Die Zustandigkeiten des Leitungsorgans sollten die Festlegung, Genehmigung und die
Uberwachung der Umsetzung der folgenden Aspekte umfassen:

c. ein angemessener und wirksamer Rahmen fir die interne Governance und die in-
terne Kontrolle nach der Definition in Titel V
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Nach AT 2 Tz. 2 MaRisk ist jeder Geschéftsleiter — ungeachtet der Gesamtverantwortung
der Geschaftsleitung flir die ordnungsgemafle Geschéaftsorganisation und insbesondere
fur ein angemessenes und wirksames Risikomanagement — fir die Einrichtung angemes-
sener Kontroll- und Uberwachungsprozesse in seinem jeweiligen Zusténdigkeitsbereich
verantwortlich. Fur die Geschaftsleitung ergibt sich damit eine Festlegungs-, Einrich-
tungs-, Pflege- und Aktualisierungsverantwortung.

Gemal der EBA/GL/2021/05 muss das konsolidierende Institut die Einhaltung der
Governance-Richtlinien und des in Titel V genannten internen Kontrollrahmens auf Grup-
penebene durch alle Institute und sonstigen Einrichtungen im aufsichtlichen Konsolidie-
rungskreis, einschliellich seiner Tochtergesellschaften, die selbst nicht der Richtlinie
2013/36/EU unterliegen, sicherstellen.

16.1.4  Erwartungshaltung hinsichtlich des Internen Kontrollsystems an
die Interne Revision (Uberwachungsverantwortung)

Die Rolle der Internen Revision bezuglich des Internen Kontrollsystems ergibt sich aus
der Erwartungshaltung der Stakeholder, u. a. der Aufsicht, an die Interne Revision. Auf-
sichtsrechtlich ergibt sich aus den MaRisk:

AT 4.4.3 Tz. 3: Die Interne Revision hat risikoorientiert und prozessunabhangig die
Wirksamkeit und Angemessenheit des Risikomanagements im Allgemeinen und des
internen Kontrollsystems im Besonderen sowie die Ordnungsmafigkeit grundsatzlich
aller Aktivitdten und Prozesse zu prifen und zu beurteilen, unabhangig davon, ob
diese ausgelagert sind oder nicht.

Die Interne Revision beurteilt damit nicht nur die einzelnen Komponenten (z. B. Kontrol-
len oder Kontrollmechanismen), sondern unter Bertcksichtigung der Risikoorientierung
auch das Interne Kontrollsystem als Ganzes.

Gemalfl Rn. 218 der EBA Leitlinie sollte die Interne Revision bewerten, ob der interne
Kontrollrahmen des Instituts sowohl wirksam als auch effektiv ist. Insbesondere sollte die
Interne Revision Folgendes beurteilen:

= die Angemessenheit des Rahmenwerks flr die interne Governance des Instituts

= den Umstand, ob bestehende Richtlinien und Verfahren nach wie vor angemessen
sind und den gesetzlichen und aufsichtlichen Anforderungen sowie dem Risikoap-
petit und der Risikostrategie des Instituts entsprechen
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= die Ubereinstimmung der Verfahren mit den anwendbaren Gesetzen und Rechts-
vorschriften sowie mit den Entscheidungen des Leitungsorgans

= den Umstand, ob die Verfahren korrekt und wirksam umgesetzt werden (z. B. Com-
pliance der Durchfiihrung von Transaktionen, der Umfang des tatsachlich eingegan-
genen Risikos, usw.)

= die Eignung, Qualitédt und Wirksamkeit der durchgeflihrten Kontrollen sowie die er-
folgte Berichterstattung seitens der operativen Geschéaftsbereiche, der Risikoma-
nagementfunktion und Compliance-Funktion

Bezuglich der Internen Revision wird in Rn. 221 der EBA Leitlinien zur internen Gover-
nance formuliert: ,Die Interne Revision sollte nationale und internationale Normen des
Berufsstandes einhalten. Ein Beispiel fur die hier angeflihrten Normen des Berufsstandes
sind die vom Institute of Internal Auditors (lIA) verfassten Standards.” Hieraus ergibt sich
zumindest eine Erwartungshaltung, dass die berufsrechtlichen Regelungen des IIA hin-
sichtlich Anforderungen beziiglich der Uberwachung des Internen Kontrollsystems analy-
siert werden.

Wahrend der Begriff Internes Kontrollsystem, wie oben eingefihrt, keine direkte Verwen-
dung in den Standards findet, zieht sich die Beriicksichtigung von Governance-, Risiko-
management- und Kontrollprozessen durch nahezu alle Domains der GIAS (exempla-
risch hervorzuheben sind u.a.

= Domain I: GIAS Standard 1.2 ,Ethische Erwartungen der Organisation“, GIAS Stan-
dard 4.2 ,Berufliche Sorgfalt®,

" Domain lll: GIAS Standard 8.1 ,Interaktion mit dem Leitungs- und Uberwachungsor-

gan®,

" Domain IV: GIAS Standard 9.1 ,Verstehen von Governance-, Risikomanagement
und Kontrollprozessen®, Standard 9.4 ,Revisionsplan®,

= Domain V: GIAS Standard 13.2 ,Risikobeurteilung zu einem Auftrag®, GIAS Stan-
dard 14.5 ,Gesamturteil zu einem Auftrag®)

und zeigt damit auf, dass eine systematische Betrachtung dieser Prozesse durch die In-
terne Revision an Bedeutung gewinnt.

Hier und an anderen Stellen wird erkennbar, dass sich aus den GIAS die Erwartung
ergibt, dass sich die Interne Revision mit den Instrumenten ,Rahmenwerke®, ,Reifegrad-
Modelle®, ,Risk-Control-Matrix“ und ,Schlisselkontrollen® hinsichtlich Zweckmafigkeit
auseinandersetzt und die Geschéaftsleitung beim Verstandnis der Wirksamkeit der Gover-
nance-, Risikomanagement- und Kontrollprozesse der Organisation unterstiitzt. Dies be-
deutet aber keine Umsetzungsverpflichtung fir die Etablierung eines Internen Kontroll-
systems durch die Interne Revision.
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Die Interne Revision fiihrt sowohl Angemessenheits- (Test-of-Design) als auch Wirksam-
keitsbeurteilungen (Test-of-Operating-Effectiveness) durch. Die Bewertung der Ange-
messenheit des Kontrolldesigns wird haufig im Rahmen der Auftragsplanung durchge-
fuhrt, da dies Internen Revisorinnen und Revisoren hilft, Schlisselkontrollen klar zu
identifizieren, die weiter auf ihre Wirksamkeit getestet werden sollen. Der Nachweis kann
durch Dokumentation in den Arbeitspapieren erfolgen.

Anstatt der Beurteilungen einzelner Sachverhalte kann eine Gesamtbetrachtung des in-
ternen Kontrollsystems erforderlich sein bzw. eingefordert werden (vertiefend Standard
11.3).

16.1.5 Rolle der IKS-Koordinationsstelle als ,Second Line® bzw. als
Standardsetzer

Beim Aufsatz eines systematischen Internen Kontrollsystemansatzes sind die Verant-
wortlichkeiten fur die Vorgaben und die moglichen Aufgaben einer IKS-Koordinations-
stelle bzw. der Stelle des Standardsetzers fir die Governance des IKS im Institut festzu-
legen. Die Verantwortung des Standardsetzers umfasst die Definition und kontinuierliche
Weiterentwicklung des Ansatzes zur strukturierten und risikoorientierten Erhebung der
Funktionsfahigkeit des IKS (auf Basis von IKS-Schltsselkontrollen), die Initiierung und
Steuerung des jahrlichen IKS-Prozesses sowie die Berichterstattung zum IKS. Einheiten,
die Ublicherweise als Standardsetzer fungieren, sind unter anderem die Organisationsab-
teilung und das Risikomanagement (z. B. wegen Operational Risk).

Zur Sicherstellung einer homogenen Anwendung sind in der IKS-Governance auch ent-
sprechende Umsetzungsrichtlinien und der Ablauf des IKS-Prozesses, exemplarisch in
Form eines Regelkreises (z. B. Risikoidentifikation und -bewertung (vor Kontrollen), Kon-
trollinventur, Kontrollbewertung, Kontrolloptimierung, unabhangiges Testing und Bericht-
erstattung) zu definieren.

Zu berucksichtigen ist auch die Verzahnung mit anderen Elementen des Risiko- und/oder
des Compliance-Management-Systems, was entsprechend zu dokumentieren und im
Unternehmen zu kommunizieren ist. Dabei kommt der Verortung des Internen Kontroll-
systemansatzes im Kontext des Three Lines-Modells, insbesondere bezliglich der Ver-
antwortlichkeiten zur Etablierung von Kontrollen, zum Testen von Kontrollen und die Aus-
wirkung des Rollenverstandnisses (u. a. der Internen Revision) eine wichtige Bedeutung
Zu.
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16.2 Rolle der Internen Revision

Das Thema Kontrollen sollte durch die Interne Revision aus zwei unterschiedlichen Per-
spektiven betrachtet werden: die Identifikation und das Steuern von Schliisselkontrollen
im Revisionsprozess und das Priifen bzw. das Testen von Kontrollen.

16.2.1  IKS in der Internen Revision

Die Revision sollte diejenigen Kontrollen bzw. Schltsselkontrollen (,Quality Gates®) im
Rahmen ihres Standardrevisionsprozesses identifizieren, die essentiell sind, angemes-
sene, fristgerecht erstellte Ergebnisse bzw. Ergebnisdokumente zu generieren. In Frage
kommen hier bspw. die Prozesse zur Erstellung des Prufungsberichts, Quartals-/Jahres-
berichts oder des Jahresprifungsplans. Oftmals sind bereits entsprechende Kontrollen
eingerichtet (z. B. die Freigabe von (Zwischen-)Ergebnissen bei der Erstellung), so dass
diese fur eine Integration in ein bankweites, konsistentes IKS nur entsprechend systema-
tisch aufbereitetet werden missen, ggf. erganzt um das Testing dieser Kontrollen. Hierfur
ist es von Vorteil, wenn die Kontrollen technisch im Revisionsmanagementsystem durch-
gefuhrt werden. Wird z. B. die Freigabe des Revisionsberichtes vor Versand an die Ge-
schéftsleitung als Schliisselkontrolle etabliert, so vereinfacht es das Testing, wenn die
Durchfiihrung der Kontrolle, d. h. in diesem Beispiel die Freigabe des Berichts, im Sys-
tem stattfindet. So kann im Rahmen des Testings verifiziert werden, ob tatsachlich alle
Berichte wie vorgesehen durch den Kompetenztrager freigegeben wurden. Entsprechend
ist fir die Kontrollen auch der Kontrolleigner-, der Kontrolltester, das Kontrollziel, die zu
mitigierenden Risiken, die Testingfrequenz etc. festzulegen.

Neben der intrinsischen Motivation, sich mittels strukturierter Kontrollen der Qualitat des
Wertschopfungsprozesses in der Revision zu versichern, kdnnen, da der Internen Revi-
sion auch eine Art Vorbildfunktion zuzurechnen ist, andere Fachbereiche eher dazu zu
bewegt werden, sich dem Thema (Schlissel-)Kontrollen zu &ffnen.

16.2.2  Kontrollen im Prifungsuniversum

Die Interne Revision ist — nicht zuletzt auch durch regulatorische Vorschriften — dazu an-
gehalten, sich mit Kontrollen im Rahmen der Prifungen auseinanderzusetzen. Dies bein-
haltet sowohl die ,normalen” Kontrollen als auch die Schliisselkontrollen, die wesentliche
Risiken mitigieren und primarer Gegenstand dieses Textes sind. Eine priferische Ausei-
nandersetzung wird durch ein strukturiertes IKS deutlich erleichtert, da durch eine syste-
matisch erhobene Liste von Schllsselkontrollen eine Zuordnung zu den einzelnen
Prifobjekten im Revisionsmanagementsystem ermdoglicht wird. Dies gestattet eine fun-
diertere Risikobewertung der Prifobjekte in Hinblick auf das Kontrollumfeld. Im Rahmen
der Konzeption des Bewertungsverfahrens ist festzulegen, unter welchen Bedingungen

208



die Kontrollen das Risiko in welchem Mal3e reduzieren. Dazu sollten die Ergebnisse aus
den eigenen Prifungen, aber z. B. auch die der Kontrolltester, herangezogen werden.

Neben der Betrachtung der Schiliisselkontrollen auf Priifobjektebene ist es zweckmalig,
auch ein Prufobjekt zur Prifung der IKS-Governance, d. h. die Prozesse rund um die
IKS-Koordinationsstelle, anzulegen.

Die Informationen welche Schliisselkontrollen mit welchen Priifobjekten verkniipft sind,
sollte auch bei der Jahresplanung und beim Scoping der individuellen Prifungen als
wichtige Informationen herangezogen werden. In diesem Kontext muss die Revision ein
Konzept entwickeln, wie das Prifen von Kontrollen bzw. Schlisselkontrollen sich in den
verschiedenen Aspekten des Revisionsprozesses niederschlagt (d. h. Prifungsvorberei-
tung, -durchfiihrung, etc.).

16.2.3  Prufungsansatze zur IKS-Koordinationsstelle bzw. Funktion des
Standardsetzers durch die Interne Revision

Prifungsansatze der Internen Revision zur Funktion des Standardsetzers kénnen, orien-
tiert an den Vorgaben zu den Aspekten eines Regelkreises, folgende sein:

Risikoidentifikation und -bewertung (vor Kontrollen):

Basis des IKS-Regelkreises ist die Risikoeinschatzung, welche die Identifizierung, Erfas-
sung und Bewertung der prozessinharenten operationellen Risiken in den jeweiligen An-
wendungen des Kreditinstitutes sowie die regelmaRige Uberpriifung der Vollstandigkeit
und Aktualitat der Risiken gemaf den Vorgaben des Risikomanagements (Operational
Risk Controlling) durch den IKS-Verantwortlichen umfasst.

Médgliche Fragestellungen:

. Werden Kontrollen nach Kontrollzielen (z. B. Finanzberichterstattung, Operations,
Compliance) strukturiert, z. B. anhand eines methodischen Rahmenwerks wie
COSO Internal Control 20137

. Erfolgt eine Qualitatssicherung durch den Standardsetzer bei dezentraler Risi-
koidentifikation und -bewertung (z. B. QS von Operational Risk Controlling)?

" Wird die Vollstandigkeit der Kontrollen durch den Standardsetzer beurteilt?
Kontrollinventur:

Das Ziel der Kontrollinventur ist es, den identifizierten und bewerteten Risiken entspre-
chenden Schlisselkontrollen zuzuordnen, welche das jeweilige Risiko mitigieren sollen
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und diese angemessen in Organisationsrichtlinien, Kontrollsteckbriefen sowie in der Risi-
kokontrollmatrix zu beschreiben.

Médgliche Fragestellungen:

] Werden Kontrollen, Kontrollbeschreibungen und Nachweise fiir die Kontrolldurch-
fiihrung systemisch erfasst?

. Erfolgt ein vollstandiges Mapping der identifizierten wesentlichen Risiken auf die re-
levanten Prozesse und Schlisselkontrollen.

Kontrollbewertung:

a) Kontrollangemessenheit:

Diese ist gegeben, wenn die Schlisselkontrolle geeignet ist, ein Risiko gemaR den inter-
nen/externen Vorgaben entsprechend zu mitigieren. Die Bewertung der Angemessenheit
von Schlisselkontrollen erfolgt z. B. auf Basis einer Ampel, welche Bestandteil der Be-
richterstattung an die Geschaftsleitung und das Aufsichtsorgan (Prifungsausschuss) ist.

b) Kontrollwirksamkeit:

Diese zeichnet sich dadurch aus, dass die Schlisselkontrolle gemaf den Vorgaben (Or-
ganisationsrichtlinien) des Kreditinstituts ausgefuhrt wurde und die Durchfihrung anhand
einer angemessenen Dokumentation nachvollziehbar ist und dadurch der Eintritt des Ri-
sikos tatsachlich vermieden oder begrenzt werden konnte. Dies kann z. B. anhand von
Stichproben im Rahmen des Testings beurteilt werden (Freigabeprotokollen, Systemda-
teien, Belege etc.), welche durch die IKS-Verantwortlichen zu dokumentieren und archi-
vieren sind.

Médgliche Fragestellungen:

. Wird die Funktionsfahigkeit und Erreichung des Kontrollziels durch den Standard-
setzer oder andere Funktionen bewertet?

=  Wurde eine standardisierte Bewertungssystematik fir die IKS-Schlisselkontroll-
durchfiihrung festgelegt?

Kontrolloptimierung:

Das Ziel der Kontrolloptimierung ist es, identifizierte Kontrollschwachen und -llicken, aber
auch Dopplungen, durch entsprechende MalRnahmen zu beheben. Es ist Aufgabe des
IKS-Verantwortlichen in den Fachbereichen, entsprechende MaRnahmen zu entwickeln
und deren Implementierung nachzuhalten.
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Unabhéangiges Testing:

Fir die Uberwachung des IKS empfiehlt sich eine Kombination aus einem dezentralen

Self-Assessment und einem dezentralen Control Testing.

Mégliche Implementierung der Schritte eines dezentralen Self-Assessments und eines

dezentralen Control Testings:

Schritt 1: Die Schlisselkontrolle wird durch den Kontrollverantwortlichen durchge-
fuhrt und dokumentiert.

Schritt 2: Die Angemessenheit (Test of Design) und die Funktionsfahigkeit (Test of
Operating Effectiveness) der Schlisselkontrolle wird regelmaRig (z. B. quartals-
weise, risikoorientiert) durch den IKS-Verantwortlichen gepriift und dokumentiert
(Self-Assessment). Die Ergebnisse werden an die IKS-Koordinationsstelle berichtet.

Schritt 3: Es erfolgt in Stichproben ein Control Testing durch die IKS-Koordinations-
stelle, welche die Angemessenheit und die Wirksamkeit der Schliisselkontrolle an-
hand der Dokumentation des Kontrollverantwortlichen/IKS-Verantwortlichen pruft.

Schritt 4: Seitens der Internen Revision werden die Schlusselkontrollen aufbauend
auf dem Test of Design (ToD: Angemessenheit) und dem Test of Operation Effec-
tiveness (ToE: Funktionsfahigkeit) gepruft. Im Rahmen dessen wird die Verknip-
fung zwischen operationellen Risiken, Schlisselkontrollen, Organisationsrichtlinien
und Kontrollsteckbriefen berticksichtigt. Diesbeziglich werden zum einen die identi-
fizierten Mangel den Kategorien ,ToD: Kontrolldesign®, ,ToD: Kontrollbeschreibung®,
»TOE: Kontrolldurchfihrung“ und ,ToE: Kontrolldokumentation“ zugeordnet. Zum an-
deren wird die Bewertung des Schweregrads des Mangels einer Schllsselkontrolle
durch die Interne Revision anhand der Bewertungsstufen ,gering®, ,mittel“ und
,hoch” eingestuft. Die Ergebnisse der gepriften Schlisselkontrollen werden im Rah-
men jeweiligen Prufungsberichts dargestellt und fir die Quartalsberichte und den
Jahresbericht der Internen Revision konsolidiert ausgewertet. Sofern keine Mangel
bei einer geprtften Schlisselkontrolle festgestellt wurden, wird diese ebenso im ent-
sprechenden Prifungsbericht kommuniziert.

Berichterstattung:

Das Ziel der Berichterstattung ist es, insbesondere die die Geschaftsleitung sowie den

Prifungsausschuss in die Lage zu versetzen, die Angemessenheit und Wirksamkeit des
IKS beurteilen zu kénnen (vgl. auch § 25a KWG).
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16.2.4  Prufung von Kontrollen

Das Prifen von Kontrollen ist eine der Kernaufgaben der Internen Revision. Um eine
moglichst einheitliche Vorgehensweise in unterschiedlichen Priferteams sicherzustellen,
sollte im Revisionsprozess dargelegt werden, wie der revisorische Umgang mit (Schlus-
sel-)Kontrollen in Prifungen dargestellt wird.

In der Praxis finden sich die unterschiedlichsten Auspragungen bei der Behandlung von
Schlusselkontrollen in Prifungen. Diese reichen von der ,einfachen® Integration der Pru-
fung der Kontrollen in den normalen Prifungen bis hin zur vollstandigen, zusatzlichen
Ubernahme des Kontrolltestings und Erstellung von entsprechenden Berichten an die
Kontrollorgane (Aufsichtsorgan etc.). Neben der Frage, welche Aufgaben die Revision im
IKS-Regelkreis wahrnimmt, muss die Festlegung des Vorgehens daran ausgerichtet
sein, wie sich die erhobenen Informationen im Berichtswesen der Revision niederschla-
gen, aber auch wie welche Informationen an andere potenziell betroffene Bereiche der
Bank (z. B. 2nd Line fiir IKS; OpRisk-Management) weitergeleitet werden.

Bei der Betrachtung der verschiedenen Phasen der Prifungsdurchfilhrung, gibt es die
unterschiedlichsten Beriihrungspunkte:

. Beauftragung des Priifens von (Schllssel-)Kontrollen im Prifungsauftrag/Audit
Planning Memorandum.
Hier ist zu beachten, dass ,normale“ Kontrollen auch ohne ausdricklichen Hinweis
der revisorischen Betrachtung unterliegen.

. Verwendung von Risiko-Kontroll-Matrizen, beispielsweise im Rahmen der Prifungs-
vorbereitung/Scoping und/oder im Fieldwork.
Dabei werden den Kontrollen einzelner Prozessschritten den entsprechenden Risi-
ken gegenlbergestellt, unabhangig ob es sich um ,normale” Kontrollen oder Schlus-
selkontrollen handelt. Dies stellt eine systematische Behandlung des Kontrollum-
felds im jeweils betrachteten Prifobjekt sicher.

. Darstellung der Ergebnisse der Priifung von (Schlissel-)Kontrollen im Revisionsbe-
richt und im Jahres-/Quartalsbericht, Darstellung der Angemessenheit und Wirk-
samkeit von Kontrollen im Bericht.

Erstellen von besonders aufbereiteten Berichten fiir Prifungen, in denen nur getes-
tet wurde (,Blocktesting“), kann die Entwicklung eines eigenen Berichtsvorlage und
von den ,normalen Prifungen® abweichender Standards praktikabel sein.

. Bewertung ,durchgefallener” (Schlissel-)Kontrollen: standardisierte Textmodule fur
Feststellungen und MaRnahmen (Design/Effectiveness)

Die Prifung der IKS-Kontrollen sollte insbesondere folgende Elemente enthalten:
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Angemessenheitspriifung (Design)

Sind die Kontrollen in Hinblick auf die erfolgreiche Erstellung des Produktes/der Dienst-
leistung (Kontrollgegenstand) unter Berticksichtigung eines definierten Sicherheitsni-
veaus angemessen aufgesetzt? Wird durch das Design/Setup der Kontrolle das Kontroll-
ziel erreicht (z. B. Prufungsziele im Rahmen der Finanzberichterstattung: Completeness
— Vollstandigkeit, Existence — Existenz, Accuracy — Genauigkeit, Valuation — Bewertung,
Obligation — rechtlicher Besitz, Presentation — Ausweis)? Ist die Kontrolle angemessen
dokumentiert und enthalt die Dokumentation alle wesentlichen Informationen?

Wirksamkeitspriifung (Effectiveness)

Werden Kontrollen auf Basis des Designs und des Kontrollziels angemessen, in einer ge-
eigneten Haufigkeit durchgefihrt und sind sie wirksam? Werden aufgrund der Ergeb-
nisse der Kontrolldurchfuhrung ggf. erforderliche Malnahmen abgeleitet?

Die Interne Revision kann auch Hinweise zu fehlenden, aber auch Uberflissigen Kontrol-
len aus ihren Prifungshandlungen gewinnen.

Die Beurteilung der Angemessenheit, Wirksamkeit und Vollstandigkeit der IKS-Kontrollen
insgesamt bzw. des IKS als Ganzes, sollte allerdings bei Verantwortlichen im Unterneh-
men liegen (z. B. IKS-Koordinationsstelle), um die Unabhangigkeit und Objektivitat der
Internen Revision diesbezlglich nicht zu gefahrden.

16.2.5 Testing durch die Interne Revision

Sofern sich das Institut dafiir entscheidet, dass die Interne Revision — neben der Priifung
von Kontrollen — das Testing aller Schlisselkontrollen Gbernimmt, sollten einige Dinge
beachtet werden.

Pro und Contra: Die Testdurchfiihrung durch die Interne Revision ist mit Vor- und Nach-
teilen verbunden. Die hohe Uberlappung mit eigenen Priifungsthemen, die bereits vor-
handenen Unternehmenskenntnisse und die moglichen Synergieeffekte sprechen fir die
Interne Revision als Einheit fur die Testdurchfiihrung. Darliber hinaus sind der IKS-Pro-
zess und die Aufgabenwahrnehmung des Standardsetzers Aktivitaten des Unterneh-
mens, die gemal MaRisk BT 2.3 Tz. 1 durch die Interne Revision zu prifen sind. Ande-
rerseits ist zu berticksichtigen, dass die Testdurchfiihrung bei einem systematischen IKS-
Ansatz und entsprechender technischer Unterstlitzung grundsatzlich unter dem Anforde-
rungsprofil eines Internen Revisors liegt und je nach Reifegrad des IKS-Systems gewisse
Risiken hinsichtlich der Unabhangigkeit und Objektivitat fir die Interne Revision birgt.
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Auch die Testdurchfiihrung durch die Interne Revision muss angemessen geplant wer-
den, wobei z. B. ein potenziell vorhandener Regelprozess des Standardsetzers beriick-
sichtigt werden muss.

Erfolgt die unabhangige Testdurchfihrung durch die Interne Revision, bietet sich eine In-
tegration in die regulare Revisionsprifungsplanung an. Die Struktur des Prifungsuniver-
sums der Internen Revision und der methodische Ansatz des IKS (meist prozessbasiert)
sollten hierbei homogen sein, um bestmdgliche Synergien zu erzielen.

Dartiber hinaus sind die Priifungs- und Testfrequenz abzugleichen. Sollte das IKS eine in
Teilen hohere Testfrequenz erfordern, ist diese in der Prifungsplanung zu berlcksichti-
gen. Dies kann z. B. durch Zusammenfassung der zu testenden Kontrollen mit abwei-
chender Testfrequenz in separaten Prifungen, sogenannten Blocktestings, erreicht wer-
den.

In den Féllen, in denen sowohl ein homogener Ansatz und eine gleichartige Test- bzw.
Prifungsfrequenz vorliegen, konnen die Testingaktivitaten im Rahmen der regularen Re-
visionsprifungen erfolgen. Im Sinne einer risikoorientierten Prufung sollten Schlisselkon-
trollen regelmaRig im Prifungsumfang von Revisionsprifungen berticksichtigt sein.

16.2.6  IKS im Berichtswesen der Internen Revision

Fir den zentralen Prifungsgegenstand ,Internes Kontrollsystem® ist auch das Berichts-
wesen der Internen Revision festzulegen. Die Festlegung erfolgt durch den Leiter der In-
ternen Revision in Abstimmung mit und unter Berticksichtigung der Erwartungshaltung
der Stakeholder. Die Berichterstattung kann in unterschiedliche Ebenen geregelt sein:

a) Berichterstattung Uber den Teilaspekt ,Internes Kontrollsystem* in einzelnen Prufob-
jekten (z. B. Kreditverwendungskontrolle) als Teil des Prufungsauftrags (= Prufob-
jektebene)

b) Berichterstattung Gber das Interne Kontrollsystem als Hauptprifobjekt eines Pri-
fungsauftrags (= Systemebene)

c) Gesamtbetrachtung des Internen Kontrollsystems durch die Interne Revision (= Un-

ternehmensebene)

Wenn eine Beurteilung des priifungsobjektbezogenen IKS erfolgt, ergeben sich neben
der Beurteilung des konkreten prifungsobjektbezogenen IKS und der Berichterstattung
auch eine Vielzahl an Mosaiksteinen flr die Berichterstattungen der Ebenen b) und c).

So koénnen ,Schlisselkontrollen® seitens der Internen Revision auf Priifobjektebene
nachfolgenden Dimensionen dargestellt werden:
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= Test of Design (ToD: Angemessenheit) und

=  Test of Operation Effectiveness (ToE: Funktionsfahigkeit)

Bei der Prifung der Schlusselkontrollen wird die Verkniipfung zwischen operationellen
Risiken, Schlusselkontrollen, Organisationsrichtlinien und Kontrollsteckbriefen beriick-
sichtigt. In diesem Kontext kann die Bewertung des Schweregrads des Mangels in einer
Schlusselkontrolle durch die Interne Revision beispielsweise anhand der Bewertungsstu-
fen ,gering®, ,mittel“ und ,hoch” eingestuft werden. Diesbezlglich werden die identifizier-
ten Mangel den Kategorien

= »10D: Kontrolldesign®
= ,ToD: Kontrollbeschreibung®
= ToE: Kontrolldurchfiihrung®

= ,TOE: Kontrolldokumentation®

zugeordnet.

Durch die Prifungsplanung wird angestrebt, dass die Interne Revision Uber die Ange-
messenheit und Wirksamkeit einzelner Schlisselkontrollen berichtet und eine tUbergrei-
fende Beurteilung der Schlisselkontrollen grundsatzlich moglich ist.

Die Ergebnisse der gepruften prufungsobjektbezogenen Schlisselkontrollen werden im
Rahmen jeweiligen Prifungsberichts dargestellt. Sofern keine Mangel bei einer gepruften
Schlusselkontrolle festgestellt wurden, kann dies ebenso kommuniziert werden.

Zusatzlich erfolgt auch die konsolidierte Berichterstattung in den Quartalsberichten und
dem Jahresbericht der Internen Revision, die beispielsweise auch einen ,Key Control
Finding Ratio“ (Anteil der Anzahl geprufter Schltsselkontrollen im jeweiligen Quartal mit
IKS-Méangeln (niedrig; mittel; hoch) an der Gesamtanzahl gepriifter Schlisselkontrollen
im jeweiligen Quartal) enthalt (Ebene c).

Bei einer auf Ebene b) fokussierten Prifung des Prifobjekts ,IKS/Schllsselkontrollen im
Rahmen einer Systemprifung (z. B. hinsichtlich Definition, Bestimmung, Verantwortlich-

keit etc.) erfolgt eine entsprechende Berichterstattung. Diese fliel3t dann in die Berichter-
stattung Uber die Gesamtbeurteilung des Internen Kontrollsystem ein.

Bei dieser Systemprufung (Ebene b) stellen die prifungsobjektspezifischen Prufungser-
gebnisse (Ebene a) Einzelfallprifungen dar, d. h. eine positive Beurteilung Systemebene
b) ist bei einer Vielzahl von negativen Beurteilungen auf Prifobjektebene (Ebene a) nicht
plausibel. Dies ist bei der Berichterstattung zu beachten.
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Von den bisher behandelten ,normalen® Berichterstattungsformaten ist die Ad Hoc-Be-
richterstattung zu unterscheiden, insofern ist auch hinsichtlich des Internen Kontrollsys-
tems die Schwelle fur eine Ad Hoc-Berichterstattung festzulegen.
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17 Schnittstelle mit Aufsichtsbehorden, externen Priufern und
der Zweiten Linie

17.1 Einleitung/ Grundlage der Thematik

Fir eine effektive Internen Revision ist die Interaktion mit der Geschaftsleitung, den
Fachbereichen der 1st und 2nd Line und dem Priifungsausschuss des Aufsichtsorgans
sowie mit externen Prifern und Aufsichtsbehorden. Diese Interaktion dient der Informa-
tion Uber aktuelle Entwicklungen sowie der friihzeitigen Erkennung von existierenden und
zukunftigen Risiken und damit der risikoorientierten Ausrichtung ihrer Aktivitaten an den
Bedrfnissen des Institutes.

Mit Inkrafttreten der GIAS sind die Anforderungen an den Aufbau von Beziehungen und
Kommunikation mit Stakeholdern im GIAS Standard 11.1 definiert. Demgemal muss die
Revisionsleitung einen Ansatz fir die Interne Revision entwickeln, um Beziehungen und
Vertrauen zu den wichtigsten Stakeholdern aufzubauen, einschlieRlich Uberwachungsor-
gan, Geschaftsleitung, dem operativen Management, den Aufsichtsinstitutionen sowie in-
terner und externer Assurance Provider und anderer Berater. Dieses kann beispielsweise
Uber eine Relationshipmatrix und ein dazugehdriges Konzept gesteuert werden, in der
den Mitarbeitern der Internen Revision Stakeholdern zugeordnet werden mit dem Ziel
des regelmafligen Austauschs.

In diesem Kontext ist der GIAS Standard 9.5 anzufiihren. Dieser Standard definiert die
Muss-Anforderung an die Revisionsleitung sich mit internen und externen Assurance
Providern abzustimmen und zu erwagen sich auf deren Arbeit zu verlassen. Zu den be-
sonderen Schnittstellen der Internen Revision zahlen die Einheiten der zweiten Linie
(Kontrollfunktionen), die externen Prifer bzw. Jahresabschlussprifer und die Aufsichtsin-
stitutionen. Mit diesen gilt einen regelmafigen Austausch Uber die jeweiligen Prifungsta-
tigkeiten und Schwerpunkte herzustellen.

In diesem Zusammenhang fallt auch der Begriff der ,Combined Assurance®. Die Zielset-
zung ist, eine — so weit moglich — abgestimmte Vorgehensweise zu implementieren und
sicherzustellen, so dass sich insbesondere an der Schnittstelle zwischen Interner Revi-
sion und den Einheiten der zweiten Linie eine flr das Institut mehrwertstiftende und effizi-
ente Zusammenarbeit ergibt. Als Kommunikations-, Koordinations- und Uberwachungs-
instrument wird im Standard eine Prifungstibersicht (= Assurance Map) vorgeschlagen,
in der die Ergebnisse strukturiert zusammengefihrt werden.?¢ An dieser Stelle sei darauf

28 Praxisleitfaden Koordination und Vertrauen — Entwicklung einer Priifungstibersicht, DIIR, 2020 (Version1).
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hingewiesen, dass diesem Ansatz fir Internen Revisionen im Bankenumfeld Grenzen ge-
setzt sind. Die Unabhangigkeit der Internen Revision hat gerade von den Aufsichtsinstitu-
tionen unverandert einen hohen Fokus, und wurde mit den Anderungen durch das BRU-
BEG in § 25a Abs 1 S.3 Nr. 3 KWG noch einmal besonders betont.

Die Interaktion der Internen Revision mit Einheiten der zweiten Linie, die externen Prifer
bzw. Jahresabschlussprifer und die Aufsichtsinstitutionen inkludiert die Aufnahme von
Feststellungen aus externen Priifungen (z. B. Aufsichtsbehérden, Jahresabschlussprifer,
etc.) in den Ubwachungsprozess zur Mangelbeseitigung (Follow-up) der Internen Revi-
sion.

Der Bedarf an Zusammenarbeit und Kommunikation zwischen der 1st und 2nd Line und
der Internen Revision (immer unter Beriicksichtigung der Unabhangigkeit der Funktion),
zur Vermeidung unnétiger Doppelarbeiten, Uberschneidungen oder Liicken ergibt sich
bereits aus dem Three-Lines-Model, welches die Weiterentwicklung des Three Lines of
Defence Modells darstellt. Daher wird vor einer naheren Beleuchtung der Zusammenar-
beit mit internen und externen Assurance Providers im nachsten Kapitel zunachst kurz
auf dieses Model eingegangen.

17.2  Grundlagen des Drei-Linien Modells

Das Drei-Linien-Modell (Three Lines Model, TLM) hat sich zum aktuellen Grundmodell auf-
sichtsrechtlichen Denkens entwickelt.

Das IIA Drei- Linien-Modell

LEITUNGSORGAN

Verantwortung gegeniiber den Interessensgruppen fiir die
Beaufsichtigung der Organisation

Rollen des Leitungsorgans: Integritat, Fihrung und Transparenz

11 11

YILIIENVSONNANEd INYILXT

MANAGEMENT INTERNE REVISION
Tétigkeiten (einschl. Management der Risiken) Unabhéngige
zur Erreichung der Organisationsziele Priifungssicherheit
Rollen der 1. Linie Rollen der 2. Linie Rollen der 3. Linie
Bereitstellung von Expertise, Unter- Unabhangige und ob-
Produkten/Dienst- stutzung, Uberwa- jektive Prufung und
leistungen fur Kun- chung und Aufga- Beratung in allen Fra-
den, Management ben in risikorelevan- gen in Zusammen-
von Risiken ten Angelegenhei- hang mit der Errei-
ten chung von Zielen
LEGENDE: 1\ Verantwortung, Delegation, Leitung, H Ausrichtung, Kommunika-
Berichterstattung E Ressourcen, Beauf- tion, Koordination, Zusam-
H H sichtigung menarbeit

Abb. 25: Das IIA - Drei Linien-Modell
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Im Sinne des Modells wird als erste Linie die (Selbst-) Kontrolle (z. B. durch Funktions-
trennung, Vier-Augen-Prinzip) der operativ tatigen Geschaftsbereiche angesehen. Diese
einzurichten und zu pflegen ist die Verantwortung des jeweiligen Risikotragers (Risk Ow-
ners).

Die zweite Linie besteht aus der prozessabhangigen Uberwachung und Kontrolle durch
z. B. die Risikocontrolling-Funktion, die Compliance-Funktionen, etc. Die Einheiten der
Zweiten Linie sollten im engen Austausch mit der Ersten Linie stehen und sicherstellen,
dass die Risiken im Institut angemessen identifiziert und gesteuert werden und die imple-
mentierten Kontrollen bzw. Uberwachungsprozesse wirksam umgesetzt werden. Hierzu
fihren sie eigene Kontroll-/ Uberwachungshandlungen aus.

Die prozessunabhangige Interne Revision nimmt als dritte Linie eine besondere Stellung
im Modell ein. Sie hat die Aufgabe, die Angemessenheit und Wirksamkeit des Risikoma-
nagements allgemein und des internen Kontrollsystems im Besonderen (sowohl der Ers-
ten als auch der Zweiten Linie) zu (berpriifen und zu beurteilen. Die Ubernahme von
Aufgaben der ersten und zweiten Linie durch die Interne Revision ist aufgrund ihrer Stel-
lung ausgeschlossen, da diese ansonsten die notwendige (Prozess-)Unabhangigkeit ver-
lieren wirde. Die Interne Revision stellt somit auch einen unverzichtbaren Bestandteil ei-
ner ,guten“ Corporate-Governance und auch Risikokultur eines Institutes dar.

Bei der letzten Uberarbeitung des TLM wurde klargestellt, dass mit den Linien keine voll-
standig voneinander abgegrenzten Silos gemeint sind und auch keine starre Abfolge von
der ersten Uber die zweite zur dritten Linie, sondern vielmehr Kommunikation, Koordina-
tion und Zusammenarbeit erforderlich ist. Es geht weniger um Linienzugehorigkeit, son-
dern vielmehr um ,Rollen und Beziehungen, die zugewiesen, kombiniert oder getrennt
werden kénnen, und um Wechselbeziehungen*.2

17.3 Schnittstelle zu der Zweiten Linie
(inkl. weiteren Einheiten des Risikomanagements)

Die Funktionen der 2nd Line sind aufgrund ihrer Natur als prozessabhiangige Uberwa-
chung und Kontrolle ein wichtiger Stakeholder flr die Interne Revision sowohl mit Blick
auf Informationen zur Wirksamkeit des Kontrollsystems als auch die Berlcksichtigung
der Ergebnisse bei der priferischen Abdeckung durch die Interne Revision. In diesem
Zusammenhang sind insbesondere die unter ,Besondere Funktionen®im AT 4.4 genann-
ten Funktionen Risikocontrolling und Compliance zu nennen sowie dartiber hinaus bei-
spielsweise der Informationssicherheitsbeauftragte und der Datenschutz.

29 So IIA/DIIR, Global Perspectives and Insights: Das Drei-Linien-Modell — ein wichtiges Instrument fir den Erfolg
jeder Organisation, S. 6.
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Neben den oben genannten Funktionen kénnen weitere Funktionen ebenfalls prozessun-
abhangige Uberwachungs- und Kontrollhandlungen in den Instituten vornehmen oder
auch Standards fir das Institut setzen. Diese kénnen der 1st und 2nd Line oder in man-
chen Instituten der ,1,5 Line" als Teil der 1st Line zugeordnet sein. In letzterer sind oft-
mals Funktionen beheimatet, die die 1st Line beispielsweise bei der Umsetzung der
durch die 2nd Line definierten Kontrollstandards unterstiitzen sowie das Business Pro-
cess & IKS Management und Key Control Testing durchfiihren. Diese Funktionen umfas-
sen unter anderem folgende:

= Marktfolge.

= Finanzen und Controlling (ICOFR).

. Beschwerdemanagement.

. Vergitungsbeauftragter.

. Liquiditatsmanagementfunktion.

=  Qualified Intermediary (Ql) Responsible Officer.

= Strategischer Einkauf, Lieferantenmanagement.

. Zentrales Auslagerungsmanagement inkl. Auslagerungsbeauftragter.

. (Zentraler) Data Quality Manager.

. IT-Compliance.

" Neutrale Stelle (§ 81 Abs. 5 WpHG).

" Tax Compliance.

. Business Process & IKS Management.

. Organisationseinheit oder Governance Office.

Um einen konstruktiven und mehrwertstiftenden Austausch zwischen der Internen Revi-
sion und den Einheiten der zweiten Linie sicherzustellen, sollte ein regelmafliger Aus-

tausch vereinbart werden. Dieser sollte unterjahrig fortlaufend und anlassbezogen sowie
im Rahmen des Prifungsplanungsprozesses der Internen Revision erfolgen.

Dieser Austausch kann auf Basis eines Informationsprotokolls zwischen der Internen Re-
vision und den Einheiten der zweiten Linie definiert werden aus dem hervorgeht: wer,
wen, Uber was, wie haufig informiert. Eine weitere Option ist die Definition der Berichts-
pflichten der Bereiche gegenliber der Internen Revision in der Geschéaftsordnung der In-
ternen Revision. Die Interne Revision sollte die durch die Einheiten der zweiten Linie er-
stellten Berichte vollumfanglich und unverziglich erhalten. Im Idealfall ist die Interne
Revision als nicht stimmberechtigter Gast in den Gremien der Bank vertreten, erhalt die
Protokolle und Unterlagen aus Sitzungen der Geschéftsleitung und ist auf dem Verteiler
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von Standardreports des Institutes sowie von Ad-hoc Meldungen zum Beispiel bei Daten-
schutz- und Informationssicherheitsvorfallen. Im Gegenzug sollte die Interne Revision
Uber ihren Berichtsverteiler festlegen, welche Einheiten der zweiten Linie die Revisions-
berichterstattung erhalten.

Empfehlenswert ist es festzulegen, dass die Interne Revision, sofern ihr zumindest ein
begrindeter Anfangsverdacht hinsichtlich einer potenziellen Gefahrdung oder Benachtei-
ligung von Instituts-/ Kunden-/ Anlegerinteressen oder vergleichbarer Falle vorliegen, die
in die Themenzustandigkeit einer Einheit der zweiten und auch der ersten Linie fallen, mit
dieser in einen angemessenen Austausch eintritt. Umgekehrt sollten eindeutige Sachver-
halte/ Fakten definiert werden, die zu einer ad-hoc-Informationspflicht der Einheiten der
zweiten Linie an die Interne Revision fiihren.

Wie oben angefuhrt, fordert GIAS Standard 9.5 die Revisionsleitung dazu auf sich mit in-
ternen und externen Assurance Providern abzustimmen und zu erwagen, sich auf deren
Arbeit zu verlassen. In diesem Rahmen sollten die Interne Revision und die Einheiten der
zweiten Linie, insbesondere die Compliance- und Risikocontrolling-Funktionen, Informati-
onen Uber die Jahresplanungen zu Kontrollhandlungen und Prifungen sowie auch die
Prifungs-/ Kontrollergebnisse austauschen. Eine wichtige Quelle fir Informationen ist die
zentrale IKS-Stelle und die Ergebnisse des hier angesiedelten IKS Regelkreises.

Die genannten Funktionen verbleiben vollumfanglich Gegenstand der Priifungstatigkeit
der Internen Revision, gleichwohl ist es im Interesse des Instituts und auch der Aufsicht,
dass die Prifungshandlungen aufeinander abgestimmt werden. Dies bedeutet Liicken in
der Abdeckung zu vermeiden, aber auch Priifungen desselben Priifungsobjekts durch
beide Einheiten mdglichst nicht im selben Prifungszyklus vorzunehmen. Die Interne Re-
vision kann die Kontrollergebnisse der Einheiten der zweiten Linie im Rahmen der Risi-
koorientierung der Prifungsplanung/ -tatigkeit bertcksichtigen.

174 Schnittstelle der Internen Revision zum Externen Prifer

Die Schnittstellen zu externen Priifern (Jahresabschlussprifer und Aufsicht) sind im Ge-
samtinstitut zu definieren und festzulegen. Dabei sollten zumindest folgende Aspekte be-
ricksichtigt und geregelt sein:

= Kommunikationswege und Ansprechpartner in dem Institut und auf Seiten der exter-
nen Prufer.

= Informationsweitergabe (Was durch wen? Dokumentation der Unterlagen, Inter-
viewdokumentation, Austausch telefonisch zuldssig oder nur schriftlich, Fristen fur
Rickmeldungen, etc.).

. Wesentlichkeits-/Eskalationsstufen und eine Eskalationsschwelle, ab welcher die Ge-
schaftsleitung eingeschaltet werden muss/ sollte.
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= Abstimmungsprocedere von Feststellungen/ des Berichtes.

. Koordination/ Durchfiihrung notwendiger Berichterstattung & Beantwortung von An-
fragen.

Dies betrifft insbesondere die internen Ansprechpartner und die Zustandigkeiten fir die
Vorbereitung und Begleitung der Jahresabschlusspriifung. Fiir den Prozess der Jahres-
abschlusspriifung empfiehlt es sich einen kleinen und eng abgestimmten ,Zirkel“ von An-
sprechpartnern (je nach Themengebiet der Prifung durch einen externen Priifer auch auf
Seiten der betroffenen Fachbereiche) festzulegen. Die Prufungsvorbereitung und die
Prifungskoordination auf Seiten des Instituts kann dabei von der Internen Revision Gber-
nommen werden.

In Bezug auf die Schnittstelle zwischen der Internen Revision und externen Priifern sollte
eine eindeutige Zustandigkeit fir den Informationsaustausch festgelegt werden. Die In-
terne Revision sollte einer der Ansprechpartner fir die Jahresabschlussprifer sein und
diesen durch einen konstruktiven Austausch bei der Ausfiihrung seines Prifungsauftrags
unterstitzen. Die Interne Revision stellt dem Jahresabschlussprifer ihre gesamte Be-
richterstattung sowie alle weiteren von ihm zu Prifungszwecken angeforderten Revisi-
onsunterlagen an geeigneter und vereinbarter Stelle zur Verfliigung.

Dartber hinaus sollte standardisiert ein regelmafiger Austausch zwischen der Internen
Revision und dem Jahresabschlussprifer stattfinden. Gegenstand der Gesprache kon-
nen u. a. der Umsetzungsstand der Feststellungen aus der jeweils vorangegangenen
Jahresabschlussprufung, die aktuelle Risikosituation des Instituts sowie die Prifungsakti-
vitaten und -ergebnisse der Internen Revision und des Abschlussprifers sein.

Der Jahresabschlusspriifer kann in eigenem Ermessen auf Prifungsergebnisse der Inter-
nen Revision zurlickgreifen. Hierfur sind jedoch seitens der Internen Revision bestimmte
formale Anforderungen einzuhalten. Den erwarteten Synergien ist daher der Aufwand
entgegenzusetzen, der mit der Erfiillung dieser Anforderungen einhergeht. Fir den Ab-
schlussprifer ist insbesondere IDW PS 321 (Interne Revision und Abschlussprifung) re-
levant.

17.5 Interaktion der Internen Revision mit Aufsichtsinstitutionen

Es finden bei EZB-beaufsichtigten Instituten regelmaBig (institutsindividuell von monatlich
bis jahrlich) Gesprache Uber Revisionsthemen zwischen dem Joint Supervisory Team
(JST) der EZB und dem Leiter der Internen Revision statt. Bei internationalen Hausern mit
Auslandsniederlassungen ggf. auch mit auslandischen Aufsichtsbehérden wie
z. B. der FED in den USA. Bei nicht-EZB-beaufsichtigten Instituten kdnnen regelmafige
Meetings mit den nationalen Aufsichtsbehoérden, wie BaFin und/ oder Bundesbank, statt-
finden.
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Hier kann ein Informationsaustausch u. a. zu folgenden Themen stattfinden:

. Prifungsaktivitaten der Internen Revision

= Personalausstattung der Internen Revision

] Diskussion uber Risiken im Institut, die von beiden Parteien festgestellt wurden
= Verstandnis der von dem Kreditinstitut eingesetzten Risikominderungstechniken

. Geplante/ implementierte wesentliche methodische Veranderungen im Revisions-
prozess und

= Uberwachung der Reaktion auf festgestellte Schwéchen/ Feststellungen

. ggf. Konzernrevisionsthemen.

Sofern Priifungsberichte der Internen Revision von einer Aufsichtsbehérde angefordert
werden, so sollten diese durch die Leitung der Internen Revision bzw. einer von ihr be-
auftragten Stelle zur Verfiigung gestellt werden. Bei global tatigen Instituten muss hierbei
gepruft werden, ob die Berichte Inhalte enthalten, die nicht in den Zustandigkeitsbereich
der Aufsicht fallen (Confidential Supervisory Information). Diese sind ggf. unkenntlich zu
machen.

Es erfolgt ferner eine Information der Geschaftsleitung durch den Leiter der Internen Re-
vision Uber Aufsichtstermine und Inhalt der Gesprache sowie (ggf.) ausgehandigte Prii-
fungsberichte. Dies kann z. B. in die regelmafige Berichterstattung an die Geschéftslei-
tung integriert werden.
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18 Nachhaltigkeit in der Revisionsfunktion

18.1 Einleitung und Herausforderung:

Neben dem technologischen Wandel in Form einer fortschreitenden Vernetzung und Di-
gitalisierung wird der Klimawandel einen zunehmend wichtigeren Einfluss auf das Risiko-
management und damit auf die Zukunft von Instituten haben.

Der Klimawandel geht nicht nur mit Umweltrisiken in Form von Naturgefahren (physi-
schen Risiken) und Transitionsrisiken, sondern auch mit veranderten Anforderungen von
Gesellschaft, Kunden, Politik und Aufsicht an Unternehmen einher.

Die Frage, was Nachhaltigkeit generell und in der Revisionsfunktion ist, wird im &ffentli-
chen Diskurs relativ weit gefasst und aktuell noch unscharf beantwortet.

Dieser Abschnitt beschreibt Ansatze zur Integration von Nachhaltigkeitsaspekten in die
Ablauforganisation der Internen Revision. Hinsichtlich der Prifung von Nachhaltigkeit im
Rahmen der zu bearbeitenden Prifobjekte wird auf den ESG-Prufungsleitfaden des DIIR
(siehe Quellenverzeichnis) verwiesen.

18.2  Bedeutung und Abgrenzung des Nachhaltigkeitsbegriffs im
Revisionskontext

Nachhaltigkeit wird im Revisionskontext vielfaltig verwendet. So findet dieser Begriff mit
seinen gesellschaftlich anerkannten Bedeutungen auch Eingang und Verwendung in der
revisorischen Fachsprache, z. B. als ,nachhaltiges Priifen®, ,nachhaltige Dokumentation®,
,nachhaltige MalRnahmen®, ,nachhaltiger Erfolg“ der Revisionsfunktion.

Es empfiehlt sich eine klare Unterscheidung zwischen Nachhaltigkeit in der Revision

(z. B. ressourcenschonendes Arbeiten) und nachhaltigkeitsbezogene Priif- und Bera-
tungsthemen, die in der Organisation wirken, sozusagen durch die Revision (z. B. Prifun-
gen von ESG-Risiken).

Die deutsche Bankenaufsicht definiert Nachhaltigkeit im Sinne des UN Sustainable De-
velopment Verstandnisses synonym mit ESG-Risiken (Environmental, Social, Gover-
nance — ESG) und macht spéatestens mit der 7. MaRisk-Novelle (29.06.2023) diese Risi-
kofaktoren bzw. Risikotreiber zum Priifungsobjekt bzw. -gegenstand fir die Interne
Revision. Mit dem Leitfaden zu Klima- und Umweltrisiken (November 2020) und den Leit-
linien zum Management der Umwelt-, Sozial- und Governance-Risiken bzw. ESG-Risiken
(Januar 2025) hat auch die EZB ihre Erwartungen konkretisiert.
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Eine nachhaltige Revisionsfunktion verfolgt das Ziel, durch nachhaltige Prifungsmetho-
den und -prozesse die Effizienz und Zukunftsfahigkeit der Organisation zu schiitzen und
zu erhalten. In einer Phase der Etablierung von Good-Practices-Ansatzen lasst sich
Nachhaltigkeit zusammenfassend wie folgt definieren: Nachhaltigkeit in der Revisions-
funktion bedeutet: eine effiziente Aufgabenerfiillung unter Berlicksichtigung einer kurz,
mittel- und langfristigen Ressourcen- und Kapazitatsplanung, ausgerichtet an den Zielen
und Strategien der Organisation.

18.3  Themenbereiche fiir die Beurteilung und Verbesserung der
Nachhaltigkeit

Die Nachhaltigkeit der Internen Revisionsfunktion lasst sich anhand von vier Bereichen
beurteilen:

18.3.1 Strategie, SfO und Prozesse

. Die bestehenden Rahmenbedingungen fir die Tatigkeit der Internen Revision soll-
ten hinsichtlich der Moglichkeiten, Nachhaltigkeitsaspekte zu integrieren, kritisch
hinterfragt werden, um Chancen zu nutzen (bspw. im Hinblick auf Prozesse, Res-
sourcen und Kapazitaten) und sich ggf. neu zu positionieren (bspw. in der Strategie
der Internen Revision oder der Prozesslandkarte).2

. Eine wichtige BezugsgroRe ist das Interesse der Geschaftsleitung an der Beteili-
gung der Internen Revision bei strategischen Risiken, Zielen und Projekten. Die
GIAS empfehlen der Revisionsleitung in Domain lll, Prinzip 8.1 eine regelmafige
Kommunikation und Interaktion mit der Geschéftsleitung auch zu nichtfinanziellen
Governance- und Risikomanagementthemen, wie Nachhaltigkeit.

. In Abhangigkeit von der Grof3e und Organisationsstruktur des Revisionsbereichs
empfiehlt es sich, die Verantwortlichkeiten in Bezug auf Nachhaltigkeit in der Ablau-
forganisation bzw. Organisationsrichtlinien (z. B. Audit Charta) transparent und an-
gemessen zu verankern.

18.3.2 Methoden und Werkzeuge (Tools)

Digitale Methoden und Werkzeuge wie elektronische Arbeitspapiere, Remote-Tools und
Co-Working-Plattformen férdern ressourcenschonendes Arbeiten und kénnen zur Nach-
haltigkeit in der Revision einen wichtigen Beitrag leisten.

30 |n Anlehnung an IIA GLOBAL PERSPECTIVES AND INSIGHTS, Agilitat und Innovation, 2018, dt. Uberset-
zung DIIR
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Prozessautomatisierung kann ebenfalls zur Effizienzsteigerung beitragen. Die Nachhal-
tigkeitswirkung sollte allerdings regelmaRig bewertet werden.

Die Mdglichkeit, Nachhaltigkeits-KPIs fur die Interne Revision zu definieren (z. B. Anteil
der Remote-Prufungen zur Reduktion von Dienstreisen) sollte in Betracht gezogen wer-
den.

18.3.3 Ressourcen und Know-how

Einen weiteren Ansatzpunkt bieten angemessene Informationen und Planungen des zu-
kiinftigen Personalbedarfs unter Berlicksichtigung von Wirtschaftlichkeit (Stichwort: make
or buy) und Nachhaltigkeit (kurze vs. lange Perspektive).

Entscheidend ist in diesem Zusammenhang, der frihzeitige Aufbau von ausreichenden
und geeigneten personellen und sonstigen Ressourcen zur Bewaltigung der neuen Her-
ausforderungen im Umgang mit Nachhaltigkeitsrisiken.

Auch beim Thema Nachhaltigkeit ist eine starke Analysekompetenz in der Internen Revi-
sion erforderlich. Hier sollte der Fragestellung nachgegangen werden, bei welchen traditi-
onellen Revisionsaktivitaten und in welchem Umfang kénnen diese extern vergeben
(Stichwort: Outsourcing) bzw. vollstandig automatisiert werden.

In die Schulungsprogramme der Internen Revision sollten auch Bausteine zu Nachhaltig-
keit und ESG-Risiken fur Mitarbeiter und Fihrungskrafte aufgenommen werden.

Revisionsprojekte (z. B. im Bereich Digitalisierung) bieten eine geeignete Plattform, um
Talente in IT- oder Betriebsfunktionen flr die Arbeit in der Internen Revision zu gewin-
nen, um damit auch sekundar das Nachhaltigkeitspotential durch die Digitalisierung der
Internen Revision zu heben.

18.3.4  Effektivitat und Effizienz

Unter nachhaltigem bzw. effizientem Prifen wird brancheniblich ressourcenschonendes
Prifen verstanden. Die Instrumente und Methoden, die der Internen Revision hierfur zur
Verfugung stehen, sollten hinsichtlich des Ressourcenbedarfs und des Zwecks (Erzie-
lung von Prifnachweisen) bewertet und den Prifenden bekannt gemacht werden.

Einen weiteren Beitrag kann auch eine enge Zusammenarbeit (auf Basis von geeigneten

Schnittstellenvereinbarungen) und ein gemeinsames Verstandnis der institutseigenen
Risk-Taxonomie mit der zweiten Linie leisten.
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Auch die Zusammenarbeit mit der ersten Linie spielt eine wichtige Rolle, um die Strate-
gien und Geschéftsrisiken zur Erreichung ihrer Ziele ausreichend zu identifizieren.

Dasselbe gilt fir die Abstimmung der Prif- bzw. Kontrollplane mit den anderen Linien un-
ter Wahrung der eigenen Verantwortlichkeiten und zur Vermeidung von Doppelarbeiten
im Interesse des Instituts.

18.4 Praktische Umsetzung und Integration in die Management- bzw.
Steuerungsprozesse

Fir die praktische Umsetzung von Nachhaltigkeit im Revisionskontext miissen konkrete
MaRnahmen bei (Revisions-) Produkten, Prozessen sowie bei Raumlichkeiten und der
Art der Tatigkeitserbringung entwickelt und umgesetzt werden. Dies kann bspw. in Form
einer Analyse, der Identifizierung und Definition von Handlungsbedarfen und einer sich
daran anschliefienden Abarbeitung des vorher identifizierten Handlungsbedarfs erfolgen.
Wiinschenswert mit Blick auf die Effizienz ist, ein unternehmensweites und zielgerichte-
tes Vorgehen innerhalb der Organisation und zusammen mit der Internen Revision.

Beispielhaft konnten Klimaziele bei der Planung von Dienstreisen (u. a. Wahl der Trans-
portmittel unter Beriicksichtigung des CO2 Verbrauchs oder der Ersatz bzw. die Kiirzung
von Vor-Ort Phasen durch Remote-Interviews) beriicksichtigt werden. Soziale Nachhal-
tigkeitsziele sollten beim Personalmanagement angemessen berlcksichtigt werden.
Governance Aspekte sollten bei Strategie, Zielsetzung und der Definition von Verantwort-
lichkeiten nachhaltig ausgestaltet werden.
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V. Autoren

Das Revisionshandbuch wurde von den Mitgliedern des Arbeitskreises MaRisk verfasst.

Der Arbeitskreis Gibernimmt die Weiterentwicklung und die Anpassung der Abschnitte auf

aktuelle Entwicklungen. Dabei flieRen die praktischen Erfahrungen und Prozesse aus

den Instituten der Arbeitskreismitglieder mit ein.

Zum Redaktionsschluss setzt sich der Arbeitskreis MaRisk aus folgenden Mitgliedern zu-

sammen:

Name

Unternehmen

Prof. Ulrich Bantleon

Hochschule Offenburg

Peter Duscha

Deutsche Leasing Finance GmbH

Anja Engel

ING-DiBa AG

Jens-Peter Falke

Kreditanstalt fir Wiederaufbau

Konrad Fischer TARGOBANK AG
Bernd Hombach DZ BANK AG
Ulrich Hurmer BMW Group

Dr. André Klengel Helaba

Horst Ulrich Kremer

Stadtsparkasse Dusseldorf

Oliver Martens

Hamburg Commercial Bank AG

Thomas Maurer

Minchner Bank eG

Jan Meyer im Hagen

S Auslagerungsmanagement GmbH

Thomas Millitzer

DekaBank

Rudolf Moschitz

Aareal Bank AG

Sabine Nakath

Deutsche Apotheker- und Arztebank eG

Insa Redenius

Oldenburgische Landesbank AG

Carsten Rilinger (Gast)

Landesbank Baden-Wiurttemberg

Jurgen Rohrmann

Union Investment

Ines Schroder

Bayerische Landesbank

Michael Seifert

Bausparkasse Schwabisch-Hall AG

Marion Stadter

UniCredit

Sandra Strelow

dwpbank
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Monika Wiffel NRW.BANK

Steve Wilkens Commerzbank AG

Wir bedanken uns bei Jan Meyer im Hagen fiir die Koordination und Redaktion der
Uberarbeitung.

An friheren Fassungen haben mitgewirkt:

Jochen Bender
Hubert Breuer
Christopher Ecks
Gert ERer
Gabriele Fischer
Jurgen Jung
Michael Helfer
Patricia Kordesch
Lutz Kranzbuhler
Thomas Ramke
Anna Reich
Gulnter Ruck

Jan T. Saul
Holger Scharmann
Thorsten Schmidt
Steffen Schoffler
Arne Schreiber
Sabine Schrodl
Manuela Straube
Oliver Terhorst
Holger Wagner

230



