Technische Revision

Leitfaden fir ein risikoorientiertes
Prifen von technischen Themen in
Unternehmen

DIIR-Arbeitskreis Technical Auditing

Version 1.0 (Marz 2022)

D] ] R Deutsches Institut fiir

Interne Revision e.V.



Vorwort

Die Nichteinhaltung von Gesetzen, Normen und Vorgaben sowie nicht erkannte Risiken

konnen in Unternehmen zu Compliance-Féllen, Imageverlusten, hohen Fehlerkosten oder

auch Unféllen fahren. Unternehmen missen Risiken erkennen, um diese mit angemesse-
nen Mitteln zu managen und Schéden entsprechend abzuwehren.

Der DIIR-Arbeitskreis (AK) Technical Auditing hat diesen Leitfaden mit seinen Mitgliedern

aus verschiedenen Unternehmen erstellt, um die vielfaltigen Erfahrungen zusammenzutra-

gen. Er soll aufzeigen, in welchen Bereichen Risiken auftreten kbnnen und wie sie sich

systematisch erkennen sowie maoglichst effizient und nachhaltig reduzieren lassen. Die

enthaltenen Erfahrungen dienen sowohl einer existierenden Revision zur Weiterentwick-
lung als auch dem Neuaufbau einer (technischen) Revision. Der Leitfaden bietet keinen
Anspruch auf Vollstéandigkeit, da speziell technische Risikoausldser einem schnellen Wan-

del unterliegen und sich von Unternehmen zu Unternehmen stark unterscheiden. Hierzu

sind in den Unternehmen eine stetige Anpassung und ein thematisches Nachschérfen not-

wendig.

Den Mitgliedern dieses Arbeitskreises, die an diesem Dokument mitgewirkt haben, wird

hiermit groRer Dank und Anerkennung ausgesprochen! Ebenso bedanken wir uns fir die
Unterstltzung des DIIR, der diesem Arbeitskreis stets mit Rat und Tat zur Seite steht und
die Arbeit an dem Leitfaden durch wichtige Beitréage bereichert hat.
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1 Einleitung, Motivation, Ziele

Die Interne Revision beschaftigt sich mit wirtschaftlichen und rechtlichen Risiken fir ein
Unternehmen und den hieraus entstehenden potenziellen Schaden fir die Gesellschafter.
Traditionell stehen deshalb vor allem kaufmannische Themen im Vordergrund. Da bei Un-
ternehmen, die technische Produkte herstellen, technische Dienstleistungen erbringen o-
der bei denen technische Verfahren zur Leistungserbringung eingesetzt werden, viele der
wirtschaftlichen Risiken ihren Ursprung in der Technik haben, ist eine Revision bereits dort
anzusetzen. Die meisten Unternehmen, insbesondere aus dem verarbeitenden Gewerbe,
der Rohstoffgewinnung, der Energieerzeugung und -verteilung, aber auch Dienstleister wie
Verkehrsbetriebe oder der Handel haben die Notwendigkeit erkannt und ihr Prafungsuni-
versum um technische Themen erweitert.

Die technisch begriindete Risikolage hat sich bei einem GrofR3teil der Unternehmen in den
letzten Jahren deutlich verschérft. Prominente Beispiele dafir sind Ruckrufaktionen von
Produkten, Schadensersatzforderungen, Produkthaftungsféalle oder Buf3gelder. Unterneh-
mensintern manifestieren sich technische Risikoausldser vor allem in hohen Fehlerkosten,
Rekursionen oder gescheiterten Entwicklungsvorhaben. Drei Faktoren sind hier mal3geb-
lich:

. Erstens die immer komplexer werdenden Produkte. In vielen Industrien waren me-
chanische Produkte die Vergangenheit, mechatronische sind die Gegenwart und ver-
netzte Erzeugnisse werden die Zukunft sein.

. Zweitens treiben neue Technologien wie z. B. Kunstliche Intelligenz (KI) sowohl die
Erzeugnisse als auch die Verfahren ihrer Entstehung voran. Dadurch werden sowohl
neue Produkte oder Funktionen méglich als auch Bestehendes weiter verfeinert, folg-
lich etwa leistungsfahiger, umweltfreundlicher, leichter und kostengtinstiger gemacht.

" Drittens werden die Anforderungen an Erzeugnisse oder Dienstleistungen und deren
Erbringung immer hoher: Kunden erwarten immer mehr, abgegebene Kundenver-
sprechen nehmen zu, Kunden- und Lieferantenaudits untersuchen den Leistungspro-
zess. Gleichzeitig nimmt die Regelungsdichte durch Gesetze, Standards und Normen
ebenfalls zu und nicht zuletzt stellt die Gesellschaft immer héhere, (noch) nicht kodifi-
zierte Erwartungen an Sicherheit und Umweltfreundlichkeit. Unbeherrschte Komplexi-
tat oder eine Nichterfullung von Anforderungen fuhren zu erheblichen bis hin zu un-
ternehmensbedrohenden Schaden.

Dieser Leitfaden hilft Verantwortlichen und interessierten Mitarbeitern der Internen Revi-
sion, eine technische Revisionsfunktion aufzubauen oder diese weiterzuentwickeln. Er gibt



Anregungen, stellt Fragen und zeigt zu Teilen auch Losungsansétze auf. Ein fertiges Kon-
zept zur Umsetzung ist er jedoch nicht. Dieses ist von dem Verantwortlichen, der die Aus-
gangssituation und die Zielsetzung kennt, spezifisch fiir sein Unternehmen auszupragen.

Der Leitfaden folgt in seinem Aufbau chronologisch dem Prifprozess. Er startet mit der Er-
stellung des technischen Prufungsuniversums (Kapitel 2), beschreibt die Planung und Prio-
risierung der Prifungsthemen (Kapitel 4), die Planung der konkreten Prifungen (Kapitel 5)
sowie schlieBlich die Prifungsvorbereitung und -durchfiihrung (Kapitel 7 und 8). Einge-
schoben finden sich an logisch passenden Stellen Kapitel zur Organisation und den Kom-
petenzen sowie zu den Priifungsarten (Kapitel 3 und 6).



2 Technisches Prifungsuniversum

Das Prufungsuniversum der technischen Revision ist eine Teilmenge des gesamten Pri-
fungsuniversums eines Unternehmens. Prifungsthemen und Prifungsobjekte werden
nach den gleichen Grundsatzen aus einer Risikobetrachtung heraus abgeleitet.

Die Prifungsthemen adressieren eine breite Spanne wie die Sicherstellung von wirtschaft-
lichem Erfolg, Vermdgensschutz, Compliance und Reputation. Je nach Industrie liegen
diese z. B. in der Produktplanung, den Entwicklungs- und Produktionsprozessen, dem
Qualitatsmanagement sowie in weiteren Unterstitzungs- und Zentralfunktionen.

Im Prifungsuniversum sind alle Organisationseinheiten, Standorte und Prozesse enthalten
(s. Kapitel 4.3 Planung der Prifungsthemen). Die Prifungen laufen entweder als Prozess-
prufungen oder als Standortpriifungen (z. B. Forschungs-, Entwicklungs- oder Produktions-
standorte) ab (s. Kapitel 6 Prifungsarten).

Zunehmend riicken Themen der Environmental, Social and Corporate Governance (ESG)
in den Fokus, die das nachhaltige Agieren in allen Unternehmensbereichen sicherstellen
(z. B. Recyclingfahigkeit der Produkte, ressourcenschonende Fertigung oder globale Ar-
beitsbedingungen). Negative Einfliisse auf die Umwelt (z. B. Emissionen) werden in fort-
laufendem Malf3 von der Gesellschaft nicht mehr akzeptiert. Wichtig hierbei ist es auch, die
Umsetzung 6ffentlich kommunizierter Unternehmensziele zu verfolgen.

Je nach Verteilung der Zustéandigkeiten innerhalb der Revisionsabteilung lassen sich zum
Betrachtungsumfang der technischen Revision auch die Logistik, die Immobilienbereitstel-
lung oder der Einkauf von Rohmaterialien, Hilfsstoffen, technischen Giter und Dienstleis-
tungen eingliedern. Teilweise ist mit anderen Bereichen der Internen Revision (z. B. kauf-
mannische Revision, IT-Revision) abzustimmen, wie Schnittstellenbereiche (z. B.
Produktionscontrolling, 10T, Cyber Security) zugeordnet werden.

Abbildung 1 hat keinen Anspruch auf Vollstandigkeit, gibt jedoch einen Uberblick tiber die
standige Veranderung des technischen Prifungsuniversums.

Jedes Unternehmen hat ein unterschiedlich ausgepréagtes Risikoinventar, welches es zu er-
mitteln und stets zu aktualisieren gilt.



Dartber hinaus richten Unternehmen Abteilungen ein, um eine funktionale Verantwortung
(2. Linie) in relevanten Themengebieten umzusetzen. Auf diese Weise ergibt sich ein Be-
zug zur Internen Revision (3. Linie), die im Rahmen ihrer Prifungen die Wirksamkeit des
Risikomanagements und der internen Kontrollsysteme in Angemessenheit, Effektivitat und
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Das Prufungsuniversum (siehe Abb. 1) der technischen Revision umfasst sowohl Pri-
fungsthemen, die in der 1. Linie angesiedelt sind, als auch solche in der funktionalen Ver-
antwortung der 2. Linie angesiedelt sind.

Zur Erlauterung dient das folgende Beispiel: Die fur funktionale Verantwortung bei ,En-
vironmental, Health and Safety (EHS)" zustandige Zentralstelle legt Regeln fur den Brand-
schutz in Produktionswerken fest und Uberprift diese im Rahmen ihrer Verantwortung. Die
technische Revision pruft ebenfalls den Brandschutz im Rahmen ihrer Audits (z. B. Brand-
schutz in einem Produktionswerk). Daneben priift die technische Revision aufgrund ihrer
eigenen Risikobewertung die Zentralstelle, die fur das Regelwerk von EHS zustandig ist.
Dabei betrachtet sie im Rahmen ihres Audits unter anderem die Effektivitat des EHS-Kon-
trollsystems (z. B. Qualifikation der Auditoren oder die zugehorige KPI-Erfassung).

Welche Prifungsthemen und -objekte der funktionalen Verantwortung in das Prifungsuni-
versum der technischen Revision aufgenommen werden, ist unternehmensspezifisch fest-
zulegen. Eine Arbeitsaufteilung zwischen der Abteilung fur funktionale Verantwortung und
der Revision ist zulassig und im Sinne der Vermeidung von redundanten Prifungen sowie
moglichst breiter Risikoabdeckung sogar geboten (Alligned Assurance).



Durch externe und interne Einflisse verandert sich die Risikolage eines Unternehmens
Uber die Zeit. Die technischen Prufungsthemen sollten die derzeitige sowie die vorherseh-
bare kunftige Risikolage moglichst vollumféanglich abdecken. Beispiele fir externe Ein-
flusse sind geénderte gesetzliche oder gesellschaftliche Rahmenbedingungen, angepasste
oder neue Normen, eine sich andernde Wettbewerbssituation oder sich &ndernde markt-
seitige Anforderungen. Beispiele fiir interne Einfliisse sind die Anderung des Produkt- oder
Technologieportfolios (z. B. IoT, KIl), neue Geschéaftsmodelle, neue Vertriebswege oder
auch hinzugekommene Standorte.

Das Uberarbeitete technische Prufungsuniversum ist eine Eingangsgrof3e fir die Jahres-
planung der Prifungen, fur die Personalplanung sowie das Kompetenzmanagement.
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3 Organisation und Kompetenzen

Es ist géngige Praxis und hat sich bewahrt, dass die Revision insgesamt sowohl direkt der
Unternehmensleitung unterstellt ist als auch dem Uberwachungsorgan bzw. sogar den Ge-
sellschaftern berichtet. Entsprechend sei an dieser Stelle lediglich noch der Hinweis gege-
ben, wie wichtig der technische Berichtskanal zum Uberwachungsorgan ist. Das Uberwa-
chungsorgan hat zwei institutionelle Fenster in das Unternehmen: die Unternehmens-
leitung und die Revision. Aus unseren Erfahrungen ist es Uiberwiegend Praxis, dass bei
den zwischen Leitung und Uberwachungsorgan diskutierten Themen die technischen nicht
immer an erster Stelle stehen. Folglich kommt der technischen Revision die besondere Be-
deutung zu, das Uberwachungsorgan iiber die technische Leistungs- und Zukunftsfahigkeit
des Unternehmens zu informieren.

Ferner ist die organisatorische Abgrenzung der Revision als 3. Linie im Drei-Linien-Modell
zur 2. Linie sicherzustellen. Wo es Uberschneidungen von Aufgaben gibt, z. B. bei Audits
in der 1. Linie, sollte eine inhaltliche und zeitliche Abstimmung erfolgen, um Redundanzen
zu vermeiden.

Dieses Kapitel widmet sich im Folgenden der organisatorischen Einbindung der techni-
schen in die Gesamtrevision sowie der Identifikation und Besetzung der erforderlichen
Kompetenzen.

3.1 Technische Revision als Teil der Gesamtrevision

In groReren Unternehmen stellt sich die Frage nach der Aufbauorganisation einer Revi-
sion. Aus der Organisationslehre sind unterschiedliche Ansatze bekannt. Die wichtigsten
drei werden hier kurz vorgestellt:

= Weit verbreitet ist die funktionale Organisation. Eine technische Abteilung steht hier
i. d. R. neben einer kaufmannischen und ggf. einer IT-Abteilung.!

1 Ob IT als Teildisziplin der Technik in der technischen Abteilung anzusiedeln ist, richtet sich i. W. nach den
Produkten — stark IT haltige Produkte legen das nahe — und danach, inwieweit die IT-Infrastruktur insge-
samt im Risikofokus steht.
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= Ist das Unternehmen in stark diversifizierte Unternehmensbereiche unterteilt, so
kommt auch in der Revision eine Organisation nach Unternehmensbereichen in Be-
tracht.

= Die dritte Option ist eine Aufteilung nach Wertschopfungsprozessen (z. B. Verkauf
und Marketing, Produktentstehung sowie Leistungserbringung).

Nur in der ersten Variante ist die technische Revision eine eigenstéandige Abteilung. In den
beiden anderen ist sie Teil einer funktionstibergreifenden Einheit, z. B. als technische
Gruppe.

Entscheidungsleitend fir die Wahl der Aufbauorganisation der Internen Revision ist ein
Blick auf die vorherrschenden Prifungsarten (vgl. hierzu Abb. 2 und Abb. 2.1). Hier wer-
den mit gutem Grund i. d. R. mehrere Prufungsarten parallel gefahren, etwa Organisati-
ons-, Prozess- und Funktionsaudits. Offensichtlich unterstitzt eine funktionale Aufbauorga-
nisation Funktionsaudits, da dort die Abstimmung zwischen den Revisionsabteilungen
entféllt. Dasselbe gilt auch fur die beiden anderen Schnittpunkte entlang der Hauptdiago-
nalen der Matrix aus Organisation und Prifungsarten. Uberwiegt folglich eine Priifungsart
gegenuber den anderen, kann das ein Hinweis auf eine passende Aufbauorganisation
sein. In samtlichen anderen Konstellationen abseits der Hauptdiagonalen fallt dem jeweili-
gen Prufungsleiter die wichtige Aufgabe zu, aus den gegebenen Kompetenzen im Pri-
fungsteam die bestmogliche Gemeinschaftsleistung herauszuholen.

Es gibt einen Grund, welcher eindeutig fir eine funktionale Organisation spricht. Die meis-
ten Mitarbeiter haben durch ihre Ausbildung und berufliche Praxis eine funktionale Heimat.
Sie passen entsprechend leichter in eine funktionale als in eine andere Organisation. Auch
der Erhalt und der Ausbau von Kompetenz, einer Kernaufgabe jeder Linienorganisation, ist
in einer technischen Abteilung besonders vorteilhaft.

Benutzte Prifungsarten [3]

Standort-, SAusclit
Funktions: PrEanizations- Progess. Haufigheit

nﬂuﬂln Projekt prilfungen
Profungen
Vorgeschlagens
0-100% D-100% 0-100% Oganisations

form cer Revision

3 i— 1 —7 1 Summe NT{H‘

Untarnahmans-
bereich

<
(-
:
B Y
Organisationsform

Abb. 2: Bewertungsmatrix zur Entscheidung tber die Organisationsform der Revision
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Benutzte Prifungsarten [3o]
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Abb. 2.1: Beispiel zum Zusammenhang von Aufbauorganisation der Internen Revision und typischen
Prifungsarten. Die Ziffern in der Matrix stellen beispielhaft den Zusammenhang zwischen Prufungs-

art und Organisationsform dar.

3.2 Identifikation und Besetzung von Kompetenzen

Bei der Besetzung von Priferstellen stehen drei Kompetenzpfeiler im Vordergrund (vgl.
Abb. 3): die technisch fachliche Kompetenz, die Fahigkeit, Risiken aufzudecken und einzu-
schatzen sowie die Beherrschung von Prifungstechniken. Eine weiter aufgefacherte Dar-
stellung einschlief3lich definierter Kompetenzstufen ist im Internal Audit Competency
Framework des IIA zu finden (DIIR, 2020).

Technisch fachliche Kompetenz ist jeweils von dem Bewerber in den gesuchten Technik-
feldern mitzubringen. Dies ist wichtig, um mit den Gepriften auf Augenhdhe zu kommuni-
zieren und fachlich fundiert, anstatt lediglich formal zu prufen. Generalisten mit punktuel-

lem Tiefgang sind aufgrund ihrer breiteren Einsetzbarkeit zu bevorzugen. In Unternehmen
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mit raschem technologischem Wandel wird eine regelméafige Weiterbildung und Nachbe-
setzung dieser Kompetenz erforderlich, ein Spezifikum der technischen Revision. Oft brin-
gen gerade jungere Mitarbeiter aktuelles Technologiewissen in die Revision ein.

Technische Prifer

. Risiko- - _
Fachliche Kompetenz Prafungs
Kompetenz kompetenz
Technische Breite Fihrungs- und Kommunikat‘iop,
und Tiefgang Management Analyse, Statistik,

Erfahrung Methoden

Abb. 1: Die drei Kompetenzsaulen von technischen Priifern

Zur ldentifikation des zur akquirierenden Technologiewissens ist eine regelmafige Abstim-
mung mit den ,frihen* Entwicklungsabteilungen (etwa Forschung und Vorausentwicklung)
vorzunehmen. Hilfreich sind dafiir abgestimmte Technologie- und Produkt-Roadmaps, aus
welchen auch die Relevanz firs Gesamtunternehmen hervorgeht.

Der zweite Kompetenzpfeiler beinhaltet die Fahigkeit, Risiken zu entdecken, sie richtig ein-
zuschatzen und angemessene Vorschlage zur Risikominderung zu tatigen. Dies ist haufig
bei erfahrenen Fuhrungskréften anzutreffen. Sie haben es gelernt, an den richtigen Stellen
tief zu bohren, und bringen aus ihrer operativen Erfahrung pragmatische Lésungsansatze
ein. Eine breite fachliche, idealerweise auch uber die rein technische hinausgehende Basis
ist dafur hilfreich.

Der dritte Kompetenzpfeiler, die Priifungstechniken, ist oft bei Fachkraften aus dem Quali-
tatswesen ausgepragt. Anders als das Technikwissen sind Prifungstechniken keine not-
wendige Einstellungsvoraussetzung, sondern kénnen in der Revision erlernt werden. Da-
bei sind insbesondere Interviewfuihrung, statistische und datenanalytische Fahigkeiten zu
vermitteln. Wahrend die einschlagigen Qualifizierungsprogramme, wie z. B. die Ausbildung
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zum Certified Internal Auditor? insgesamt starker kaufmannisch ausgerichtet sind, so kon-
nen von den vermittelten Prifungstechniken auch technische Priifer profitieren.

Diese drei Kompetenzen werden aus den genannten Griinden selten in einer Person in
Maximalauspragung angetroffen. In grofReren Teams wird folglich durch geeignete perso-
nelle Mischung die Gesamtkompetenz sichergestellt. Dies fuhrt i. d. R. auch zu einer Diffe-
renzierung bei den Verweildauern von Auditoren in der Revision. Langjahrige Mitarbeiter
erhalten das Prifungs- und Risiko-Know-how, wohingegen eine gewollte Rotation hilft, um
mit der technischen und insbesondere der informationstechnischen Entwicklung Schritt zu
halten, wenn Weiterbildung allein das nicht oder nicht mehr leistet.

Die Prufungsformen verandern sich (siehe Abb. 4) und fachlich kompetente Mitarbeiter fur
die Revision zu gewinnen ist nicht immer einfach, da kompetente Mitarbeiter oft lieber
selbst entwickeln oder produzieren als deren Entstehungsprozess zu auditieren. Entschei-
dend ist, dass sie ihre Kenntnisse in der Breite des Unternehmens anwenden kénnen und
mit fachfremden Aufgaben mdoglichst wenig belastet werden. Ferner sollte die Revision ein
professionelles Personalmarketing betreiben und dabei vor allem an einem innovativen,
zukunftsgerichteten Image arbeiten. Ein von dem Unternehmen garantiertes Riickkehrpro-
gramm in die Linie untermauert dies. Sollte es dennoch nicht mdglich sein, den fachlichen
Bedarf durch Einstellung zu decken, sei es, dass dieser Bedarf zu punktuell ist, um eine
ganze Stelle zu rechtfertigen, sei es, dass sich tatsachlich kein geeigneter und/oder gewill-
ter Kandidat findet, sind interne oder externe Gast-Auditoren hinzuzuziehen.

Prifungsformen

Risk-based audits
Full Scope Audits, & Process audits
Regelbasierte Audits

Vergangenheit
Zukunft

Qualifikation, Kompetenzen von Priifern

Spezialist
Allrounder

Abb. 4: Der Wandel der Prifungsformen bedingt auch einen Wandel der Kompetenzen der Prifer.

2 Der Certified Internal Auditor (CIA) ist die global anerkannte und einheitliche Berufszertifizierung fur Interne
Revisoren. ClAs haben ihre Professionalitét und Kompetenz nachgewiesen. Mit der Zertifizierung wird auch
gegenuber externen Prifern und Aufsichtsbehdrden ein hohes Ansehen erreicht.
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4 Planung und Priorisierung der Prifungsthemen

4.1 Risikokategorien

Aus dem Priifungsuniversum leiten sich unterschiedliche Risikokategorien ab. Relevante
Risiken werden eingeordnet und in Clustern zusammengefasst (vgl. Abb. 5).

. . . . Jahres-
Wissen lber: Clusterung in Themenblocke
L . L planung der
Organisation oder Organisationseinheiten ey
. Prifobjekte
Standorte mit den entsprechenden .
. . mit den ent-
Projekte des Priafthemen.
. sprechenden
Unter- Bewertung der Risiken ..
nehmens Prifthemen
(Prafziel)
Eingang Prozess Ausgang

Abb. 5: Planung und Priorisierung der Priifungsthemen im Rahmen der Jahresplanung

Relevante Cluster fir die technische Revision kdnnen folgendes umfassen (exemplarisch):

" Produktbezogene Risiken: Das Produkt trifft nicht den Kundenbedarf oder die Kun-
denanforderungen, Wettbewerbsprodukte bieten ein besseres Preis-Leistungsverhalt-
nis oder Zusatznutzen, Sicherheitsrisiken verbunden mit Rickruf und/oder Imagever-
lust, Produkthaftung/Produktsicherheit, Mangel in der Dienstleistungserbringung,
versteckte Qualitditsmangel und ggf. Folgeschaden beim Abnehmer,

" Opportunitatsrisiken: Innovationsschwache, nicht erkannte Markt- oder Technologie-
trends, Uberregulierung, unklare Verantwortungen,

. Risiken in Fertigung und Logistik: Nacharbeitskosten, Qualitatsmangel, fehlende Pro-
duktivitat, veralteter Maschinenpark, hoher Instandhaltungsaufwand, Stillstandskos-
ten, Engpéasse durch zu lange Logistikketten, steigende Transportkosten,
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= Risiken des Standortumfelds: Erreichbarkeit, Risiko flir Elementarschaden wie Feuer,
Wasser oder seismische Aktivitat, Diebstahl und Beschadigung,

= Informationsmanagement: Informationsbeschaffung, Verarbeitung, ineffektive Soft-
ware, fehlerhafter Aufbau bzw. Architektur von Systemen der Informationstechnolo-
gie, Integritat, Vertraulichkeit und Verfiigbarkeit der Informationsverarbeitung, Digitali-
sierung und Datenschutz,

. Umweltmanagement: Unklare Regelung der Verantwortung, Aufgaben und Kompe-
tenzen, fehlende Gesetzeskenntnisse und fehlende Kontrolle auf deren Einhaltung,
Emissionsschaden, Imageschaden (z. B. durch negative CO2-Bilanz, unzureichende
technische Schutzmaflinahmen),

= Arbeitsschutz: Unzureichende Schutzkleidung, Verstol3 gegen Gefahrstoffverord-
nung, ungesicherte Maschinen und Anlagen, unzureichend qualifiziertes Personal,
unzureichende Organisation des Arbeits- und Gesundheitsschutzes sowie mangelnde
oder unklare Verantwortlichkeiten, mangelnde Ein- bzw. Unterweisung, fehlende ar-
beitsmedizinische Betreuung.

Es handelt sich dabei um generische Risikokategorien. Es ist im hohen Malf3e von individu-
ellen Organisationen und ihrem Kontext sowie rechtlichen Rahmenbedingungen abhéngig,
welche Risikokategorien definiert und verwendet werden.

4.2 Bewertung der Risikolage als Basis fur die Priorisierung der
Prufungsthemen

Eine effektive Revisionsarbeit erfolgt, wenn Risiken transparent sind und systematisch pri-
orisiert werden. Es gilt, Risiken umfanglich zu erfassen und blinde Flecken auf der Risiko-
landkarte zu vermeiden. Gleichzeitig sind die Auswirkungen der Risiken in einem sinnvol-
len Verhaltnis zu dem Aufwand einer Prufung zu betrachten.

Die Gewinnung und Verarbeitung von Informationen stellt ein Kernelement fur die risikoori-
entierte Bewertung der Prufungsthemen dar. Dafir sind samtliche verfligbaren Quellen zu
nutzen.

Interne Informationsquellen fur die Identifikation sind bspw. die Unternehmensleitung, die
Strategische Planung, das Produktmanagement, die Forschung und Vorausentwicklung,
die Entwicklung an sich, die Produktion, die Qualitatssicherung, das Risikomanagement,
Compliance oder die Rechtsabteilung. Um die effektive Nutzung interner Informationsquel-
len sicherzustellen, ist durch die technische Revision ein regelméaRiger und strukturierter
Austausch mit relevanten internen Hinweisgebern zu etablieren. Ferner ist die Einbindung
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in die Ad-hoc-Kommunikation von grofReren Storfallen, Qualitdétsbeanstandungen, Produkt-
rickrufen, Haftungs- und Compliance-Féllen als hilfreich zu betrachten. Dies schlie3t auch
die Information Uber wesentliche ,Beinahe-Falle“ mit ein.

Externe Informationsquellen sind bspw. Wettbewerber, Lieferanten, Kunden, auf techni-
sche Rechtsgebiete spezialisierte Kanzleien, Fachverbande wie IIA und DIIR, Veroffentli-
chungen oder Kongresse sowie gesetzliche Vorschriften, Normen, Standards oder gesell-
schaftliche Anforderungen. Bei Letzteren ist insbesondere auf steigende Anforderungen
zur Nachhaltigkeit hinzuweisen.

Zusatzlich ist die technische Revision gut beraten, die Entwicklung von Key Performance
Indicators (KPIs) in den technischen Prozessen sowie von wirtschaftlichen KPIs mit techni-
schen Treibern (z. B. Fehlerkosten) zu beobachten. Werden diese nicht von den entspre-
chenden Stellen im Unternehmen erhoben, sind ggf. eigene Aktivitaten zu unternehmen.
Auch etwaige Korrelationen von KPIs aus sequenziellen Prozessen (z. B. aus der Entwick-
lung und Fertigung) stellen einen Fruhindikator fur Risiken dar.

Wie bereits erwéhnt, verandert sich das Risikoinventar eines Unternehmens mit dem Ge-
schéftsauftrag Uber die Zeit hinweg. Das Regelwerk des Unternehmens folgte diesen Ver-
anderungen i. d. R. nach, sodass es einerseits zu tberregulierten und andererseits zu
nicht regulierten Prozessgebieten kommt. Diese Uber- und Unterregulierung ist temporér,
sofern das Regelwerk das Risikoinventar wieder einholt. Daneben gibt es Prozessgebiete,
die innerhalb des Unternehmens geregelt sind, von denen jedoch kein bedeutsames Ri-
siko ausgeht (strukturell GUberreguliert) und solche, die aus verschiedenen Grinden unge-
regelt geblieben sind (strukturell unterreguliert).

In Abb. 6 wird verdeutlicht, wie es durch Veranderungen in der Risikolage und der damit
verbundenen Verschiebung des Risikoinventars eines Unternehmens zu einer temporaren
Unter- oder Uberregulierung von Risiken kommt. Dabei ist davon auszugehen, dass die
strukturellen Anteile mit der generellen Einschatzung des Risikoinventars zusammenhan-
gen. Die temporaren Anteile rihren von der Verschiebung des Risikoinventars her, wah-
rend Prozesse, Vorgaben und vorgesehene Kontrollen temporér, bis zu deren Anpassung,
bestehen bleiben.
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Strukturelle Aspekte

Zeitliche Unternehmensentwicklung

Abb. 6: Unternehmensentwicklung und Regulierung

Die Revision leistet einen wesentlichen Beitrag dazu, die Abdeckung des Risikoinventars
durch das bestehende Regelwerk sicherzustellen und eine sich verandernde Risikolage
rechtzeitig zu erkennen. Gleichzeitig ist das eigene Prifungsuniversum fortlaufend weiter-
zuentwickeln.

Mindestens einmal jahrlich, je nach Dynamik der eigenen Unternehmensentwicklung und
des Umfeldes ggf. ofter, hat auf Grundlage samtlicher zusammengetragener Informationen
und Hinweise eine Neubewertung der Risikolage zu erfolgen. Daraus abgeleitet kbnnen
sich die Prioritéaten im vorhandenen, technischen Prufungsuniversum verschieben oder
neue Themen aufgenommen und veraltete eliminiert werden.

Von der Revision als dritte Linie wird erwartet, dass sie u. a. Risiken entdeckt, welche der
ersten und zweiten Linie nicht auffallen. Dazu gehort ebenfalls, Effizienzpotenziale durch
Vereinfachung oder Ausdiinnen des vorhandenen Regelwerks aufzuzeigen.

Es ist sinnvoll, die identifizierten Risiken bzw. Priifungsthemen hinsichtlich Schadenspo-
tenzial und Eintrittswahrscheinlichkeit zu bewerten. Diese Bewertung ist durch Experten-
einschatzung (qualitativ), durch Scoring Modelle oder durch quantitative Messung vorzu-
nehmen. Eine aktuelle Bewertung der Prifungsthemen ist die EingangsgrofR3e fur eine
Jahresplanung der Prifungen und fur die benétigten Ressourcen. Kompetenzliicken sind
zu identifizieren und zu besetzen, sofern notwendig temporar mit kompetenten Gastaudito-
ren.
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4.3 Planung der Prufungsthemen

Das folgende Kapitel beschéftigt sich mit der risikobasierten Jahresplanung. Die Planung
einzelner Prufungen wird ab Kapitel 5 néher erlautert.

Der zentrale Fokus der Revisionsaktivitaten liegt in der Identifikation der Risiken und
Chancen durch die Prifungs- und Beratungstatigkeiten. Hierzu gibt der lIA-Standard 2010
(The Institute of Internal Auditors, 2017) eindeutige Vorgaben: ,Der Leiter der Internen Re-
vision muss einen risikoorientierten Plan erstellen, um die Prioritdten der Internen Revision
im Einklang mit den Organisationszielen festzulegen®. Um die Erfolgswahrscheinlichkeit
bei der Erstellung eines risikobasierten Prifungsplans zu erhdéhen, wird die Verwendung
eines formalen Ansatzes empfohlen.

Dartiber hinaus erortert der Leiter der Internen Revision den Prifungsplan mit den zustan-
digen Gremien des Uberwachungsorgans und der Unternehmensleitung, um eine Abstim-
mung zwischen den Prioritéaten verschiedener Stakeholder zu schaffen und eine Freigabe
des Prifungsplans zu erreichen.

4.4 Fallbeispiele fur die Priorisierung von Prifungsthemen

Im Folgenden werden beispielhafte und schematische Ansétze vorgestellt, um die Pri-
fungsthemen fiir eine Prufungsplanung zu priorisieren.

4.4.1 Fallbeispiel 1: Priorisierung von Prufungsthemen bei einem
Chemieunternehmen

Im Fallbeispiel eines internationalen Unternehmens der Petrochemie féllt die Interne Revi-
sion und die Lenkung des gruppenweiten Risikomanagements in der Funktion des Internal
Audit und Risiko-Management zusammen. Das Unternehmen ist Innovationsfuihrer mit ho-
hen Anforderungen an Produkt- und Prozesssicherheit, Arbeitssicherheit und Umwelt-
schutz: Hier sind Fragestellungen der technischen Revision wiederkehrende Prifungsthe-
men fur das Team, welches aus Mitarbeitern mit kaufmannischem und
ingenieurwissenschaftlichem Hintergrund besteht.

Das unternehmensweite Risikomanagement erfolgt durch einen quartalsweisen Austausch

der sogenannten Risiko Coaches, einem Team aus Vertretern jedes Geschéftsbereichs,
unter Moderation der Internen Revision. In den quartalsweisen Meetings werden die be-
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deutsamsten, unternehmensweiten Risiken hinsichtlich finanzieller Auswirkungen und Ein-
trittswahrscheinlichkeit quantifiziert, zu Risikoclustern aggregiert und auf einer Risikoland-
karte visualisiert. Grundsatzlich unterscheidet das unternehmensweite Risikomanagement
folgende unternehmensspezifische Risikokategorien: Strategische Risiken, Reputationsri-
siken, finanzielle und Marktrisiken, operative und taktische Risiken sowie Risiken der Com-
pliance mit rechtlichen und regulatorischen Anforderungen.

Durch die Einbindung in das unternehmensweite Risikomanagement hat die Interne Revi-
sion einen stets aktuellen und belastbaren Uberblick iiber das Risikoportfolio. Diese Inter-
aktion und dieses Wissen beeinflussen auch den jahrlichen Prozess der Priorisierung der
Pruffelder, welcher in der Zusammenschau von vier Saulen erfolgt (vgl. Abb. 7).

Extern:

Quantitativ: Qualitativ: Qualitativ: Audit-Verbénde,
Priifungs- Diskussion mit Diskussion mit Fach-
universum Fiihrungskriéften Audit-Funktionen publikationen,

Berater

Mapping von Audit- Befragung von ca. 40 Befragung von Blick von AuRen und
Themen innerhalb des Top-Fihrungskraften Mitarbeitern in Plausibilisierung
Prifungsuniversums um Assurance-Funktionen
Themen mit hdherem + Evaluierung von * lIA, DIIR und andere
Risiko zu identifizieren Risikobereichen und * Interne Revision, Institute
Bereichen mit Qualitat und EHS * Spezialisierte Berater
~ v ™ < . . . B -
f c¢'§ th,& s Optimierungspotential + Basierend auf + Internationale und
Sl ,,55 + Long- und Short-List Erfahrungen Fach-Organisationen
Prozess 1 | 74 y fur Prifungsthemen vergangener Audits
Prozess 2 9% 1 fur Prufungsplan und Fokusfeldern
Prozess n 22 | |
Projekt 1 5
Projekt n |56 | 12 25

Abb. 7: Exemplarische Priorisierung der Prifungsthemen fur die Priifungsplanung bei einem internati-
onalen Chemieunternehmen

Die erste Saule ist ein quantitatives Prifungsuniversum, in welchem Risikokriterien fir zu
prifende Einheiten gewichtet werden. Das Prifungsuniversum bietet einen vollsténdigen
Uberblick tiber zu priifende Einheiten, welche z. B. Standorte, Prozesse oder Projekte

sind. Zu den Risikokriterien zéhlen bspw. der Umsatz, geplante und tatséchliche Projekt-
kosten, der Reifegrad von internen Kontrollen oder die Anzahl der Kundenbeschwerden,
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welche in einem Scoring-Modell® gewichtet werden. Im Ergebnis entsteht daraus eine Mat-
rix aus zu prifenden Einheiten und aggregierten Risiken.

Die zweite Saule basiert auf einer strukturierten Befragung einer gréBeren Zahl von Fih-
rungskraften und Experten im Unternehmen mittels Interviews. Dadurch werden wiederholt
genannte Risikothemen und Gebiete mit Optimierungspotenzial eruiert.

Die dritte S&ule reflektiert die Eingaben und die Bewertung von Mitarbeitern der Internen
Revision und der im Unternehmen bestehenden Prifungs- und Unterstitzungsfunktionen
der 2. Linie, in diesem Fall der Bereiche Arbeits-, Gesundheitsschutz, Sicherheit und Um-
weltschutz bzw. EHS sowie des gruppenweiten Qualitdtsmanagements.

In der vierten Saule komplementiert eine externe Perspektive durch Studium von Fachpub-
likationen und Konferenzen die interne Sicht.

Die eigentliche Priorisierung der Priufungsthemen erfolgt in einer qualitativen Betrachtung
samtlicher vier Saulen durch den Leiter der Internen Revision, wobei ein Feedback und
eine Vollstandigkeitsprifung durch das Prifungsteam erfolgt. Bei der Priorisierung der
Prufthemen wird darauf geachtet, dass samtliche Business Units sowie die Risikokatego-
rien vollumfanglich seitens des unternehmensweiten Risikomanagements bertcksichtigt
sind. Die Priorisierung der Prifthemen ist folglich ein iterativer Prozess und ergibt im Er-
gebnis einen konsolidierten Prifungsplan, welcher durch Vorstand und Prifungsaus-
schuss bestatigt wird. Zur Vermeidung von Redundanzen und Mehrfachbelastungen ein-
zelner Standorte erfolgt zudem eine quartalsweise Abstimmung des Prufungsplans im
Hinblick auf Terminierung, Abgrenzung des Scopes und Planung der Gastauditoren z. B.
in Form eines ,Audit Coordination Forum* mit den Funktionen EHS, Qualitaitsmanagement
und Operation.

Die Prufungsplanung erfolgt auf Jahresbasis. Sollte sich die Risikolandschaft veréandern,
bspw. durch Mergers & Acquisitions (M&A)-Aktivitdten oder durch Zwischenfalle in der
Produktion, werden begriindete Ad-hoc-Priifungs-Engagements im Prufungsplan erganzt
bzw. flr spatere Zeiten geplante Prufungen priorisiert oder vorgezogen. Um unterjéhrig ei-
nen optimalen Grad an Flexibilitat zu gewahrleisten, besteht die Méglichkeit, geplante Pri-
fungen des laufenden Jahres z. B. in ein sogenanntes Quartal 5 (erstes Quartal im Folge-
jahr) zu verschieben.

8 Das Scoring-Modell wird im Glossar (Anhang) naher erlautert.
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4.4.2 Fallbeispiel 2: Priorisierung von Priffeldern bei einem
Industrieunternehmen

Dieses Fallbeispiel stammt aus einem internationalen Industrieunternehmen mit verschie-
denen Geschéftseinheiten.

Wie bereits oben beschrieben, werden Informationen aus verschiedenen Quellen fir das
Audit Universe zusammengetragen. Es werden vorhandene Daten z. B. aus dem Risiko-
management, dem Arbeits- und Umweltschutzmanagement sowie dem Qualitditsmanage-
ment verwendet. Des Weiteren werden einmal jéhrlich mit den verschiedenen Zentralabtei-
lungen und den Leitungen der Geschaftseinheiten in sogenannten ,Strategischen
Dialogen® die mdglichen Risiken und deren Veranderungen diskutiert.

Die auf diese Art und Weise gewonnenen Prifungsthemen werden in verschiedene Berei-
che, die Buckets genannt werden, sortiert und separat priorisiert.

. Bucket 1: Risiken der Geschéaftseinheiten
Die Priorisierung erfolgt Uber die Risikoeinschatzung der Geschéftseinheiten und de-
ren Untergliederung.

= Bucket 2: Ubergeordnete Risiken
Hier sind hauptsachlich Prozessrisiken und einheitentibergreifende Risiken enthalten.

. Bucket 3: Risiko-Bewusstsein
Um potenziellen blinden Flecken durch Fokussierung auf bekannte oder angenom-
mene Risiken entgegen zu wirken, werden Geschéftseinheiten bzw. Standorte nach
dem Zufallsprinzip ausgewahlt. Dies kann samtliche Einheiten betreffen, die nicht be-
reits Uber Bucket 1 oder 2 ausgewahlt und in den letzten 24 Monaten nicht gepruft
wurden.

Die Anzahl der Prufungen pro Bucket wird bedarfsgerecht festgelegt und ist ein Teil der
Priorisierung. In diesem Beispiel sind die Prafungen i. d. R. in Bucket 1 und die wenigsten

in Bucket 3 verankert.

Die Priorisierung innerhalb von Bucket 1 und 2 erfolgt separat nach einem Scoring-Modell.
Die Details unterscheiden sich dabei zwischen Bucket 1 und 2.
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5 Planung der Prufungen

In Kapitel 4 wurde die Priorisierung von Prifungsthemen beschrieben. Dabei ging es da-
rum, innerhalb eines Unternehmens Schwerpunkte fur technische Prifungen innerhalb ei-
nes Jahres festzulegen (z. B. Fokus auf Entwicklung, Fertigung, Qualitat, Arbeitssicherheit,
Brandschutz, Umweltschutz).

In Kapitel 7 wird die Vorbereitung der einzelnen Prifung beschrieben. Dazu gehdrt die
Konkretisierung der Zielsetzung und die Feinplanung von zeitlichem Ablauf und Ressour-

cen.

Dieses Kapitel beschéftigt sich mit der Planung samtlicher Prifungen innerhalb eines Jah-
res (vgl. Abb. 8).

Organisation und Kompetenzen (Kap. 3)

Prifungsarten (Kap. 6)

Planung und

Technisches Planun
. Priorisierung E Prifungs- Prifungs-
Priifungs- " der ) .
X der Prifungs- " Vorbereitung durchfuhrung
universum Prufungen
(Kap. 2) themen (Kap. 5) (Kap. 7) (Kap. 8)
(Kap. 4)

Risikohypothese

Prifinhalte und Kontrollfragen

Abb. 8: Ablauf von Prufungen

5.1 Terminliche Planung von Prifungen

Es existieren unterschiedliche Méglichkeiten flr die Planung von Prifungen:

" Ein Jahr lasst sich in verschiedene Prifzyklen einteilen und entsprechend werden
eindeutige Termine fur den Start und das Ende einer Prifung definiert.

24



= Fir jede Prufung werden eine geplante Dauer und ein Zeitraum im Jahr definiert.

= Freie Kapazitaten von Prifern werden, sofern vorhanden, verwendet und die nachste
passende Prifung fixiert.

Eine Vor- und Nachbereitungszeit ist in jedem Fall zu berlcksichtigen. Fuhrendes Krite-
rium im Rahmen der terminlichen Planung ist nicht die Kapazitat an Prufern oder die Zeit,
sondern stets die Abdeckung der Prifungsthemen. Unter Umstanden sind Kapazitatsli-
cken z. B. durch Gastprifer auszugleichen.

Da die Einsatzplanung flexibel und anpassungsféhig zu gestalten ist (um z. B. auf weitere
potenziell erkannte Risiken, Zeitverzégerungen durch die zu priifende Einheit, Ausfall von

Prifern, Prifungsverschiebungen zu reagieren), lasst sie sich revolvierend fir einen Zeit-

raum von z. B. drei Monaten durchfiihren und bei neuen Erkenntnissen Uber den tatséchli-
chen Verlauf der Prifung unverziglich zu aktualisieren.

Gegebenenfalls ist bei der Planung ebenso zu bertcksichtigen, dass sich in Folge beson-
derer Ereignisse (z. B. durch die Corona-Pandemie seit 2020) eine Verlagerung der Pri-
fungsaktivitaten aus der Prufungsdurchfiihrung bereits in die Prifungsvorbereitung ergibt.
Die eingeschrankten Reisetatigkeiten sowie die verstarkten Remote-Prifungen haben zur
Folge, dass bereits bei der Priifungsvorbereitung Unterlagen intensiver aufzubereiten sind
und bereits mit konkreteren Fragen in die Priifungsdurchfihrung gestartet wird.

52 Planung von Prifungsziel und -umfang

Ausgangspunkt einer Prifungstatigkeit ist u. a. die Betrachtung der Hauptwertschdpfungs-
prozesse. Bei einem produzierenden Unternehmen fiir Industrie- oder Gebrauchsgtiter
sind dies typischerweise die Produktplanung einschlie3lich Marktbearbeitung, die Entwick-
lung und die Produktion. Die Informationen, die in jedem Hauptprozess anfallen, sind die
Eingangsgrof3en fur die Planung (wo ist das grofite Risiko bei einer Produktgruppe?), die
Vorbereitung (was konkret soll in dieser Produktgruppe gepruft werden?) und die Durch-
fuhrung der Prufung. Der Umfang der Datenerhebung nimmt tber drei Prifungsphasen er-
heblich zu. Erfahrungsgemal stehen zum Zeitpunkt der Planung der Prifungen lediglich
allgemeinverfligbare Daten zur Verfigung. Dagegen ist ab der Ankundigung einer Prifung
in einem bestimmten Bereich der gesamte Datenbestand fir die Vorbereitung und Durch-
fihrung nutzbar.

Die Zuordnung der einzelnen Zielsetzungen orientiert sich z. B. an folgenden Kriterien:
" Feststellungen bei bereits durchgefihrten bzw. vergleichbaren Prifungen,

" Risikoaspekte (Art des Geschéftes, vorliegende Informationen und Einschatzungen),
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= Compliance-Risiko-Analyse,
. OrdnungsmaRigkeitserwagungen (z. B. 3-Jahres-Rhythmus),

. andere durchgefuhrte Prifungen (z. B. ISO TS Audits, Kundenaudits, Versicherungs-
prufungen).

Bereits in der Planung der Prifungen sind jeweils eine grobe Risikohypothese zu formulie-
ren sowie Gesetzesvorgaben und das interne Regelwerk zu berticksichtigen. Hierzu ein
paar Beispiele:

. Failure Mode and Effect Analysis (FMEA): Sie wurde nicht komplett durchgefihrt,
mogliche Abweichungen haben sich nicht ergeben, folglich besteht die Moglichkeit
von Produktfehlern und damit verbundenen Ruckrufen.

. Sonderfreigaben: Eine Validierung wurde durch die Entwicklung nicht durchgefihrt.
Die Lebensdauer des Produkts wird potenziell eingeschrankt oder das Resultat sind
erhohte Fehlerkosten.

. PrufmittelUberwachung: Ein defektes Prifmittel ist im Einsatz und erkennt fehlerhafte
Produkte in der Schlussprifung nicht. Folglich gelangen fehlerhafte Produkte ins
Feld.

Fir jeden Auditfokus sind vor jeder Prifung die Priuffragen auf Vollstéandigkeit hin zu prifen
oder entsprechend zu erstellen. Hierzu ebenso ein paar Beispiele:

" FMEA: Ist die FMEA fir jede Produktgruppe erstellt worden, wurden die Bewertungs-
kriterien richtig verwendet, die FMEA anhand von Beanstandungen Uberarbeitet und
MaRnahmen entsprechend umgesetzt?

. Sonderfreigabe: Wurde durch die Entwicklung eine Validierung vorgenommen, ist die
Sonderfreigabe zeitlich oder mengenmafig begrenzt, ist eine Nachverfolgung der ge-
lieferten Produkte nachvollziehbar?

. PrufmittelUberwachung: Sind Prifmittel in der Fertigung registriert, liegt eine nachvoll-
ziehbare Priffrist vor, werden Prufmittel termingerecht eingezogen sowie Uberprift
und bei Abweichungen eine Risikoabschatzung durchgefihrt?

5.3 Planung von Prufungsressourcen
Um eine Prufung erfolgreich durchzufiihren, benétigt es eine entsprechende fachliche und

prozessuale Kompetenz der Priifer. (Siehe hierzu auch Kapitel 3 Organisation und Kompe-
tenzen.)
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Fir die Prifungsplanung ist es wichtig, anhand des Priifungsziels die richtigen Prifer aus-
zuwahlen. Idealerweise geschieht dies mithilfe einer Matrix, welche fiir samtliche Prufer die
Kompetenzauspragung in den Prifungsthemen enthalt.

Weiterhin ist es sinnvoll, hinter die Prifungsthemen auch die entsprechende Zeit fur dieses
Thema zu definieren. Hier weitere Beispiele:

= FMEA: Kontrollfrage bendtigt einen Aufwand von finf Manntagen.
= Sonderfreigabe: Kontrollfrage benétigt einen Aufwand von drei Manntagen.

. Prifmitteluberwachung: Kontrollfragen benétigen einen Aufwand von vier Manntagen.

5.4 Definition Fokus

Unterstitzend oder ergéanzend zu den Hauptprozessen fallen mehrere Support- oder Ne-
benprozesse in den Fokus der technischen Revision. Supportprozesse haben i. d. R. einen
Bezug zu bestimmten Hauptprozessen (z. B. Projektmanagement zur Entwicklung, Quali-
tat und Instandhaltung zur Produktion). Es bietet sich folglich an, sie je nach Risikorele-
vanz mit dem Hauptprozess gemeinsam zu auditieren. Fur die Datenerhebung gilt der be-
reits beschriebene Prozess.

Nebenprozesse wie Bauwesen, Standortsicherheit oder EHS haben keinen unmittelbaren
Bezug zur eigentlichen Leistungserbringung. Da sie dennoch zur Sicherstellung der Legali-
tat und Vermeidung des Imageverlustes wichtige Revisionsthemen sind, ist auch hier eine
strukturierte Datenanalyse und -Auswertung von grofRer Bedeutung.

Eingangs ist zu Uberlegen, welche Daten risikorelevant sind (typisch sind dies u. a. Pro-
dukt- und Technologieportfolios, Projektlisten, Qualitatsbewertungen, Entwicklungsbud-
gets, Ausbringung, Beanstandungen und vieles mehr). Bei der Beschaffung der Daten
macht es einen grof3en Unterschied, ob sie mit erheblichem Aufwand manuell erstellt wer-
den, oder auf Knopfdruck abrufbar sind. Im Unterschied zu kaufmannischen Funktionen,
bei welchen Daten aus Griinden der Prozessautomation und Berichtspflicht in hohem
MalRe standardisiert und in Enterprise Resource Planning (ERP)-Systemen zentral gespei-
chert sind, ist in den technischen Abteilungen oftmals eine Heterogenitat anzutreffen, die
eine automatische Datenerhebung und den Einsatz von Tools zur Analyse erschwert. Den-
noch sind durch die technische Revision zusammen mit den zentralen Funktionen auch im
Sinne von FokusvergréRerung und kontinuierlichem Auditieren auf eine starkere Standar-
disierung und Zentralisierung technischer Daten zu drangen und die automatische Erhe-
bung und Verarbeitung stetig auszubauen.
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6 Prifungsarten

6.1 Griunde fur verschiedene Prufungsarten

Ziel einer jeder Prufungshandlung ist es, Risiken zu erkennen und diese zu bewerten, da-
mit sie mit angemessenen MalRnahmen reduziert oder, wenn mdglich, beseitigt werden.
Dafur gibt es unterschiedliche Auditarten, die je nach Zielrichtung, geprifter Einheit und
Ressourceneinsatz, ein angemessenes, effizientes und effektives Priifen erlauben.

6.2 Bekannte Prifungsarten

Die folgende Aufzahlung enthalt verschiedene Prufungsarten, welche im AK bekannt sind.
Sie hat keinen Anspruch auf Vollstandigkeit. Sortierkriterium ist der Fokus im Detailgrad
von tief bis breit. Beispiele fur Auditarten aus einem Industrieunternehmen mit ihren Zielen
sowie Vor- und Nachteilen finden sich im Anhang 10.1.

" Spezialprifung (aktueller Vorfall),
" Prozessprifung,

. Wiederholungsprufung,

. Projekt-Priifung,

. Governance Prufung,

. Prufung von Gemeinschaftsunternehmen,
" vollstéandige Priifung,

= beratende Priifung,

= Standortprifung,

" Cluster-Priufungen,

" Sensibilisierungs-Prifung,

. Kurzprifung.

Wie bereits aus dem Namen hervorgeht, gehtéren zu dem Operationsgebiet der Internen
Revision nur Organisationseinheiten des eigenen Unternehmens sowie seiner Tochter und
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gegebenenfalls Gemeinschaftsunternehmen. Lieferantenaudits sind typischerweise Auf-
gabe des Einkaufs oder der Qualitatssicherung. Akquisitionsziele werden im Rahmen von
Due-Diligence-Prufungen durch die fachlich zustéandigen Abteilungen auditiert. Die Interne
Revision beschrankt sich in beiden Féllen darauf, die damit verbundenen Sorgfaltspflichten

zu Uberwachen.

Verschiedene Prifungsarten lassen sich zudem miteinander kombinieren, z. B. kann eine
Spezialprifung in einem Gemeinschaftsunternehmen stattfinden. Haufig anzutreffende
Kombinationen sind in Abbildung 9 dargestellt.
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beratende Prufung | sym. XX
Standortprufung X
Cluster-Priufungen X
Sensibilisierungs-Priifung

Abb. 9: Kombinierbarkeit von Prifungsarten
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7 Prifungsvorbereitung

Die Vorbereitung einer Prifung ist in den Internationalen Grundlagen fir die berufliche
Praxis (IPPF) in der 2200er Standardserie (The Institute of Internal Auditors, 2017) aufge-
fuhrt. Die zugehorigen Implementierungsleitlinien helfen Internen Revisoren die Standards
anzuwenden.

Erganzend hierzu kénnen auch die Kriterien 26 bis 32 des DIIR Revisionsstandard Nr. 3
,Prufung von Internen Revisionssystemen (Quality Assessments)” (DIIR, 2017) herangezo-

gen werden.

Die wesentlichen Prifungsschritte sind in Abbildung 10 dargestellt.

Ressourcen- Analyse Ankundigung Kick-off-Mee- Arbeitsprogramm
planung ting (genehmigt)

Abb. 10: Zeitliche Abfolge einer Priifung

Die zeitliche Abfolge ist hier nicht als starr anzusehen. Beispielsweise kann nach der Ana-
lyse eine Anpassung der Ressourcenplanung erforderlich werden, oder diese wird erst
nach der Analyse durchgefiihrt, nachdem man initial mit einem kleinen Team gestartet ist.

Im Rahmen der einzelnen Schritte sind die fur technische Prifungen typischen Besonder-
heiten zu beachten, welche im Folgenden erlautert werden.

7.1 Ressourcenplanung
Den Prifobjekten des genehmigten Priifungsplans werden Ressourcen und Verantwort-

lichkeiten nachvollziehbar zugeordnet. Bei fehlendem Fachwissen sind erforderliche Wei-
terbildungen und/oder Co-Sourcing (z. B. externe Prifer, Dolmetscher) zu beriicksichtigen.
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Der Einsatz von Fremdkréften ist mit einer Geheimhaltungsverpflichtung abzusichern. Der
Zeitaufwand der Prufung ist zu ermitteln und in einem Terminplan mit Meilensteinen darzu-
stellen. Die bekannten Planungstechniken wie Terminplan, Checklisten fir Prifungsvorbe-
reitung und (Auslands-)Reiseplanung erleichtern das strukturierte Vorgehen.

Besonderheiten der technischen Revision

Kennzeichnend fir die technische Revision ist insbesondere der starke Bezug zu dem Pro-
dukt und die damit zumindest fiir materielle Produkte und Dienstleitungen oft verbundene
Notwendigkeit zur Inaugenscheinnahme vor Ort.

Ein Beispiel: Die Prifung des Prozesses zur Arbeitsmitteliberwachung kann den Abgleich
inventarisierter Anlagen mit dem tatsachlichen Bestand bis hin zur Kontrolle von Priifpla-
ketten erforderlich machen.

Folglich ist abzuwagen, ob eine Prufung ganz oder teilweise vor Ort zu erfolgen hat, oder
als Remote-Priifung durchzufiihren ist. Hierbei ist zwischen Effizienz (Reisekosten, Ge-
fahrdungsvermeidung etc.) und Effektivitéat (kann ein Risiko aus der Ferne ausreichend be-
wertet werden?) abzuwéagen und ggf. der Einsatz technischer Hilfsmittel wie Videokonfe-
renzen, Videointerviews, Einsatz von Drohnen und durch den Prifer gesteuerte Kamera-
rundgange von Mitarbeitern vor Ort oder der Einsatz lokaler Dienstleister in die Planung
mit einzubeziehen. Entsprechende Systeme und Dienstleistungen fur Remote-Prufungen
werden auch von Gutachtern eingesetzt und sind vermehrt am Markt verfligbar. Hierbei ist
eine datenschutzkonforme Umsetzung sicherzustellen und entsprechend mit dem fur das
Prufobjekt zustéandigen Datenschutzbeauftragten und ggf. dem Betriebsrat abzustimmen.
Diese Aufgabe kann auch der zu prufende Bereich Gibernehmen.

Weiterhin besteht die Moglichkeit, dass das Thema Arbeitssicherheit bei technischen Pri-
fungen (Begehung von gefahrlichen bzw. gefahrdeten Bereichen) eine Rolle spielt und ge-
gebenenfalls in der Planung zu bertcksichtigen ist.

Je nach Organisation des Unternehmens muss auch eine terminliche Koordination mit an-
deren Audit-Aktivitaten erfolgen. Dies kdnnen Audits der 2. Linie sein, aber auch Zertifizie-
rungen, Kunden- und Behodrdenaudits. Insbesondere bei grof3eren Internen Revisionen ist
die Koordination der Prifungsthemen samtlicher Revisionsabteilungen nicht auer Acht zu
lassen, die idealerweise in einer gemeinsamen Prifung mundet.
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7.2 Analyse

Zu Beginn einer Prufung wird der Prufungsgegenstand analysiert. Hierzu sind Informatio-
nen Uber das Prifobjekt einzuholen und erforderliche Priifmethoden zu definieren. Auf Ba-
sis der Risikoanalyse des Priifungsobjektes werden die Ziele der genehmigten Prufung auf
Vollstandigkeit gepriift und ggf. erweitert bzw. konkretisiert. Der Priifungsansatz, die ge-
plante Struktur und die Vorgehensweise werden entsprechend definiert.

Besonderheiten der technischen Revision

Als Input kommen u. a. in Frage und sind entsprechend zu beschaffen und auszuwerten:
. Produkt- und Technologieportfolios,

= Projektlisten,

. Produktionsberichte,

= KPIs z. B. zu Ausschuss, Termintreue, Bestanden etc.,
= F&E-Berichte,

. Qualitatsbewertungen,

= Entwicklungsbudgets,

. Ausbringung,

. Beanstandungen, Stér- und Unfallmeldungen,

" Kundenbefragungen,

" Marktanalysen,

. Ergebnisse vorangegangener Revisionen, Audits, Zertifizierungen etc. und die daraus
ergangenen MafRnahmen und Auflagen,

. lokale Besonderheiten beztiglich vorhandener Funktionen (z. B. Entwicklung, Produk-
tion), eingesetzter Technologien, Wertschépfungstiefe (Auslagerungen an Dritte, hier
ist dann ggf. ein anderer Prufungsansatz erforderlich: Lieferantenauswahl/-liberwa-
chung).

Bei technischen Priifungen spielen potenziell lokale Sollvorgaben eine Rolle. Sie sind in
diesen Fallen vorab zu ermitteln und zu bericksichtigen. Beispiele hierfur sind lokale Um-
weltschutzauflagen oder die nationale Arbeitsschutzgesetzgebung.

Fir die Informationsbeschaffung ist eine Datenanalyse sinnvoll, um bspw. eine relevante
Stichprobe (mit entsprechender Aussagewahrscheinlichkeit) zu bestimmen. Ein Beispiel
sind Auswertungen zur Fristeinhaltung jeglicher Art (Qualifikationen, medizinische Untersu-
chungen, Instandhaltungsfristen, Liefertermine, Meilensteine). Die ermittelten Falle mit Ab-
weichungen werden als relevante Stichprobe naher untersucht und die Ursachen ermittelt.
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Relevante Stichproben lassen sich entweder statistisch reprasentativ ziehen, falls der Un-
tersuchungsumfang nicht den Rahmen sprengt, oder begriindet, z. B. beim Vorliegen be-
stimmter Verdachtsmomente.

In jedem Fall ist als Ergebnis der Analyse eine Art Risikohypothese zu formulieren. Im
Rahmen dessen ist von den erhobenen Fakten auszugehen und ein potenzielles Risiko zu
konstruieren. Beispielsweise konnte die Tatsache, dass ein Produkt nur an einem Standort
gefertigt wird, ein Risiko fur die Liefersicherheit bedeuten. Entsprechend wirden Priifungs-
themen wie Kontinuitdtsmanagement und Brandschutz ins Prifprogramm mit aufgenom-
men werden. Hypothesen sind ein wichtiges Instrument fur einen effektiven, risikobasierten
Einsatz von Prifressourcen.

Standorte sind ggf. mit mehreren Produktgruppen, Fertigungslinien, Gebauden etc. ausge-
stattet. Nachdem Ziele und Fokus der Prifung feststehen, ist zu entscheiden, welche Ob-
jekte konkret gepriift werden. Um im Beispiel von Kapitel 5 Planung der Priifungen zu blei-
ben, waren folgende Fragen zu beantworten:

. FMEA: Welche Produktgruppen sind zu prifen?

. Sonderfreigabe: Welche Produkte sind im Fokus zu betrachten?

. Prifmitteliberwachung: Welche Fertigungslinie ist zu tGberprifen?

Dazu sind wahrend der Prufung erhobene Daten oder Hinweise von Abteilungen der 2. Linie

hilfreich. Notfalls findet die finale Festlegung nach Sammlung zuséatzlicher Informationen vor
Ort statt.

7.3 Ankindigung

Mit ausreichendem? Vorlauf wird dem zu prifenden Bereich die Prifung angekiindigt (Aus-
nahmen z. B. Sonderprifungen). Hierbei sind die wesentlichen Kernpunkte der Prifung
(Prifungsschwerpunkte, Meilensteine) zu erwahnen.

4Welcher Zeitraum hier als angemessen definiert wird, ist unternehmensspezifisch festzulegen.

33



7.4 Erstkontakt zum Prufobjekt

In einem gemeinsamen Gesprach wird die Prifungskonzeption erlautert und Zustandigkei-
ten, Ansprechpartner sowie der terminliche Ablauf abgestimmt.

Besonderheiten der technischen Revision

Zur Ankundigung und Vorbereitung des Kick-offs gehéren auch die
. Kontaktaufnahme mit der verantwortlichen Stelle der gepriiften Organisationseinheit,

. Abstimmung der Termine fiir das Auftaktgesprach mit dem verantwortlichen Manage-
ment,

= Festlegung der Ansprechpartner der geprtften Stelle durch das verantwortliche Ma-
nagement,

= Absicherung der Prasenz wichtiger Auskunftspersonen der gepriiften Stelle wahrend
der Prifung,

. Klarung landerspezifischer Auflagen hinsichtlich des Umgangs mit Datentragern (Ein-
reise, Ausreise), Foto- sowie Videoaufnahmen und

. Abstimmung mit dem betrieblichen Datenschutzbeauftragten (und ggf. Chief Informa-
tion Security Officer und/oder Betriebsrat) bei beabsichtigter Auswertung personenbe-
zogener Daten.

Auf diese Art und Weise werden ein zeitlicher Leerlauf und Storeinflisse wahrend der ortli-
chen Prifung minimiert. Ferner wird den Einheiten die Moglichkeit gegeben, spezielle Pru-
fungsanregungen oder besondere Priifungswiinsche im Rahmen der vorgesehenen Pri-
fung anzumelden. Neben den materiellen Aspekten sind des Weiteren organisatorische
Fragen zu klaren, z. B. raumliche Unterbringung, Nutzung organisatorischer Hilfsmittel, Zu-
gangsberechtigung zur IT, Zugriff auf Unterlagen und Systemablagen (Gruppenlaufwerke,
SharePoints etc.), Arbeitsschutzunterweisungen vor Ort sowie erganzende Arbeitsschutz-
ausristung.

7.5 Freigabe des Prufprogramms

Aufbauend auf der Erstkonzeption und den Ergebnissen aus dem Kick-off-Meeting werden
die Ziele und der Umfang der Prufung erneut tberprift und ggf. angepasst. AnschlieRend
erfolgt eine detaillierte Erstellung des Priifprogramms. Diese beinhaltet eine thematische
und prozessorientierte Gliederung der Prifung. Die Priifungsansétze und Fragestellungen
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der geplanten Methodik (Gesprach, Stichprobe, Aufnahme von Unterlagen) werden még-
lichst prazise formuliert. Die Dokumentation der Ausgestaltung der Stichprobenanalyse hat
ebenfalls bereits im Arbeitsprogramm zu erfolgen.

Das Prufprogramm endet mit der Bewertung der Ordnungsmafigkeit und Angemessenheit
der Prozesse und mit der Beurteilung ihrer Umsetzung. Es schlie3t mit der Darstellung des
Gesamtergebnisses des Prufungsauftrages.

Das Prufprogramm wird geméaR dem Freigabeprozess genehmigt. Ublicherweise dient
dazu ein Prifungsvorbereitungsgesprach zwischen dem Priferteam und Vorgesetzten.
Wesentliche Anderungen eines bereits genehmigten Priifprogramms wéhrend der Priifung,
z. B. durch neue Erkenntnisse vor Ort, sollten méglich sein, sind jedoch mit dem Vorge-
setzten abzustimmen. Die Anderungen sowie deren Genehmigungen sind zu dokumentie-
ren.
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8 Prifungsdurchfihrung

Wie bei jeder Revisionsprifung sollte die Zusammenarbeit zwischen Fachbereich und Re-
vision kooperativ erfolgen. Der Fachbereich ermdglicht dies durch eine Auswahl kompe-
tenter Gesprachspartner sowie die rechtzeitige Zurverfigungstellung geeigneter und aktu-
eller Unterlagen.

Die gepriiften Bereiche sind durch die Revisoren friihzeitig Uber die zu priifenden Themen
zu informieren und zielorientiert vorzubereiten. In den Interviews sind die relevanten
Punkte kritisch zu hinterfragen und die Sachverhalte anschlieRend objektiv darzustellen.

Insofern bieten sich nach wie vor die klassischen Revisionstools, wie Interviews, Doku-
mentenprufungen, risikoorientierte Stichproben und Einzelbetrachtungen kritischer Falle in
Abhangigkeit der Prifungsthemen (z. B. im Rahmen von einzelfallbezogenen oder delikti-
schen Sonderprifungen) erganzend an.

Das physische Prifen vor Ort ist ein Kennzeichen der technischen Revisionstatigkeit. Dies
gilt insbesondere fir den Produktionsprozess und seine Nebenprozesse. Traditionell ge-
schieht dies in Rundgéangen des technischen Prifers zusammen mit den Fachleuten des
zu auditierenden Bereichs. Kommentierte Fotos dienen der Dokumentation des Gesehe-
nen. In Zeiten restriktiverer Reisebestimmungen gibt es gute Erfahrungen, diese Rund-
gange z. B. durch einen kameratragenden Mitarbeiter vor Ort, der von dem Prufer fernge-
steuert wird, zu ersetzen. Erste Anbieter entsprechender Systeme sind auf dem Markt.

Im Anhang sind unter 10.2 Beispiele fur technische Prifungsthemen und zugehérige Priif-
konzepte aufgefihrt.

Der seit Langerem bestehende Trend in der Revision, vermehrt Methoden der strukturier-
ten Datenanalyse einzusetzen, hat auch in der technischen Revision seinen Niederschlag
gefunden. In Anbetracht der in den technischen Bereichen vorhandenen grof3en Daten-
mengen in einer Vielzahl unterschiedlicher IT-Systeme ist es vermehrt geboten, prifungs-
bezogene Aussagen auf Grundlage einer breiten Datenbasis zu treffen und demzufolge
die in den betrachteten Prozessen entstehenden Datenmengen entlang der Wertschop-
fungskette maglichst umfassend einzubeziehen. Um priiferisch valide und aussagekraftige
Schliisse auf Daten einer Grundgesamtheit zu ziehen und damit zur Gesamtaussage des
Prufergebnisses zu kommen, reichen reine Stichprobenbetrachtungen oftmals nicht mehr
aus, sodass sich dies fiur eine Vielzahl der Themen nur durch eine strukturierte Datenana-
lyse realisieren lasst.
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Da in vielen technischen Bereichen die zu prifenden Prozesse und Prozessketten durch
eine Vielzahl von unterschiedlichen IT-Systemen abgebildet sind, kommt der Datenzusam-
menfuhrung und deren aussagekraftige Verknupfung eine grof3e, auch zeitlich einzupla-
nende, Bedeutung zu. Im Ergebnis muss ein belastbares Fundament fur die folgenden
Analysen entstehen. Bedarfsweise haben Abstimmungen mit den gepriften Fachberei-
chen oder Systemstellen zu erfolgen, um dies abzusichern.

In der Prufungsplanung und -vorbereitung aufgestellte Hypothesen sowie wahrend der
Prufung entwickelte Ansatze aus Erkenntnissen der Prozessaufnahmen, Interviews und
Einzelfalluntersuchungen sind gegen die Datengrundlage zu spiegeln und damit entweder
zu bestatigen oder zu widerlegen. Ferner besteht die Moglichkeit, standardisierte Priiflogi-
ken/-skripte (z. B. Freigaben an Wochenenden, Red Flags etc.) auf den gesamten Daten-
bestand anzuwenden und auf diese Weise reprasentative Aussagen zu treffen. Die Ana-
lyse lasst sich mittels klassischer Revisionstools wie bspw. ACL und IDEA durchfihren.
Ferner bieten sich eine Vielzahl von Tools zur Massendatenanalyse wie u. a. KNIME,
SPSS, MatLab oder programmierte Skripte in Python an. Die gesetzlichen und betriebli-
chen Anforderungen des Datenschutzes und ggf. der betrieblichen Mitbestimmung sind im
gesamten Vorgehen stets im Auge zu behalten und zu berticksichtigen.

Die Auflistung unter 10.3 im Anhang gibt einen beispielhaften Uberblick zu Priifungsthe-
men, welche in der technischen Revision mit datenanalytischen Bestandteilen gepruft wer-
den.

Im Rahmen der standardisierten Umsetzungsverfolgung adressierter Revisionsmal3nah-
men (Follow-up) kénnen insbesondere die im Rahmen der Datenanalysen zu dem Pri-
fungszeitpunkt erarbeiteten Analyselogiken und -skripte auf einen aktualisierten Datenbe-
stand angewendet werden, um die Wirksamkeit in einem breiten Umfang zu prifen.

8.1 Revisionsberichterstattung und Follow-up

Die in technischen Priifungen erlangten Erkenntnisse und der resultierende Handlungsbe-
darf werden ublicherweise im Rahmen der jeweils revisionsspezifisch festgelegten Verfah-
ren im Einklang mit den einschlagigen Anforderungen der IIA-Standards mit den gepriiften
Fachbereichen abgestimmt und unternehmensintern berichtet. Die Prifergebnisse dienen
dabei zudem als wichtige Informationsquelle fur die Risikoanalysen und Programmplanun-
gen der Folgejahre.
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9 Glossar

Ablauforganisation

Audit-Plan vs. Prifpro-
gramm

Auditscope/Umfang des
Auftrages

38

Gemal Eisenfuhr (Einfihrung in die Betriebswirtschaftslehre) umfasst
die ,Ablauforganisation [...] die Regelung von Prozessen, d. h. die
zeitliche und rédumliche Abfolge einzelner Vorgange*.

IIA Internationale Standards fir die berufliche Praxis der Internen Re-
vision 2017 beschreibt den Begriff der Planung, welcher auch im Leit-
faden Anwendung findet:

,Der Leiter der Internen Revision muss einen risikoorientierten Pri-
fungsplan erstellen, um die Prioritéten der Internen Revision im Ein-
klang mit den Organisationszielen festzulegen. Zur Entwicklung des ri-
sikoorientierten Prifungsplans berét sich der Leiter der Internen
Revision mit leitenden Fihrungskraften und Geschéftsleitung bzw.
Uberwachungsorgan und gewinnt ein Verstandnis von den Strategien
der Organisation, bedeutenden Geschaftszielen, damit verbundenen
Risiken und den Risikomanagementprozessen. Der Leiter der Internen
Revision muss den Plan regelméaRig tberprifen und erforderlichenfalls
anpassen, wenn sich Anderungen des Geschéftes, der Risiken, der
Ablaufe, Programme, Systeme oder Kontrollen der Organisation erge-
ben."

Gemaf ISO 19011:2011 definiert der Auditplan die Beschreibung der
Tatigkeiten und Festlegungen fiir ein Audit. Es handelt sich hier um
die detaillierte Planung fiir ein einzelnes Audit. Das Prifprogramm (bei
anderen Unternehmen auch Auditprogramm genannt) stellt gemarn
ISO 19011:2011 Festlegungen flr einen Satz von einem oder mehre-
ren Audits dar, die flr einen bestimmten Zeitraum geplant und auf ei-
nen spezifischen Zweck ausgerichtet sind.

Die Verwendung der Begriffe ist nicht konform mit den geltenden ISO
Definitionen.

Der Auditscope stellt den Umfang der Priifung dar. Er muss angemes-
sen sein, um die festgelegten Prifziele zu erfillen.



Drei-Linien-Modell
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Mithilfe des Drei-Linien-Modells des Institute of Internal Auditors aus
Juli 2020 kann die eigene Governance-Struktur kritisch hinterfragt
werden, um damit Starken und Verbesserungspotenziale herauszuar-
beiten.

Das IIA Drei- Linien-Modell

LEITUNGSORGAN
Verantwortung gegeniiber den Interessensgruppen fiir die
Beaufsichtigung der Organisation

Rollen des Leitungsorgans: Integritat, Fihrung und Transparenz

| 1 | 1

o]
m
A
z
m
o
A
(=3
o
(=]
=
@
»
>
z
o
m
m
A

MANAGEMENT INTERNE REVISION
Tétigkeiten (einschl. Management der Risiken) Unabhéngige
zur Erreichung der Organisationsziele Priifungssicherheit
Rollen der 1. Linie Rollen der 2. Linie Rollen der 3. Linie
Bereitstellung von Expertise, Unter- Unabhangige und ob-
Produkten/Dienst- stiitzung, Uberwa- jektive Prifung und
leistungen flr Kun- chung und Aufga- Beratung in allen Fra-
den, Management ben in risikorelevan- gen in Zusammen-
von Risiken ten Angelegenhei- hang mit der Errei-
ten chung von Zielen

LEGENDE: 4~Verantwonung, 4, Delegation, Leitung, : &3 Ausrichtung, Kommunika-
Berichterstattung Ressourcen, Beauf- tion, Koordination, Zusam-
i sichtigung H menarbeit

Das Leitungsorgan delegiert nach Abstimmung der vorrangigen Ziel-
setzungen und Aktivitaten mit den Stakeholdergruppen seine Aufga-
benverantwortung und stellt dem mit der Umsetzung dieser Aufgaben
betrauten Management die notwendigen Ressourcen zur Verfligung,
um die Ziele der Organisation zu erreichen.

Die Verantwortung des vom Vorstand so beauftragten Managements
zur Erreichung der Organisationsziele umfasst sowohl die erste als
auch die zweite Linie. Hauptaufgaben der ersten Linie sind die Schaf-
fung geeigneter Strukturen und Prozesse sowie die Lenkung der ope-
rativen Funktionen. Dies umfasst auch die Einhaltung von gesetzli-
chen und regulatorischen Vorgaben und interne Kontrollen. Die
Zentralbereiche in der zweiten Linie haben Regelungs-, Kontroll- und
Berichtsfunktionen. Sie leisten aktiv Unterstltzung fiir das Leitungsor-
gan und die operative Organisation durch besondere Fachkenntnisse.
Mithilfe von Analysen und Berichten sorgen sie fur einen kontinuierli-
chen Verbesserungsprozess, die Angemessenheit des Risikomanage-
ments und eine angemessene Berichterstattung an den Vorstand tber
die Situation bei den Konzernunternehmen bezogen auf das zu ver-
antwortende Fachgebiet.

Das Modell sieht vor, dass vom Leitungsorgan eine prozessunabhéan-
gige und objektive Interne Revision geschaffen wird, die dieses bei der
Uberwachung des mit der Aufgabe der Zielerreichung betrauten Ma-
nagements untersttitzt.

Die Unabhéngigkeit der dritten Linie vom Management soll einen un-
gehinderten Zugang zu Ressourcen und Informationen gewahrleisten,
um die eigenen Funktionen frei von Behinderungen und Voreingenom-



Enterprise Resource Plan-
ning (ERP)

Environment, Health and
Safety (EHS)

Environmental, Social and
Governance (ESG)

Failure Mode and Effect
Analysis (FMEA)

Internes Kontrollsystem
(IKS)

40

menheit erfullen zu kénnen. Sie darf nicht in den Arbeitsablauf der ers-
ten und zweiten Linie integriert sein und ist auch nicht fur das Ergeb-
nis der Uberwachten Prozesse verantwortlich.

Management und Interne Revision sind separat rechenschaftspflichtig
gegeniber dem Leitungsorgan. Allerdings ist eine kooperative Zusam-
menarbeit aller drei Linien erforderlich, um Redundanzen oder Liicken
zu vermeiden.

Das ERP ist die Aufgabe des Unternehmens, Ressourcen (Kapital,
Personal, Material) zu planen, zu steuern und zu verwalten. Dies wird
in der Praxis mit ERP-Systemen durchgefihrt.

Die Abklirzung EHS steht fur die englischen Worte Environment,
Health and Safety (auf Deutsch: Umweltschutz, Gesundheitsschutz
und Arbeitsschutz) und ist damit der nachfolgend genannten Position
Environmental, Social and Corporate Governance (ESG) sehr nahe.

LAls Standard nachhaltiger Anlagen hat sich die Begrifflichkeit ESG
etabliert. Diese drei Buchstaben beschreiben drei nachhaltigkeitsbezo-
gene Verantwortungsbereiche von Unternehmen:

1) Das ,E* fiir Environment steht hierbei z. B. fir Umweltverschmut-
zung oder -gefahrdung, Treibhausgasemissionen oder Energieeffi-
zienzthemen.

2) Social (,S") beinhaltet Aspekte wie Arbeitssicherheit und Gesund-
heitsschutz, Diversity oder gesellschaftliches Engagement (Corporate
Social Responsibility).

3) Unter Governance (,G*) wird eine nachhaltige Unternehmensfiih-
rung verstanden. Hierzu zéhlen z. B. Themen wie Unternehmenswerte
oder Steuerungs- und Kontrollprozesse (Corporate Governance).

Verschiedene Nachhaltigkeitsratings basieren auf der Analyse dieser
Kriterien.” (Gabler Wirtschaftslexikon, online)

FMEA steht fur Fehlermdglichkeits- und Einflussanalyse, welche eine
System- und Risikoanalyse darstellt. Sie dient dazu, friihzeitig Quellen
fir mogliche Fehler beziiglich eines Produkts oder Prozesses zu iden-
tifizieren und maoglichst zu minimieren. Es gibt methodisch unter-
schiedliche Ansétze bei der Anwendung der FMEA (z. B. praventiv,
korrektiv, produkt- oder prozessbezogen).

.Das interne Kontrollsystem (IKS) ist ein Teilsystem des Systems zur
Uberwachung einer Unternehmung, das die Gesamtheit der Mecha-
nismen zur Kontrolle enthélt." (Gabler Wirtschaftslexikon, online)
Instrumente sind z. B. die Funktionstrennung, Vier-Augen-Prinzip, Or-
ganisationsplan, Kontenplan, programmierte Ablaufe (IT-unterstitzter
Work-Flow) mit zwangslaufigen maschinellen Kontrollen sowie
Stechuhren.



Key Performance Indica-
tor (KPI)

Mergers & Acquisiti-
ons (M&A)

Prufungsziel-/objective,
Auftragsziele

Risikoinventar

Risikolandkarte

Scoring-Modell
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LDer Begriff bezeichnet Kennzahlen, mit denen die Leistung von Akti-
vitéten in Unternehmen ermittelt werden kann. Welche KPIs betrachtet
werden sollten, um Erfolg oder Misserfolg zu messen, hangt vom Un-
ternehmen, der jeweiligen MaRnahme und deren Zielen ab.”

Mit dem Begriff wird i. d. R. eine Fusion oder eine Verschmelzung
zweier Unternehmen zu einer rechtlichen und wirtschaftlichen Einheit
(Merger) bzw. der Erwerb von Unternehmenseinheiten oder eines
ganzen Unternehmens (Acquisition) bezeichnet. M&A steht fur alle
Vorgange im Zusammenhang mit der Ubertragung und Belastung von
Eigentumsrechten an Unternehmen einschlie3lich der Konzernbil-
dung, der Umstrukturierung von Konzernen, der Verschmelzung und
Umwandlung im Rechtssinne, dem Squeeze Out, der Finanzierung
des Unternehmenserwerbs, der Grindung von Gemeinschaftsunter-
nehmen sowie der Ubernahme von Unternehmen.

(Gabler Wirtschaftslexikon, online)

Das Prufungsziel ist das fur die individuelle Prifung festgelegte Ziel.
Dieses wird im Rahmen der Auditvorbereitung anhand von prifspezifi-
schen Risiken festgelegt. Dabei sind Wahrscheinlichkeiten fiir Fehler,
dolose Handlungen, RegelverstdRe oder sonstige Risikopotenziale zu
berlcksichtigen.

Ein Risikoinventar ist eine Auflistung von Risiken in einem relevanten
Bereich.

Ein Mittel zur Darstellung von identifizierten Risiken und ihrer Bewer-
tung hinsichtlich von Eintrittswahrscheinlichkeit und Auftreten ist die
Risikolandkarte.

Ziel des Scorings-Modells ist eine quantifizierte Priorisierung fur Pri-
fungsthemen. Dazu werden z. B. drei Kriterien betrachtet: Finanzieller
Schaden, Auzenwirkung und Reifegrad.

Kriterium Beschreibung Bewertung

Finanzieller z. B. Fehlerkosten Von 1 bis 5: geringer bis

Schaden existenzbedrohender
Schaden

AuRenwirkung z. B. Imageverlust Von 1 bis 5: nicht
wahrnehmbar bis
unternehmensweiter
Imageschaden

Reifegrad z. B. stabile Prozesse | Von 1 bis 5: etablierte
Einheit mit hohem
Reifegrad bis neue
Einheit

Beispiel 1:

Neuanlauf eines neuen Produkts an einem neuen Fertigungsstandort:
Hohes Qualitatsrisiko (4), Imageverlust (4), neue Mitarbeiter und nicht
etablierte Prozesse (5) @ 4 x4 x5 =80

Beispiel 2:
Anlauf eines modifizierten Produkts an einem Standort mit bekannt



Scrum
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hoher Qualitat: Kaum Qualitatsrisiko (2), kaum Imageverlust (2), ein-
gelernte Mitarbeiter und stabile Prozesse (1) 2 2x2x1=4

Gemal scrumguides.org ist Scrum ein Rahmenansatz zur Entwick-
lung und Erhaltung komplexer Produkte. Der Scrumansatz basiert auf
einer konsistenten ,definition of Scrum*, spezifischen Rollen, Ereignis-
sen und Artefakten sowie die verbindenden Regeln. Der Scrumansatz
wurde entwickelt von Ken Schwaber und Jeff Sutherland.



10 Anhang
10.1 Beispiele fur Prufungsarten
Priufungsart Ziel Vorteile Nachteile

Spezialprifung (aktuel-

Ursachenanalyse nach

Gezielter Fokus, Uber-

Suche nach Verursa-

von hoher Bedeutung

fung Uber langeren
Zeitraum koénnen Risi-
ken zeitnah entscharft
werden.

ler Vorfall) Auftreten eines Vorfalls | tragung auf andere Be- | chern, Verschleierung
oder nach Hinweis des | reiche, Vermeidung
Managements, um von Wiederholfehlern
Verbreitung und Wie-
derholung zu vermei-
den

Prozessprifung Erkennen von pro- Prufung mit Tiefgang Allgemeine Schwach-
zessualen Schwach- von zuvor definierten stellen werden nicht er-
stellen in einem be- Prozessen kannt, fundierte Kennt-
grenzten Gebiet (z. B. nisse Uber den
Entwicklung, Fertigung, Prozess muss im Vor-
Prozesskette end-to- feld vorhanden sein
end)

Wiederholungspriifung | Untersuchung der Risi- | Bekannter Scope, Er- Reduzierter Prifum-
ken aus einer vorange- | kennen der Wirksam- fang und somit kein
gangenen Prifung so- | keit von umgesetzten Uberblick Gber weitere
wie der Wirksamkeit Malnahmen, Zeitauf- Risiken auf3erhalb des
der MaRnahmen wand fur Prifungs- Prufungsauftrages

handlung kann gut er-
mittelt werden
Projektprufung Prifung von Projekten Bei begleitender Pri- Hoher Personaleinsatz

Governance Prifung

Prifung der 2. Line mit
Fokus Unternehmens-
regeln und deren

Durchsetzung (PDCA)

Schwachstellen in
funktionaler Gover-
nance werden erkannt.

Risiken in der Umset-
zung in 1. Linie werden
nicht erkannt.

Prifung von Gemein-
schaftsunternehmen

Besonderer Fokus auf
Risiken wie die Errei-
chung technischer Sy-
nergien

Vergleichende Risiko-
betrachtung, Lernen
von fremden Vorge-
hensweisen

Erhohter Aufwand
durch fremde Vorge-
hensweise und ggf.
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Prifungsart

Ziel

Vorteile

Nachteile

eingeschranktes Priif-
recht

Vollstandige Prifung

Komplette Risikoabde-
ckung besonders bei
neuen Einheiten

Erkennung der Hauptri-
siken, Ansatze fur Ver-
tiefungsprifungen, Ri-
sikovergleich zwischen
Einheiten

Reduzierte Priiftiefe
und Schnittstellenana-
lyse, hoher Aufwand

Beratende Priifung

Hilfestellung beim Auf-
bau eines technischen
Risikomanagements
besonders bei neuen
Einheiten oder im PMI

Hinweise zu guten
Praktiken und zur An-
wendung der Unter-
nehmensregeln

Viel Hilfestellung und
Erklarung fuhrt zu re-
duziertem Prifumfang.

Standortpriifung

Breiter, risikobasierter
Scope auf technische
Funktionen an einem
Standort (z. B. Werk)

Vergleichbarkeit von
Standorten, Erfassung
von Standortfunktionen
(z. B. Werkssicherheit),
objektive Erstbewer-
tung

Reduzierte Priftiefe,
keine End-to-end-Pru-
fung, reduzierte
Schnittstellenbetrach-
tung, hoher Zeitauf-
wand

Cluster-Prifungen

Kleine Einheiten mit
ahnlichem Inhalt wer-
den gemeinsam oder
reprasentativ gepruft,
erkannte Risiken mus-
sen gesamtheitlich ge-
mindert werden.

Reduzierter Aufwand
durch Ubertragung von
Malnahmen auf nicht-
geprufte Einheiten

Cluster kdnnen fehler-
haft und Ma3nahmen

nicht einfach Ubertrag-
bar sein.

Sensibilisierungs-Pru-

Zufallige Auswahl der

Breites Erkennen von

Reduzierte Priiftiefe

fung Einheiten, um Sensibi- | Schwachstellen auch
litat hoch zu halten, ohne konkreten An-
auch in kurzeren Ab- lass, Vergleichbarkeit
stéanden und bei kleine- | der Ergebnisse
ren Einheiten
Kurzprifung Fokus auf Themen, um | Reduzierter Zeit- und Keine vollstandige Risi-

ggf. frihzeitige Rich-
tungsanderung zu be-
wirken

Personalaufwand
durch Fokus auf we-
nige, wesentliche The-
men

koabdeckung
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10.2

Beispiele fur technische Prifungsthemen

Themenbereich

Aspekt

Prifungshandlungen

Betriebliches Kontinuitatsma-
nagement (BCM)

Lange Wiederherstellungszeit
nach Notfall

Durchsicht der Notfallplane

Energiemanagement

Anstieg der Energiekosten

Wirkungsgrad

Stromausfélle

Notstrom, alternative Medien

Teilefertigung

Wertstromplanung,

Technisches Risikomanage-
ment (FMEA),

Prifungsplanung,

Ermittlung und Freigabe von
Prozessparametern/ Toleran-

zen,
Software in der Fertigung,
Prafmittel-Management,

Fahigkeiten von Fertigungs-
und Prufeinrichtungen,

Produktionslenkungsplan,
Fertigungsaufzeichnungen,
Statistische Prozess-Kontrolle,

Schutz vor elektrostatischer
Entladung

Dokumentendurchsicht
Bewertungen

Maschinendaten prifen an
MAE

Eingriffsgrenzen in der Ferti-
gung

Versionierung

System vorhanden, Maf3nah-
men bei defekten Prufmitteln,
Zeitraum

Vorhanden und in Fertigung
umgesetzt

Eingriffsgrenzen, Fahigkeiten,
Frequenzen eingehalten

System vorhanden und in der
Praxis umgesetzt

Montage

Haufige Storfalle

Begehung

Gesprache vor Ort

Kunden-Auftragsverluste

Gesprache in benachbarten
Bereichen (Vertrieb, Service
etc.)

Mangelnde Planerfiillung

KPI, BDE

Verlangerte Rustzeiten

Analyse Fehl-, Blind-, Schein-
und Wirkleistung

LosgrofRen Analyse Fehl-, Blind-, Schein-
und Wirkleistung
Ausschuss Analyse Fehl-, Blind-, Schein-

und Wirkleistung
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Themenbereich

Aspekt

Prifungshandlungen

Lieferengpéasse

Make or Buy?

Fluktuation

Betriebliches Verbesserungs-
wesen

Ineffizienter Produktionspro-
zess

Analyse der Verlasslichkeit und
Genauigkeit des Planungspro-
zesses

Analyse von manuellen Anpas-
sungen von Produktionsauftra-
gen

Forschung und Entwicklung

Reduziertes Patentvolumen

Innovationskultur? Anreize?
Partnerschaften (Hochschu-
len)?

Ablauf von relevanten Patenten

Produkt-Lebenszyklus

Forschungs-/Entwicklungs-Pro-
jektmanagement

Analyse Soll (Plan) und Ist:
Produktentstehungsprozess,
Projektaufbau und -steuerung:
Projekt-Budgetierung, Zeitlicher
Projektverlauf, Eskalationsme-
chanismen - Fokus: Kosten —
Qualitat — Zeit, Reifegradabsi-
cherung (u. a. Teilfreigaben
einzelner Gewerke und Integra-
tion zu dem Gesamtgewerk, si-
cherheitsrelevante Freigaben,
Entwicklungsfreigaben gem.
Entwicklungszielen

Produktsicherheit und
-konformitat

Einhaltung marktspezifischer
gesetzlicher Anforderungen zur
Produkthaftung und -konformi-
tat (Conformity of Production,
In-Service Conformity)

Instandhaltung

Instandhaltungsstau

Analyse der Instandhaltungs-
strategie

Analyse der Instandhaltungs-
verwaltung

Durchsicht der Instandhal-
tungsdokumentationen

Analyse der verschobenen
bzw. abgelehnten Ersatzinves-
titionen
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Themenbereich

Aspekt

Prifungshandlungen

Lager

Schwund, gro3e Inventur- und
Bestandsdifferenzen

List-To-Floor und Floor-To-List
Stichproben

Begehung der Lager und Be-
obachtung der Absicherung

Analyse der Ausbuchungen
von Bestandsdifferenzen

Logistik

VerstolRe gegen Ladungssche-
rungsrecht

Unterweisungen

Verfligbarkeiten

Substitution
StralRe/Schiene/Wasser

Qualitatssicherung

Anstieg Reklamationsvolumen

KPI, ext. Audits von Kunden
und Zertifizierern

Kunden-Auftragsverluste

KPI

Vormaterialglter

Alternative Lieferanten, Liefe-
ranten-Audits durch die QS

Produktentwicklung

Prozesse zur Absicherung in-
nerhalb der Produktentstehung

Produktion Prozesse zur Sicherstellung
der Conformity of Production
Feldbeobachtung Prozesse zur Sicherstellung

der In-Service Conformity,
Uberwachung. Feldaktionen,
Ruckrufe

Standortsicherheit

Beispiele der Standortsicher-
heit sind:

Gefahrdungsbeurteilung (z.
B. Festlegung besonders
schutzenswerter Bereiche),

Sicherheitskonzept (z. B.
Festlegung Schutzziele und
zugehorige Maf3nahmen),

organisatorische Gegeben-
heiten (z. B. Aufgaben des
Werkschutzdienstes),

bauliche Gegebenheiten (z.
B. Einfriedung),

technische Gegebenheiten
(z. B. Videoluberwachung),

Durchgefuhrt, sinnvoll, umge-
setzt Vorort, wirksam nach
Stichprobe.

Ablauf eines Besuches Vorort.
Freischaltung von neuen Mitar-
beitern und prifen von Mitar-
beitern die das Unternehmen
verlassen haben.

Vorlage von Schllsselsyste-
men und deren regelmafigen
Inventur. Prozess und Maf3nah-
men bei Verlust von Zentral-
schlusseln. Prozess bei der
Einfahrt und dem Verlassen
von LKW. Sinnhaftigkeit und
Robustheit des Prozesses und
seine Umsetzung.
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Themenbereich Aspekt Prifungshandlungen

Zutrittskontrolle,

Berechtigungsverwaltung
Zutrittskontrollsystem,

Handhabung Besucher und
Fremdfirmen,

Schlisselmanagement und

Reisesicherheit

Umweltschutz Gestiegene gesetzliche Anfor- Schulungen und Unterweisun-
derungen, u. a. Betreiberver- gen, Anpassung von Arbeits-
antwortung und Verfahrensanweisungen

sowie Prozessbheschreibungen

Tatsachliche Schaden an Was- | Externe Auditberichte von Zerti-

ser, Boden und/oder Luft fizierern
Betriebliches Kontinuitatsma- Lange Wiederherstellungszeit Durchsicht der Notfallpléne
nagement (BCM) nach Notfall

10.3 Beispiele fur Datenanalyse bei technischen Prifungen
Beispiele fur Prifungsthemen und -scope

Prufung von Verschraubungsdaten, die in der Fertigung generiert wurden und u. a. gesetz-
liche Dokumentationspflichten begriinden, u. a. Drehmomente

Systematische Prifung von Unter- und Hauptfreigaben der verschiedenen Gewerke in der
Technischen Entwicklung im Rahmen des Produktentstehungsprozesses bis zur finalen
Verbaufreigabe.

Prufung des Umgangs mit Abweicherlaubnissen (Anzahl, Ursachen, Verlangerungshaufig-
keiten, Tracking/ Monitoring), die wahrend des Entwicklungs- und Produktionsprozesses
bis zu dem ,End of Service“ generiert wurden (Abweichungen gegenuber Zeichnung, Spe-
zifikation, Qualitat etc.)

Datenkonsistenz von technischen Prospektdaten (technische Spezifikation, Verbrauche,

etc.) von der Entwicklung Uber mehrere Schnittstellen/IT-Systeme bis hin zur Aufnahme in
die Verkaufsprospekte und in 6ffentlich zugangliche Internetkonfiguratoren
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Systematische Analyse von Bestandsbuchungen in der Materialwirtschaft (Lagerbestande

etc.)
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Termineinhaltung (Soll vs. Ist-Termine fir Instandhaltung, Maschinenwartung, Prifun-
gen, ...)

Qualifikation (Termineinhaltung, Inhalte, Pflege von Solls in den Datenséatzen)

Ubereinstimmung (Konsistenz) von Daten, falls diese in unterschiedlichen Systemen
redundant vorhanden sind

Tauglichkeit und Qualifikation der Mitarbeiter (Anforderungen hinterlegt, Solltermine
vorhanden, Ist-Termine vorhanden, sind die Solltermine Ubereinstimmend mit den
Vorgaben. Beispiel: letzter Ist-Termin bei jahrlicher Uberpriifung ab dem 50. Lebens-
jahr gibt rechnerisch den nachsten Solltermin abhéangig vom Alter)
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12 Abkurzungsverzeichnis

AK Arbeitskreis

DIIR Deutsches Institut fiir Interne Revision e. V.

ERP Enterprise Resource Planning

ESG Environmental, Social and Corporate Governance

EHS Environment, Health and Safety

FMEA  Failure Mode and Effect Analysis

F&E Forschung und Entwicklung

A Institute of Internal Auditors
IKS Internes Kontrollsystem

loT Internet of Things

Kl Kunstliche Intelligenz

KPI Key Performance Indikatoren

M&A Mergers und Acquisitions

MAE Maschinen und Einrichtungen

SPC Statistische Prozess Kontrolle

TA Technical Auditing
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